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الالكترونية  قع الحوكمةامو تأمين حماية
   البصرةمحافظة للشركات في 

    دراسة استطلاعية
  
  
  

   لملخـصا
ان التطورات السريعة في تطبيقات تكنولوجيا المعلومات ساعدت على تنامي 
القدرات المؤسسية في مجال الرقمنة ، كما انها فتحت المجال لتبني برامج وتطبيقات 

سي في القطاعات العامة نية ، التي تهدف الى تحسين الاداء المؤسالحوكمة الالكترو
ورغبة في المؤسسات الحكومية العراقية للافادة من تطبيقات تكنولوجيا والخاصة ، 

اجراءات انجاز معاملات المعلومات في تيسير سبل التعاملات الادارية وتبسيط 
 .بيقات الحوكمة الالكترونية، انتهجت هذه المؤسسات استراتيجية تطوير تطالمواطنين

ان بناء بوابات الحوكمة الالكترونية في العراق سيكون له انعكاسات ايجابية على 
تنظيم العمل الاداري ، وبناء جسور من التواصل بين المجتمع والحكومة فضلاً عن 
اهمية هذه الخطوة في تطوير المفاهيم المجتمعية بأهمية تطبيقات تكنولوجيا 

لذا . ومدى اسهامها في تبسيط اجراءات التعاملات الادارية والمصرفية المعلومات 
فأن من الاهمية بمكان ان تكون تجارب التطبيق مثمرة وتعطي مردود ايجابي يسهم 

ولعل واحدة من اهم . في تغير النمط التقليدي السائد في انجاز التعاملات الادارية
تها على توفير مستوى عالي من ايجابيات الحوكمة الالكترونية، تكمن في قدر

الشفافية وتحد من ظاهرة الفساد الاداري الناتج أصلاً من الاتصال المباشر بين 
  .المواطن والموظف المسؤول عن انجاز المعاملات

يتناول البحث مبادئ الحوكمة الالكترونية واهميتها ويسلط الضوء على نظم     
ز اهمية تطبيق مفهوم الحوكمة للشركات الحوكمة واليات تطبيقها للشركات ، وابرا

العاملة في البيئة الاقتصادية في محافظة البصرة ، عاصمة العراق الاقتصادية ، 
وتصميم بوابة الكترونية لحوكمة الشركات العاملة في المحافظة وحماية موقع هذه 

لاً وبناء اجراءات أمنية ومنع مهاجمة الموقع فض. htaccessالبوابة باستخدام ملف 
  honeypotsعن الكشف المبكر لمخترق الشبكة باستخدام مصائد مخترقي الشبكات 
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    دراسة استطلاعية البصرة محافظةللشركات في الالكترونية قع الحوكمةامو تأمين حماية

Abstract 
The rapid developments in information technology 

applications helped the growing institutional capacity in the 
field of digitization, as it opened the way for the adoption of 
programs and applications e-governance, which aims to 
improve institutional performance in the public and private 
sectors, and a desire Iraqi governmental institutions to 
benefit from the application of information technology in 
facilitating ways transactions and simplify administrative 
procedures completed transactions of citizens, has pursued 
this strategy institutions develop e-governance applications. 
The building gates of e-governance in Iraq will have a 
positive impact on the organization of administrative work, 
and build bridges of communication between the community 
and the government as well as the importance of this step in 
the development of the community of the importance of 
concepts of IT applications and the extent of their 
contribution to the simplification of procedures for 
administrative and banking transactions. So it is important to 
be fruitful application experiences and give a positive effect 
contributes to change the traditional pattern prevailing in the 
completion of administrative transactions. Perhaps one of 
the most important positives of e-governance, lies in its 
ability to provide a high level of transparency and reduce 
administrative corruption phenomenon resulting originally 
from direct contact between the citizen and the officer 
responsible for the completion of transactions. 
    The research governance principles electronic and 
importance and highlights the governance systems and 
mechanisms applied to companies, and highlight the 
importance of the application of the concept of governance 
for companies operating in the economic environment in the 
province of Basra, the capital of Iraq's economic, and design 
an electronic portal for corporate governance operating in 
the province and protect the site of this portal using file 
htaccess. And building and security measures to prevent 
attacks on the site as well as early detection of penetrating 
the network using  honeypots.@
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  :مقدمة  .١
أهمية كبيرة على مستوى العالم ، في ظل ما يشهده العالم اليوم احتلت الحوكمة 

من التحول إلى النظام الاقتصادي الرأسمالي، والذي تلعب فيه الشركات الخاصة 

  . ضرورة مراقبة هذا الدور وتقويمه مما نتج عنهدورا كبيرا ومؤثرا، 

ياد دور شركات القطاع الخاص وازدادت أهمية موضوع الحوكمة، نظرا لازد 

في النشاط الاقتصادي وإشراك جميع الاطراف في المؤسسة الواحدة في عملية اتخاذ 

القرار وتوفير المعلومات لجميع هذه الإطراف بشفافية ووضوح وتحديد عمل جميع 

المسؤولين في الشركة لتجنب حدوث حالات الفساد الاقتصادي لتصبح تحت رقابة 

  )١(.مستوى ممكنتلك الشركات، والوصول بأدائها إلى أفضل ومتابعة أداء 

) Corporate govermance(وتعاظم الاهتمام بموضوع حوكمة الشركات 

في أواخر القرن الماضي بسبب التداعيات والانهيارات المالية التي شهدها الاقتصاد 

تينية العالمي كما حصل لبعض الشركات العالمية في دول شرق أسيا وأمريكا اللا

ومن أولويات أسبابها هو الفساد المالي وسوء الإدارة والافتقار للرقابة . وروسيا 

والخبرة والمهارة بالإضافة إلى نقص الشفافية ، وكانت نتائجها هو بحث المستثمرين 

  .عن شركات تطبق مفهوم الحوكمة

، وان الحوكمة عديدة موضوع الحوكمة في العراقولقد نوقشت في ندوات  

لكترونية تتعامل مع عدد كبير من المستخدمين ولاهمية المعاملات وحساسية هذا الا

المجال وتعاملها مع المعلومات الخاصة بالمواطنين والمعلومات الحكومية السرية ، 

فان امنية الحوكمة تعد احدى القضايا المهمة لإدامة الثقة بالحوكمة الالكترونية والذي 

مني عالي لكسب التعامل الالكتروني للمواطنين واللذين يتم بتنفيذ برنامج بمستوى ا

  )٢(. غير امنةيفضلون استخدام الطرق التقليدية بدلاً من استخدام موقع على شبكة 

وكان لا بد ان نشير الى دراسة أهمية مواقع الحوكمة في إدارة النشاط  

اصل بين الاقتصادي وضرورة حماية هذه المواقع ، فهو من اهم القضايا في التو

الشبكات الحكومية لاهمية المعلومات فيها ، وذلك باستخدام مصائد مخترقين الشبكات 

"honeypots"  والذي يعتبر الحل الافضل لتعقب المتسللين والكشف عن ادواتهم

  .ومنعهم من اساءة استخدام تلك الادوات للهجمات في المستقبل 
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  : هدف البحث . ٢
وذلك بالتعرف  على   ركات بين المستثمريندعم وتعزيز ثقافة حوكمة الش 

نظم الحوكمة واليات تطبيقها ونتائجها وابراز اهمية تطبيق مفهوم حوكمة الشركات 

في البيئة الاقتصادية في محافظة البصرة، عاصمة العراق الاقتصادية وتصميم بوابة 

بة باستخدام الكترونية لحوكمة الشركات العاملة في المحافظة وحماية موقع هذه البوا

وبناء اجراءات امنية ومنع مهاجمة الموقع فضلاً عن الكشف  .htaccessملف 

  . honeypotsالمبكر لمخترق الشبكة باستخدام مصائد مخترقي الشبكات 

  :مفهوم الحوكمة الالكترونية للشركات. ٣
الحوكَمة مصطلح جديد في العربية وُضِع في مقابل اللفظ الإنجليزي 

)governance ( أوالفرنسي)gouvernance ( وأن توليد مصطلح الحوكمة تم في ،

، وهي تعني إدارة متسقة، وسياسات متماسكة ، الحوسبةو العولمةسياق كل من 

فعلى سبيل . والتوجيه ، والعمليات ، واتخاذ القرارات في جزء معين من المسئولية

المثال، ان ادارة النشاط الاقتصادي للشركات الخاصة تنتج نمطا مجديا من النتائج 

  )٣(.الظروف السيئةالجيدة مع تجنب النمط غير المرغوب فيه في 

والحوكمة يمكن ان تمثل إشراك جميع الاطراف في المؤسسة الواحدة في عملية     

اتخاذ القرار وتوفير المعلومات لجميع هذه الإطراف بشفافية ووضوح وتحديد عمل 

جميع المسؤولين في الشركة لتجنب حدوث حالات الفساد الاقتصادي لتصبح تحت 

    )٤(.رقابة ومتابعة 

ؤدي الحوكمة في النهاية إلى زيادة الثقة في الاقتصاد القومي، وتعميق دور وت

سوق المال، وزيادة قدرته على تعبئة المدخرات ورفع معدلات الاستثمار، والحفاظ 

ومن ناحية أخرى، تشجع الحوكمة على . على حقوق الأقلية أو صغار المستثمرين

ساعد المشروعات في الحصول على نمو القطاع الخاص ودعم قدراته التنافسية، وت

ان تطبيق تكنولوجيا المعلومات  .التمويل وتوليد الأرباح، وأخيرا خلق فرص عمل

في جوانب نواحي اعمال الحوكمة يؤدي لتحسين الكفاءة والفعالية في تحقيق 

وتشمل مجموعة من القواعد والاجراءات والاساليب التي .  السياسات ونتائج البرامج
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 ٢٠١٤) ١٨(العدد /  التاسعةالسنة                             رةـالبصدراسـاتة ــمجل

وكمة الالكترونية  وتعد الح. لها تحقيق الادارة الحكيمة للمؤسسةيمكن من خلا

لانها تمثل المعيار الحقيقي لتطور البلد اتصالاتياً والكترونيا  مشروعا حيويا

بنظام اتصالاتي   ومعلوماتياً والذي سيؤدي الى ربط كافة مؤسسات الدولة ودوائرها

اري والمالي وسيعمل على انجاز مميز وبالتالي سيقضي على الروتين والفساد الاد

مثل تحقيق   كافة معاملات المواطنين بيسر وبسرعة فائقة فضلاً عن ميزات اخرى

  .الامن لان جميع البيانات ستكون بسرية تامة 

  :متطلبات الحوكمة . ٤
ان من اهم متطلبات الحوكمة الالكترونية هو استخدام الحفظ الالكتروني 

الأرشفة الإلكترونية  او ما تسمى بالأرشفة الآلية كما  امباستخد )٥(لبيانات الشركات

يجب توفير نظم لإدارة الوثائق وهي إمكانية تصوير وفهرسة الوثائق وتحويل بياناتها 

وفي ذات الوقت توفر للمستخدم طرق كثيرة لإسترجاعها والإطلاع عليها وتداولها 

ية أرشفة الوثائق والاحتفاظ بها يتيح نظام الارشفة الالكترون  حيثحيثبسهولة   إلكترونياً

على شكل ملفات الكترونية مما يسمح باستغلال الاماكن المخصصة لحفظ الوثائق 

الورقية واستخدامها لأمور حيوية اخرى ويمكن زيادة فاعلية أنظمة الأرشفة 

الإلكترونية من خلال إمكانية تطبيقها على مستوى الشبكة الداخلية في الإدارة 

يعها في المستقبل دون أي عائق بحيث يمكن لكل مستخدم استعراض وإمكانية توس

ومن متطلبات التحول . الوثائق حسب الصلاحيات الممنوحة له من قبل مدير النظام

 :الى الارشفة الالكترونية ما يلي

مثل الماسحات الضوئية، الحاسب الآلي، : Hardwareالأجهزة والالآت   •

 .الطابعات والخوادم

ونظام إي  ByteQuestمثل نظام بايت كويست : Softwareالبرامج  •

  .eDoXدوكس 

يستخدم لتنظيف الوثائق على  Wise Imageمثل برنامج : البرامج المساعدة •

يساعد على عرض  View Rx Viewالنقط السوداء أو الإنحناءات وبرنامج 

 .نوع من الملفات ٣٠٠ومشاهدة 
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  )٦(للحكومة الالكترونية أهمية الحوكمة .٥

وللتمييز بين مصطلحي الحكومة الالكترونية والحوكمة الالكترونية فأن  

الحكومة الالكترونية هي ما تفعله الحكومات لتسليم خدمات الكترونية، ويقصد به 

الاستخدام العام الشامل الواسع للتكنولوجيا  الحديثة لاعادة هيكلة وتنظيم الادارات 

تحتية المحلية اللازمة لذلك وبشكل يؤدي وتطوير البنية الgouvermance الحاكمية 

الى استفادة الحكومة من الانترنت والمعلومات والاتصالات الحديثة التكنولوجية 

لانجاز معاملات الافراد والهيئات بسهولة وسرعة ويسر وشفافية والحصول على 

اجود خدمة حكومية في العلاقات الداخلية والخارجية من خلال الطرق الالكترونية 

في اي زمان او مكان ودون تمييز لتقديم خدمات عامة لكافة جموع المواطنين 

والمتعاملين مع الادارة الالكترونية بطريقة سريعة وسهلة وفي اطار من الشفافية 

والوضوح بحيث ترضي طالب الانتفاع او الخدمة من المرفق العام او الحكومة او 

لكترونية تؤدي الى توفير في القوى ان الحكومة الا.جهة الادارة المتعامل معها

العاملة وتقليل العمالة الزائدة ، كما يمكن للمتعامل مع الحكومة الالكترونية ان يقضي 

وهذا بالضرورة يقضي . حاجاته في اقصر وقت ممكن وفي اي وقت ومن اي مكان

على المشاكل التي تنشأ من المواجهة المباشرة بين الموظفين وطالبي الخدمة وما 

يترتب على ذلك من تعقيد اداري او حالات فساد كالرشوة  او مصلحة من طالب 

  )٧(.الخدمة

مجموعة القوانين والخطط الادارية لتنظيم عمل اما الحوكمة الالكترونية فهي  

دوائر الدولة والشركات الاهلية وغيرها ويشترك فيها المجتمع المدني وقطاع 

سيلة لتحسين الاداء الحكومي في هي وكذلك والاعمال اي شبكة من المنظمات 

كما انها  ،الادارة وعلى بناء الثقة بين الحكومة وجمهور المتعاملين معها من الافراد 

تعمل على الارتقاء بكفاءة الجهاز الاداري للحكومة الالكترونية والوصول بالخدمات 

تاجية مع الى مستوى عالي من الدقة والسرعة وضمان مستوى عالي من الكفاءة الان

فالحوكمة هي . ندرة وقوع الخطأ مما يؤدي في النهاية الى تحقيق الشفافية الادارية

ما تقوم به الحكومة من أنشطة وهي تمثل الممارسة الحركية لسلطة الإدارة 
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 .والسياسة، كما يستخدم تجريديا مصطلح الحكومة كمرادف لمصطلح الحوكمة

ة للشركات فلا بد من الحديث عن المؤسسة وعندما نتحدث عن أهمية الحوكمة بالنسب

الأكبر في المجتمع ألا وهي الحكومة وخاصة بعد أن بدأت معظم الحكومات بالانتقال 

إلى الفضاء الالكتروني من أجل تقديم خدماتها على الانترنت وبمختلف وسائل 

وتعتبر الحكومة الالكترونية أرضاً خصبة لزراعة مبادئ . التكولوجيا الحديثة

لحوكمة الالكترونية  نظراً لتعدد الخدمات الالكترونية التي تقدمها الحكومة من جهة ا

  .ولتنوع وتشتت الدوائر الحكومية التي تقدم تلك الخدمات من جهة أخرى

وتبرز أهمية الحوكمة في الحكومة الالكترونية والتي تعالج مواضيع جديدة لم تتطرق 

 :إليها التكنولوجيا تتضمن الاتي

 إطر وقوانين تحكم تصميم وإطلاق الخدمات الالكترونية وجود •

إلتزام الادارات والوزارات بالمخطط التوجيهي العام الصادر عن السلطة  •

 الالكترونية المنوطة بإدارة الحكومة

المعايير والمقاييس التي يجب أن تعتمدها الدوائر الحكومية في حال قررت  •

 حكومية-بناء أنظمة إلكترو

 وكيفية قياس مدى استخداميتها من قبل الجمهور المستهدف جودة الخدمة •

  الادوار التنظيمية والمسؤوليات في إطار إطلاق مشاريع الحكومة الالكترونية •

وهكذا فقد يؤدي إنتشار الخدمات الالكترونية الحكومية بطريقة عشوائية إلى 

ا رونق المزيد من الارهاق الاداري في جسم الحكومة بدلاً من أن يضفي عليه

ومن أجل الرد على هذا التحدي تأتي حوكمة الحكومة الالكترونية . الفعالية والشفافية

كأداة فعالة من أجل التأكد من أن الخدمات الحكومية الالكترونية المستهدفة سوف 

تدور في فلك التكامل والتجانس وترفع بأداء الحكومة إلى مستويات أفضل من 

  .المستوى الحالي

  :الالكترونية في العراقالحوكمة .٦
ان اعتماد الحوكمة الإلكترونية في العراق يشكل عملية تغيير من شأنها أن 

تساعد على توسيع مجالات المواطنين ورجال الأعمال للمشاركة في الاقتصاد الجديد 

وقد اطلقت حكومة العراق مبادرة تهدف لاقامة شراكة جديدة مع . القائم على المعرفة



 

٨ 
 

    دراسة استطلاعية البصرة محافظةللشركات في الالكترونية قع الحوكمةامو تأمين حماية

لي ولغرض مهم هو ارساء اقتصاد ينعم بالازدهار وقاعدة انتاج متنوعة المجتمع الدو

قادرة على توفير متطلبات التنمية المستدامة وفقاً لعوامل السوق ومنفتح على العالم 

الاستراتيجية   وتم تحديد الرؤية.ومندمج معه ومع الاقتصاديات الاخرى في المنطقة

 : )٨(حو التاليالنللحوكمة الالكترونية في العراق على 

تعزيز التفاعل بين المواطنين والدولة لتعزيز مشاركة المجتمع المدني في : اولاً

  .الشؤون العامة، وتعزيز الاندماج الاجتماعي

نشر ودعم خدمات الحوكمة الإلكترونية الجديدة داخل المحافظات حتى يتسنى : ثانياً

  .لجميع المواطنين الوصول إليها لتعزيز تكافؤ الفرص

زيادة قدرات واستجابة المؤسسات العامة من خلال استخدام تكنولوجيا : ثالثاً

  .المعلومات والاتصالات لتحقيق الحكم الرشيد، وتعزيز الكفاءة والشفافية والمساءلة

  .المساهمة في تطوير بيئة مؤاتية لنمو اقتصادي سليم: رابعاً

  .لفجوة الرقميةتعزيز تنمية مجتمع قائم على المعرفة وردم ا: خامساً

وقد تمحورت خطة عمل الحوكمة الإلكترونية على تسعة عناصر اساسية، حددت 

المهام الرئيسية ذات الأولوية لكل واحد من العناصر الأساسية التسعة على أساس 

  )٩( :التاليالتشاور بين أصحاب المصلحة المتعددين، وتتضمن التسعة عناصر 

  التوعية والاتصالات - ١

  ت البشريةالقدرا - ٢

 الملائمة والمعايير والتطبيقات - ٣

 الشركات وادارة التغيير - ٤

 الاطار القانوني - ٥

 البنية التحتية للاتصالات - ٦

 ادارة الموارد المالية - ٧

 المراقبة والتقييم - ٨

  توصيل الخدمات للمواطنين - ٩
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  :يأتي الحوكمة في العراق هي ما ئان من اهم الصعوبات التي تواجه تطبيق مباد

  . الكترونية الأرشفةافتقار معظم المؤسسات الحكومية الى نظم ـ ١

معظم مواقع الوزارات والدوائر الحكومية على الانترنت لم تصمم وفقا للمعايير ـ ٢

اذا يغلب على تلك . ولم تضمن خدمات حقيقية يمكن ان تفيد المواطن. العالمية

  . المواقع الجانب الاعلامي والتعريفي

ظم مواقع الوزارات تعطي مساحة كبيرة في الاتاحة لمعلومات تخص انشطة معـ ٣

    .مقابل مساحة الاصغر لخدمات المستفيدين منها. الوزراء والوكلاء

  . تباين في مستوى التطور التكنولوجي والبنية التحتية بين الوزارات العراقية ـ٤

  . لوزارات وداخلهاسيادة الثقافة الورقية في التعاملات الادارية بين اـ ٥

  . ضعف البنية التحتية للاتصالات ورداءة خدمة الانترنت ـ٦

  . عدم وجود شبكة اتصال محلية تربط الوزارات مع بعضهاـ ٧

  . شيوع النمط الاداري التقليدي في التعاملات الادارية ـ٨

 . شيوع نمط التعاملات النقدية المباشرة وافتقارنا لنظم مصرفية متطورة ـ٩

  . البطاقات التعريفية للمواطن وسهولة تزويرهاتعدد ـ ١٠

تفشي ظاهرة الفساد الاداري والبيروقراطية الادارية وعلى مستوى متباين من ـ ١١ 

  . مؤسسة الى اخرى

  :مقومات اداء الحوكمة الالكترونية بين الفاعلية والضمان.٧
طريقة سهلة الحوكمة الالكترونية خدمتها لجمهور المتعاملين معها ب تؤدي 

ميسرة من خلال استخدام تقنية المعلومات وتطور الاتصالات وذلك في شكل 

ولكي تكون لهذه المستندات الفاعلية والضمان والحجية في . مستندات او مخرجات

الاثبات والصفة الرسمية بين جمهور المتعاملين والادارة  او الحكومة فلابد من ان 

لكتروني للمسؤول او مدير الادارة للشركة او شفرة تحمل هذه المستندات التوقيع الا

وسنتناول في هذه الفقرة نوعين هما . معينة حتى نضمن فاعلية الحوكمة الالكترونية 

  .التوقيع الالكتروني والتشفير الالكتروني كاداة ضمان للحوكمة الالكترونية
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  :التوقيع الالكتروني -اولاً
نطاق الحوكمة الالكترونية على انه وسيلة  تاتي اهمية التوقيع الالكتروني في

لكي تكتسب المستندات والمخرجات الخاصة بمعاملات الافراد والجمهور الصفة 

فالادارة في . الرسمية حين تحمل التوقيع الالكتروني للمسؤول او المدير في الادارة 

كي تكتسب الحكومة التقليدية عند قيامها باصدار شهادة ميلاد او وثيقة سفر فانها ل

وعلى ذات النسق فان . الشكل او الصفة الرسمية لابد من توقيع الموظف المختص

المستندات والوثائق في الحوكمة الالكترونية لكي تكتسب قوتها في الاثبات فلا بد من 

 )١٠(:فيما يأتيوتكمن اهمية استخدام التوقيع الالكتروني . التوقيع عليها الكترونيا

ى سرية المعلومات بما فيها سرية معلومات الحكومة الالكترونية يمكن الحفاظ عل )١ 

وسرية الرسائل المرسلة ، والقرارات والمعلومات الصادرة بين الحكومة الالكترونية 

 .والحوكمة الالكترونية

لايمكن لاي شخص مهما كانت قدرته عدم معرفة او الاطلاع على الرسائل او )٢ 

لومات بمعاملات الحكومة الالكترونية او الحوكمة او التعديل فيها سواء تعلقت المع

 .غيرها من التعاملات الالكترونية

يمكن عن طريق التوقيع الالكتروني تحديد هوية المرسل والمستقبل الكترونيا ) ٣

والتاكد من مصداقية الأشخاص والمعلومات والقرارات وانها نفس المعلومات 

لاشخاص المحترفين او الهواة في اختراق الاصلية ولم يتم العبث بها من قبل ا

 .وسرقة الشبكات وكذلك الحفاظ على سرية المعلومات وعدم تداولها

وهناك نوعان من التوقيع الرقمي هما الرقمي او الكودي والثاني هو القلم 

  .الالكتروني

a- وهو يقوم على فكرة  الرموز السرية والمفاتيح :  التوقيع الرقمي او الكودي

ويعتمد هذا التوقيع في )المفاتيح العامة والمفاتيح الخاصة( متناسقةغير ال

الوصول اليه على فكرة اللوغاريتمات والمعادلات الرياضية المعقدة من الناحية 

الفنية كاحدى وسائل الامان القانوني بين الحوكمة الالكترونية والمتعاملين 

التعاقدات واصدار وللتوقيع الرقمي عدة فوائد فهو يسمح بابرام . معها
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القرارات عن بعد دون حضور المتعاقدين باشخاصهم وهو بذلك يساعد على 

اصدار قرار اداري بين جهة مصدر الادارة مصدرة القرار والطرف الاخر 

كما ان التوقيع الرقمي دليل على . دون حضور احد الطرفان امام الاخر

ة مأمونة لتحديد هوية الحقيقة بدرجة اكثر من التوقيع التقليدي فهو وسيل

الشخص الذي قام بالتوقيع مما يقضي معه على افة التزوير او العيوب 

 )١١(.الاداريالجسيمة التي قد تصيب العمل الاداري او القرار 

b - وهو يقوم على فكرة استخدام قلم الكتروني حسابي : التوقيع بالقلم الالكتروني

ر وذلك عن طريق برنامج خاص يمكن عن طريق الكتابة على شاشة الكومبيوت

ويقوم هذا البرنامج بخدمة التقاط التوقيع ثم خدمة التحقق من صحة هذا 

حيث يتم التحقق من صحة التوقيع بوسائل الكترونية عديدة اهمها  ،التوقيع

البصمة الشخصية او مسح العين البشرية او خواص اليد البشرية او التوقيع 

التوقيع الالكتروني يمكنه في ظل ضمانات   ان. الشخصي او البطاقة الذكية

  .معينة ان يقوم بنفس الدور الذي يؤديه التوقيع التقليدي او العادي

  :التشفير الالكتروني -ثانياً
ان التشفير يعني تغيير في شكل البيانات عن طريق تحويلها الى رموز  

ان . ها او تغييرهاواشارات لحماية هذه البيانات من اطلاع الغير عليها او من تعديل

التشفير يؤدي الى توفير الثقة في المعاملات الالكترونية وذلك باستخدام ادوات او 

وسائل او اساليب لتحويل المعلومات بهدف اخفاء محتوياتها والحيلولة دون تعديلها او 

ويسمح نظام التشفير بتلافي بعض المخاطر المتوقعة في . استخدامها غير المشروع

لطرق الالكترونية فهو يؤدي الى تامين البيانات والمعلومات على مستوى استخدام ا

ان التشفي وسيلة فاعلة وناجحة في حماية شبكة الحكومة . جهات الادارة المختلفة

الالكترونية التي تعتمد على نظم معلوماتية تتداول فيها بيانات ومعلومات يتم تداولها 

  )١٢(.تعاقدات إداريةرارات او أوامر او بين جهات الادارة المختلفة في صورة ق
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 :SSLالحماية الامنة للمواقع باستخدام تقنية  -ثالثاً
يتصدر موضوع الامن على شبكة الانترنت قائمة الاهتمامات لدى معظم 

المستخدمين ولتامين حماية للموقع يتم استخدام تقنية طبقة الفتحات الامنة 

SSL)Secure Sockets Layer (نامج به بروتوكول تشفير متخصص لنقل وهو بر

البيانات والمعلومات المشفرة بين جهازين عبر شبكة الانترنت بطريقة امنة بحيث 

لايمكن لاحد من الناس قراءتها غير المرسل والمستقبل وفي نفس الوقت تكون قوة 

التشفير فيها قوية ويصعب فكها وهي تختلف عن بقية طرق التشفير بشيء واحد الا 

و عدم الطلب من مرسل البيانات اتخاذ اي خطوات لتشفير المعلومات المراد وه

حمايتها وكل الذي يفعله المستخدم هو التاكد من استخدام هذا البروتوكول بالقوة 

المطلوبة، وقد قامت جميع الشركات المنتجة لمتصفحات الانترنت بالاخذ بها وتزويد 

  .متصفحاتها بهذه التقنية

بربط المتصفح الموجود على يتم  SSLطبقة الصفحات الامنة  عمل تقنية وان

ويقوم هذا البرنامج بتشفير  Serverجهاز المستخدم بجهاز الخادم الخاص بالموقع 

اي معلومة صادرة من ذلك المتصفح وصولا الى جهاز الخادم الخاص بالموقع 

عرف ب باستخدام بروتوكول التحكم بالارسال وبروتوكول الانترنت وهو ما ي

TCP/IP  وقد سميت بالطبقة الامنة لان هذا البرنامج يعمل كطبقة وسيطة تربط بين

  .HTTPبروتوكول التحكم بالنقل وبروتوكول 
 

٨. Htaccess       
بحيث لا  هو عبارة عن ملف يتواجد عادة بين ملفات الموقع ويكون مخفيا 

تحكم  داة التحكم بالملفات في لوحةوإنما فقط من خلال أ FTP يظهر من خلال برامج

  .الموقع

للتحكم في الكثير من خصائص الموقع و الملفات  .htaccess نحتاج إلى ملف

وبالتالي يقوم بقراءة هذه ... هذا الملف  وذلك من خلال أوامر يتم إدخالها في... 

   :ومنها  .. الأوامر وتنفيذها على ملفات الموقع
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لك عندما تدخل إلى صفحة خطأ في موقع ما  وذ ،عمل صفحات الأخطاء  - ١
custom error messages  

  .حماية مجلدات الموقع باسم المستخدم وكلمة مرور  - ٢

  main.htmlتوجيه صفحة البداية لموقع بوابة الحوكمة  لكي تكون  - ٣

 SSI)Server Sideتعريف السرفر المستضيف للموقع بأوامر  - ٤

 Includes(وقع البوابة التي تم تصميمها لم.  

حماية الباندويث في الموقع من الاستهلاك الخارجي  سواء في الملفات  - ٥

   .والصور

  .توجيه صفحة قديمة في الموقع إلى صفحة جديدة بدلا منها  - ٦

. إخفاء محتويات المجلد عن الأعضاء أو نوع معين من الملفات فقط في المجلد  - ٧

لة معينة أو جعله لزوار دولة معينة أو كما يمكن حجب الموقع عن الزوار من دو

  .محدد  IPحجبه عن 

  Mime Typesتعريف الخادم بلاحقات الملفات باستخدام  - ٩

 وليكن مثلا المفكرة.. جديد من خلال أي محرر نصوص  .htaccess يتم إنشاء ملف

notebad .. بالاسم التالي كاملا ومن ثم حفظ الملف"htaccess." مع ملاحظة وجود

  .. التنصيص تيعلام

الأخطاء  التعرف علىلا بد من custom error messages .. صفحات الأخطاء و

  : المحتملة لدخول الزوار إلى صفحات الموقع وهي

400 - Bad Request ..  وتعني طلب خاطئ للصفحة  

 401 - Authorization Required ... غير مرخص للزائر بعرض  وتعني انه

  الصفحة

403 - Forbidden ..  دخول الصفحة وتعني انه ممنوع للزائر من  

404 - File not found ...  غير موجودة وتعني أن الصفحة التي قام الزائر بطلبها 

 500 - Internal Server Error وتعني أن هناك خطأ في خادم الموقع  

  503 - Service Unavailable ... وتعني أن الخدمة غير متوفرة  

  : التالي الكود .htaccess فحة الخطأ نكتب في ملفولعمل ص
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code:----------------ErrorDocument [error number] [path]------------ 
  .. هذا الأمر ولتفصيل

 ErrorDocument .. وهي الدالة الخاصة بصفحة بتعيين صفحة الخطأ . 

 error number ... و مشروح في كما ه ..للمتصفح  رقم الخطأ الذي سيظهر

  الأعلى

path ..  مسار الخاص بالصفحة التي ستظهر للزائر عندما يطلب صفحة خطأ . 

فهناك الكثير من أنواع الحماية باستخدام لغات  ... مجلدات وملفات الموقع لحمايةاما 

ولكن الأقوى هي الحماية بواسطة  .. أو جافا سكربت أو غيرها PHP البرمجة كـ

جديد ونضع فيه الكود التالي  .htaccess يتم ذلك بأنشاء ملفو  .htaccess أوامر

  : ثم نضعه في المجلد الذي نرغب بحمايته
code:-----------------------------------------Username1:Password1  

Username2:Password2 
Username3:Password3-------------------------------------------------      

بكلمة المرور  Password1 باسم المستخدم و Username1 نا تستبدله

 التي تصممها لموقع SSI بأوامر تعريف السرفر المستضيف للموقعوان الخاصة به 

وهو بروتوكول خاص  Server Side Includes هي اختصار لـ SSI  البوابة وان

لنفرض هيدر  بتضمين الكود لجميع الصفحات فإذا أردت مثلا وضع كود معين أو

لكل الصفحات فليس من الضروري وضعه في جميع صفحات الموقع وإنما من 

  ... في رأس كل ملف SSI تضعه في صفحة واحدة ثم تضع شفرة SSI خلال

وترفعها  SSI عندما تنشئ صفحة أو برنامج تحتوي على أوامر في بعض الأحيان

 ذلك إلى عدم تعريف هذاوالسبب يعود في .. يعمل  إلى موقعك تجد أن الملف لا

   ..الملف للسرفر

للسرفر عن  SSI هو تعريف الملف الذي يحتوي على أوامر كل ما عليك فعله

  : الكود التالي وذلك بواسطة .htaccess طريق ملف
code:----------------AddType text/html [Extension 1] [Extension 2] 
AddHandler server-parsed [Extension 1] [Extension 2]-------------- 

هي امتداد الملفات التي تريد للسرفر  [Extension 2] و [Extension 1] أن حيث
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 .. بشكل اتوماتيكي SSI عليها ليعطيها الصلاحية بتنفيذ أوامر الـ أن يتعرف
 
  : Honeypotsتقنية الـ  .٩

رية أو بخلاف برامج الحماية  والجدران النا هي تقنية متطورة ومورد أمنى

وحينما يكون . ليس لديه قيمة إنتاج ولا نشاط مصرح به  IDS  أجهزة استشعار مثل

هذا يؤكد وجود نشاط غير مصرح به  كعمليات  honeypot هناك أي تفاعل مع

لاتعالج مشكلة معينة ولكن بدلا من     Honeypots ان تقنية  .   Hackersالهاكرز

 .العديد من الطلبات الخاصة بالأمن والحماية ذلك ، تعد أداة مرنة جدا تحتوي على 

بإمكانها منع الهجمات والبعض الآخر منها يستخدم    honeypots  تقنيات بعض

  وهنالك نوع  خاص بجمع المعلومات وإجراء عمليات البحث .لاكتشاف الهجمات

هو هجوم حقيقي أو نشاط غير مصرح به فلا   honeypotsوان كل ما تسجله.

وتمتاز هذه التقنية بالبساطة وبانها لاتحتاج   .تخطأ في ذلك ولها دقة عالية  يمكنها أن

 وهنالك نوعان مختلفان هما البحث والإنتاج . إلى أي قواعد ولوغاريتمات لتطويرها

ان الاختراق  يتم عادةً من المنافذ المفتوحة في المواقع او جهاز الحاسوب ، 

يقاع بالمخترقين وادانتهم قانونياً ، حيث ان ما الا Honeypotsويمكن باستخدام تقنية 

الخاص بالضحية وعندما يقوم بعمل فحص   IPيفعله المخترق هو حصوله على الـ

او باي اداة اخرى ليظهر له اول منفذ مفتوح  وهنا سيفتح معه المنفذ  Nmapبالـ

صول وعندما يحاول الاتصال من خلاله سيتم الح Honeypotsالذي فٌتح بتقنية الـ

وتمكن مصائد المخترقين عبر  .الخاص به والمنفذ الذي يتصل منه IPعلى الـ 

 . ان  تشغل على أي نظام تشغيل وبأي عدد من الخدمات honeypotsالشبكات 

  :دراسات  سابقة  .١٠

حيث قسم العوامل التي تؤثر على ) ٢٠٠٦( وآخرون  Henrikssonبحث  )١(

) ٢(الأمن والخصوصية، ) ١: (فئات رئيسية هي ٦جودة المواقع  الحكومية إلى 

) ٦(مشاركة المواطنين، و) ٥(الخدمات ) ٤(المحتوى ) ٣(سهولة الاستخدام، 

واكد على أهمية تكامل المعلومات بين الجهات الحكومية من خلال  ]١٢[الخصوصيات

  .اجراء استعراض لافضل الممارسات في تصميم المواقع
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مفهوم شامل يجمع بين الامن  Wimmer & Bredow   (2001) اقترح)٢(

وجوانب من المستوى الاستراتيجي وصولا الى مستوى البيانات والمعلومات من اجل 

الامنية المختلفة للحوكمة الالكترونية بطريقة شاملة وهذا النهج معالجة الجوانب 

  )١٣( والمعلوماتالاستراتيجية، ومستوى العملية، والتفاعل :يتكون من اربع طبقات 

والخصوصيات وتطبيقات الاحتياجات  الأمن Hof  & Reichstädter مسح  )٣(

المواطن للحكومة (استنادا إلى نقاط التفاعل الثلاث الأمنية في اطار الهياكل الحكومية 

C2G  والحكومة للحكومةG2G  والحكومة للمواطنG2C. )١٤(  

١١ . Honeynet وHoneywall   

 honeynet شبكة صممت وأنشئت مع نقاط الضعف المتعمد، والغرض منها  يه

واستخدام المعلومات  طرقه هو دعوة الهجوم، بحيث يمكن دراسة انشطة المهاجم و

تحتوي على واحد أو أكثر من  honeynet ان شبكة . كةلزيادة أمن الشب

honeypot  والتي هي أنظمة الكمبيوتر على شبكة الإنترنت والتي تعطي تصريح

لاشخاص  المهاجمين الذين يحاولون اختراق أنظمة الكمبيوتر" فخ"اتصال لجذب و

هو جمع  honeynetالرغم من أن الغرض الأساسي من  وعلى.  )١٥(اخرين

يمكن اشراك مشغل الشبكة فانه  المعلومات حول أساليب المهاجمين والدوافع،

  . طرق أخرى في للاستفادة

قية تطبيقات حقي honeynet، عادة ما يكون للـ honeypotsبالإضافة إلى 

فهي دائماً  تعطي  وخدمات بحيث يبدو وكأنه شبكة عادية وهدف يستحق العناء

وهي  . لجعلها تبدو جذابة إلى المهاجم" الخدمات الإنسانية"أو " المالية"مثل  اسماء 

لإعداد النظام الخاص . ة افتراضية تبدو كشبكة كاملة، تقيم على خادم واحدشبك

 :بمصائد القرصنة ، فمن المستحسن أن نقوم بالخطوات الاتية

  تثبيت نظام التشغيل واستخدام الإعدادات الافتراضية وخيارات نموذجية• 

  تأكد من عدم وجود بيانات مهمة لم يتم حفظها بامان على النظام • 

                  ضافة التطبيق الذي تم تصميمه لتسجيل أنشطة التسللإ• 

هي مجموعة من مصائد المخترقين عبر الشبكات  تربط عادة  Honeynet ان     

وهو يتكون من انواع مختلفة   ، honeywallخلف جدار حماية خاص يسمى 
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جمع البيانات في وقت بوهذا يسمح لنا  ). أو أنظمة التشغيل/ منصات مختلفة و(

عادة يمكننا أن نتعلم من المعلومات  . حول أنواع مختلفة من الهجماتواحد 

النوعية من السلوك المهاجم  الهجمات وبالتالي الحصول على النتائجالتفصيلية حول 

 لى تقليل الاختراقات وحركاتكجسر شفاف تعمل ع  Honeywallويتم تعيين عادة 

، ومنع المهاجمين من مهاجمة أجهزة أخرى honeynetالتسلل التي يمكن أن تترك 

من تطويرات الجيل الثالث لمشاريع   Honeywall يعتبر الـ .على شبكة الإنترنت

 ISO يأتي على شكل نظام تشغيل متكامل على شكل صورةو Honeynet الـ

image ص وهميو أيضا يأتي على قر VMware-HDD وهو مبني على توزيعة 

CentOS 5.X.. واجهة وذو  سهل التنصيبو مفتوح المصدر انه مميزاتهومن اهم

توائه واح رسم بياني للأحداثويحتوي على  -(Walleye)رسومية لإدارة متكاملة 

باحتوائه على برامج لمسح  ويمتاز Snort كما انه يستخدم برنامج IDS على

لا يحتاج  وهو SSL دارة عن بعد بشكل آمن عن طريق الـوالا  (Nessus)الشبكات

قادرة على توفير موازنة لمكافحة  Honeywallان جدار . لمواصفات عالية

  )١٦(.الحزمعلى عكس جدار حماية، فإنه لا يمنع  الهجمات

النموذج المقترح لحماية موقع حوكمة الكترونية باستخدام .١٢
honeynet   

في  . ان تأمين وحماية شبكات الحوكمة الالكترونية يشبه الشبكات الأخرى     

، والجدران النارية، وعمل التواقيع الرقمية PKIالتشفير، العديد من الأساليب مثل 

ففي . لكن الحوكمة الالكترونية هي حكومة مشتركة بين الشبكات. في هذه الشبكات

معظم الحالات، يتم توصيل الأجهزة الحكومية في بلد لبعضها البعض من اجل 

هذا هو واحد من الاختلافات الرئيسية بين . توصيل المعلومات عن المواطنين

ن الشركات المنافسة لا تكشف عن شبكة الاتصال الحكومة وشبكات الاعمال لا

ولكن في حوكمة هذه الشركات نتمكن من استخدام . الخاصة بهم الى بعضها البعض 

هو لتتبع  honeynetان الهدف الرئيسي من    honeynetالترابط لاقامة  شبكة

وان من  . المتسللين والحصول على معلومات حول اساليبهم والادوات المستخدمة

إذا كان استخدام . هو درجة تفاعلها honeynetأهم التحديات التي تواجه شبكة  
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يمكن للهاكر ان لا تستخدم كل ذات درجة تفاعل منخفضة،   honeynetشبكة 

موارد النظام، حتى أنها ربما لن تكون قادرة على استخدام كافة الأساليب لها 

جانب آخر  من .لذلك سوف نفقد فرصة مناسبة للحصول على المعلومات . والأدوات

إذا ما تمكنت من الاستفادة بشكل كامل من جميع الموارد، فربما يمكنها استخدام 

المعلومات التي تم الحصول عليها من انها مصيدة لمهاجمة المضيفين الآخرين أو 

الأمن في الشبكات الحكومية هو أكثر أهمية  .  إرسال الرسائل غير المرغوب فيها 

إذا كان الأمر كذلك فيجب استخدام مصائد مخترقي  . من شبكات الأعمال التجارية

نحن بحاجة على الأقل لموضع  . الشبكات عبر هذه الشبكات، على وجه التحديد

لذلك لدينا شبكة من مصائد مخترقي  . الشبكة   عالي التفاعل لكل مكونات جذب

وهذه الشبكة يمكن أن تزيد من إمكانية  . honeynetالشبكات من خلال شبكة ال 

جميع مواقع  مربوطة عبر  صد الهجمات، لأنه لدينا مصائد مخترقي الشبكات

ملقم  يوجدعلاوة على ذلك . الحوكمة الالكترونية وكلها عالية التفاعل

Honeycentre .  هذا الخادم هو مديرhoneynet .   وهو يستلم من المجاميع

جميع سجلات مصائد مخترقي الشبكات عبر الحوكمة الالكترونية وهو يلخص 

ثم  يبلغ  خوادم الويب عن النتائج،   وبالتالي   Honeycentre النتائج من خلال  

قرار المناسب لتغطية الثغرات فإن مديري خوادم الويب تقوم بإجراءات دفاعية وال

الآن لدينا شبكة لتتبع الهجمات، في جميع أنحاء الحوكمة، مع ارتفاع درجة . الأمنية

   )   . ١(التفاعل للقراصنة انظر الشكل 
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  الحماية للحوكمة الالكترونية باستخدام مصائد مخترقي الشبكاتشبكة لتامين ) ١(الشكل 

  

نهـا تغري لأان تقنية مصائد مخترقي الشبكة تعد اداة فعالة لصد الاختراقات 

وهذا نظراً لوجود منافذ مفتوحة بجهازك وجاهزة  جهازك المخترقين بمهاجمة

 : هذه التقنية ثلاثة استخدامات للاختراق وتستخدم

 ترقين وإدانتهم قانونياً ، التحقيق الجنائي وكشف حقائق الجرائميقاع بالمخلأا

وفي هذه . التقنية ستهداف من ينخدع بتلكلأ لكترونية ، كما انها تعتبر طريقةلأا

 الفكرة تعتمد على وجود منفذ معين مفتوح في جهازك مشهور وسهل الحالة فان

  ..Telnet الخاص بالـ ٢٣الاختراق مثل منفذ 

يقوم في البداية بمحاولة   تهداف  للموقع فان الشخص المُهاجموعند وجود اس

  بعمل فحص بالـ الخاص بجهازك ثم يقوم IP ختراق والحصول على الـلأا

Nmap  منفذ مفتوح سوف يظهر معه هو المنفذ  أو بأى أداة أخرى، وعندها فان أول

تصال لأاول اعندما يح 23 وهو كما نعرف Honypot الذي قمنا بفتحه له بتقنيه الـ

على  الخاص به والبورت الذى يتصل منه IP تبليغ عن الـ من خلاله نقوم بإستقبال

  .للاستهداف بدلاً من أن يستهدفنا الخاص بنا و من ثم يقع هو ضحية Telnet الـ

من ناحية أخرى، يمكننا تغطية الثغرات الأمنية من خلال متابعة السجلات 

حيث ان مواضع الجذب . بصورة مستمرة المرسلة من مصائد مخترقي الشبكات
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الحصول على السجلات  Honeycentreتعمل باستمرار، وعندما لا يستطيع مركز 

 الوقت من اي مصيدة فانه يقوم باعلام خادم الويب عن تلك الشبكة ويعين في نفس

 Honeycentre يقوم مركز  مث. موضع جذب افتراضي بدلا من المصيدة التالفة

المخصص من المصيدة التالفة إلى مصيدة الافتراضية الظاهرية  IPباعطاء عنوان 

 ،ملقم إضافي بتعيين مصائد مخترقي الشبكات عبر المصيدة الافتراضيةحيث يقوم  

نجد بقية مكونات الشبكة مثل المحطات والبوابات والموجهات لا ) ١(في الشكل 

  . تظهر بين نقاط الربط لتقليل التعقيدات

مصائد مخترقي الشبكات تالفة عبر الشبكة، و لا يمكن عندما يكون لدينا 

 عندما يكون من غير الممكن في المقابل  . إصلاح كل منها في وقت قريب جدا

تعيين مصيدة مرتفعة أو منخفضة التفاعل بدلا من مصائد مخترقي الشبكات  التالفة 

ك  وبدلا من ذل. الشبكة، ربما لأنها كثيرة جدا وليس لدينا الموارد اللازمةعبر

نستخدم مصائد مخترقي الشبكات الافتراضية مؤقتا، وهذا يمكننا من حل هذه المشكلة 

و يجب أن تكون مصائد مخترقي الشبكات عبر الشبكة . إضافي فقط مع خادم واحد 

لذلك خلال هذه الفترة . الافتراضية الظاهرية تتصرف مثل عمل المصيدة الأصلية

يعيد البيانات الخاصة به إلى الحد الأدنى، لأنها   Honeycentre  فان مركز االشبكة

ينبغي أن تساعد فقط نظام العمل، حتى يتم حل المشكلة وتعود المصيدة الحقيقية 

انشاء نظام حقيقي  Honeycentreمركز مثل هذا الوضع يتيح ل للعمل مرة أخرى

سيكون قويا بما يكفي للتعامل مع الهجمات دون أي  متسامح مع الخطأ والذي 

  .انقطاع

  :الجانب العملي .١٣
تم تصميم بوابة مقترحة لحوكمة الشركات العاملة في محافظة البصرة  وكما 

، وقد تم  ربط البوابة المقترحة برابط تشعبي ببوابة حكومة )٢(مبين في الشكل 
تصميم البوابة المقترحة باستخدام لغة  الكترونية مقترحة في محافظة البصرة، وقد تم

لحماية البوابة  .htaccess، وتم استخدام ملف   Java Scriptجافا سكريبت 
والتحكم بخصائصها كما تم استخدام تقنية مصائد مخترقي الشبكات لدعم حماية امنية 

ان لغة الجافا سكريبت هي احدى اللغات المستخدمة في التعامل مع . الموقع 
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الويب ، وتتميز هذه اللغة من بين لغات التعامل مع صفحات الويب بعدة صفحات 
مميزات تتمثل في الامكانيات الواسعة والتي تاتي من احتواء اللغة على عدد كبير 
من الدوال والكائنات الوظيفية والمتغيرات الجاهزة للاستخدام والتي تمكننا من تنفيذ 

لغة جافا سكريبت بدعمها لكل متصفحات الكثير من تطبيقات الويب ، كما تتميز 
الانترنت تقريبا بالاضافة الى دعمها العديد من البرامج الجاهزة الخاصة بتصميم 

 صفحات ويب، وتتميز ايضا بسهولة استخدامها وتعلمها كما تم استخدام ملف 
htaccess  )بخصائصها لحماية البوابة والتحكم  .)١٧.  

لرئيسية لبوابة الحوكمة الالكترونية والتي تحتوي على الصفحة ا) ٢(يبين الشكل      
الروابط التشعبية التي ترتبط ببوابة الحكومة الالكترونية وقائمة الشركات العاملة 
وقائمة مشاريع العقود الحكومية وقائمة الخدمات التي تقدمها البوابة ، كما انها 

ابة  وقد تمت برمجتها تحتوي على عملية تسجيل الدخول لمن يرغب باستخدام البو
بلغة جافا سكريبت، وعند اختيار احدى الروابط في البوابة ، مثل قائمة الشركات 
العاملة يمكن استعراض قائمة بالشركات العاملة في محافظة البصرة وكما مبين  في 

او عند اختيارنا لرابط قائمة مشاريع العقود الحكومية يتم الانتقال الى ). ٣(الشكل 
الذي يبين انواع المشاريع المنجزة  وقيد الانجاز ) ٤(بوابة المبين في الشكل رابط ال

  . من قبل الشركات العاملة في محافظة البصرة
  

  

  

  

  

  

  

  

  

  بوابة الحوكمة الالكترونية لمحافظة البصرة) ٢(الشكل 
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  الشركات العاملة في محافظة البصرة ائمةق) ٣(الشكل       

نواع المشاريع المنجزة  وقيد الانجاز من قبل الشركات العاملة في ا) ٤(الشكل 

  محافظة البصرة
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انواع المشاريع المنجزة  وقيد الانجاز من قبل الشركات العاملة في ) ٤(الشكل 

  محافظة البصرة

  

  مشاريع شعبة الماء في محافظة البصرة) ٥(الشكل           

       

  

ط قوائم اسماء الشركات العاملة على مشاريع يبين الانتقال لراب) ٥(الشكل 

المخطط ) ٦( ويوضح الشكل. ٢٠١١الماء المنجزة في محافظة البصرة لعام 

فان في هذه العملية . Honeycentreخترقي الشبكات الانسيابي لعمل تقنية مصائد م

Honeycentre    يقوم بجمع البيانات من جميع مصائد مخترقي الشبكات عبر

بالتحقق  Honeycentreارسال طلب  استفسار؛ لهذا الغرض ومن ثم يقوم المركز 

  .لشبكات عبر الشبكة مصائد مخترقي امن الردود من كل 
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 البداية

i= 1  

  Honeypot [i]هل 
  يستجيب ؟

i =i +1
تقرير الاخطاء الى  Honeycentreيرسل 

 admistratorالمشرف في الخادم  

الافتراضي  Honeycentreيعين 
virtual honeypot

قائمة  Honeycentreيعدل مرآز 
honeylist

البيانات  Honeycentreيحمل 
عن عملية القرصنة من 

i = 1

طلب  Honeycentreيحمل 
honeypot[i]  الى خادم

serverاضافي

جميع البيانات المرسلة من  Honeycentreيعالج 
honeypots عن القرصنة 

وادوات العملية   معلومات عن عملية القرصنة Honeycentreيرسل 
 webserver[i]وطريقتها الى الخادم 

i =i +1

if i =n

 النهاية

if i =m

 لا

 نعم

  نعم

  لا

نعم

  لا

المخطط الانسيابي لعمل ) ٦(الشكل
 تقنية مصيدة مخترقي الشبكات
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إذا لم يستجب موضع جذب في فترة محددة من الوقت، فان مركز  

Honeycentre  لذا، فإنه يرسل التقرير عن  . يكتشف مشكلة في تلك المصيدة

، ثم يخصص موضع جذب افتراضي  administratorالخطأ إلى مسؤول الشبكة 

  Honeylistلتلك الشبكة واجراء التحديثات  اللازمة وأخيرا يقوم بارسال قائمة   

تتضمن عناوين جميع مصائد مخترقي الشبكات وأجهزتهم على شبكة الإنترنت ذات 

 IPالحصول على رقم ال ومن خلال هذه التقنية يمكن. ويتولى إدارة شبكاتهم الصلة 

 Pent   داةلأالخاص بالمهاجم والمنفذ الذي يتصل منه وتاريخ الدخول ومن خلال ا

box    نقوم ببناء مصيدة مخترقي الشبكة.  

  -: الاستنتاجـات.١٤
ان الطريقة المقترحة تزيد من حماية المواقع الخاصة بالحوكمة من عبث 

ومما لا شك فيه ان بناء بوابة الحوكمة الالكترونية في . القرصنة والمخترقين

اري، و بناء جسور من البصرة سيكون له انعكاسات ايجابية على تنظيم العمل الاد

التواصل بين المجتمع والحكومة فضلا عن اهمية هذه الخطوة في تطوير المفاهيم 

المجتمعية بأهمية تطبيقات تكنولوجيا المعلومات ومدى اسهامها في تبسيط اجراءات 

لذا فأن من الاهمية بمكان ان تكون تجارب التطبيق . قتصاديةالتعاملات الادارية والا

 تلك ي مردود ايجابي يسهم في تغير النمط التقليدي السائد في انجازمثمرة وتعط

ولعل واحدة من اهم ايجابيات الحوكمة الالكترونية، تكمن في قدرتها . التعاملات 

على توفير مستوى عالي من الشفافية وتحد من ظاهرة الفساد الاداري الناتج اصلا 

وان  .ول عن انجاز المعاملاتمن الاتصال المباشر بين المواطن والموظف المسؤ

  .حماية الموقع تاتي في قمة اولويات التاكد من فاعلية التجربة ونجاحها

كما أن التشريعات الهادفة إلى تنظيم العمل في البيئة الاقتصادية في العراق قد قطعت 

شوطاً كبيراً في مجال تشريع القوانين والتعليمات والتي تكفل الحفاظ على ممتلكات 

  .ة وتنظيم الحقوق والالتزاماتالدول

من خلال هذه الدراسة المتواضعة يمكن الوصول إلى مجموعة من النتائج وذلك على 

  :النحو التالي
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من طرف مختلف -وشبه وحيدة- إن الحوكمة أصبحت اليوم وسيلة متفقا عليها - ١

المهتمين فهي الوسيلة الأكثر ضماناً للوصول إلى مستويات معتبرة من التنمية 

  .وان الشركات العربية من الشركات التي تحتاج الى الحوكمة.الاقتصادية 

الاقتصادية جاء نتيجة للاهتمام العالمي بالاقتصاد  ن ظهور مفهوم الحوكمة إ - ٢

 .والاتجاه نحو التنمية المستدامة

إن الحوكمة بتعدد أهدافها وباختلاف تسمياتها تتصف بالطموح والشمول وبعد  - ٣

  .المدى

وان المواقع الالكترونية التي انتشرت في الاونة  جب تطبيق مبادئ الحوكمةي - ٤

الاخيرة في العراق هي بدايات تمثل الخطوات الاولى للوصول الى بناء شركات 

حكومية تتعامل بتكنولوجيا المعلومات فهذه المواقع توفر معلومات محفوظة عليها 

طلاع عليها وتوفر مجال اتصال ضئيل يستطيع المواطن بسهولة الاستفادة منها او الا

 بين المواطن وموظفي المؤسسسة، 

 .زيادة ثقة المواطن في تعامله مع الشركات المستثمرة في العراق - ٥

الأثر الإيجابي لإدارة الشركات على مختلف أصحاب المصلحة هو تقوية  - ٦

ة الاقتصادية الاقتصاد، وبالتالي الإدارة السليمة للشركات هي أداة من أجل التنمي

  .والاجتماعية

  - :التوصيـات .١٥
  :بناء على النتائج السابقة يجب الأخذ بالتوصيات التالية

يجب الأخذ بالحوكمة كمنهج أساسي لتحقيق إستدامة الأنشطة الإقتصادية وبالتالي  - ١

  .التركيز على متطلباتها من رقابة ومحاسبة ومراجعة لتحقيق ذلك

الإداري، واتخاذ خطوات جادة نحو بناء الشركات كما يجب محاربة الفساد - ٢

 المستدامة باعتبارها هي الطريق السليم للوصول إلى الاستقرار السياسي والإجتماعي

 .والإقتصادي

إلزام كافة أجهزة الدولة بتحديد متطلبات الحوكمة والسعي لتطبيقه والعمل - ٣

 . بموجبه
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ة ووسائل الأعلام بالتعريف بمبادئ قيام الجامعات والمراكز المهنية والتدريبي - ٤

فضلاً عن . الحوكمة ومدى تأثيرها في دعم البنى التحتية لشركات الدولة المختلفة

تحديد مواطن الضعف ونقاط الخلل في آليات عمل الشركات ووضع وتحديد الخطط 

 .التي تركز على معالجة هذا الخلل وتطوير الأداء

ورش عمل لموظفي الدولة وبمختلف المستويات أعداد برامج تعليمية وتدريبية و - ٥

 .الإدارية لغرض تأهيلهم وإذكاء وعيهم بمخاطر الفساد الملازمة لأداء وظائفهم

ضرورة الصياغة الجذرية وخلق فلسفة جديدة لتحقيق التناسق والتكامل  - ٦

الالكتروني بين قطاعاته ومستوياته المختلفة كأساس داعم لتحقيق مفهوم الحوكمة 

لكترونية والتي تتمثل في اصدار القرارات المتعلقة باستخدام التقنيات الحكومية الا

 .الحديثة كالوثائق الالكترونية والتوقيع والبريد الالكتروني

يجب ان نستثمر فوائد تكنولوجيا المعلومات في منظومة الحوكمة الالكترونية  - ٧

الكوادر الوطنية وتهيئة الفرص  ولابد من توفير ادوات ادارية فعالة في تفعيل طاقات

أمام مبادرات الانتاج بهدف تحقيق معدلات عالية من التنمية المتكاملة في الجهاز 

 .الاداري للدولة

حماية المواقع الخاصة بحوكمة الشركات الاقتصادية في البصرة ضرورة حتمية - ٨

 .لزيادة الثقة في العمل والتعامل مع هذه الشركات

مصائد مخترقي شبكة الحوكمة الالكترونية للشركات  honeynetاستخدام الـ  - ٩

هو احد الحلول لزيادة المستوى الامني واثبات ادانة  الاقتصادية العاملة في البصرة

 . المخترق من خلال الادلة التي تثبت على المخترق جريمته
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