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تفعيل دور نظام الرقابة الداخلية في ظل بيئة التجارة الالكترونية 
 
 المعهد التقني كركوك /ساكار ظاهر عمر أمين
 

 
المستخلص 

شيدت الآونة الأخيرة ، طفرة ىائمة في مجاؿ تقنية المعمومات وتطبيقات مواقع الشبكة واسعة        
مما نتج عنو تطورات ىائمة في التجارة الالكترونية ، .  World Wide Web Applicationsنتشار الا

إف تعقد عمميات التشغيؿ الألكتروني وتبادؿ البيانات ألكترونياً في ظؿ بيئة التجارة الألكترونية ، جعؿ مف 
بسبب عدـ وجود أدلة مستنديو  الصعب الاعتماد عمى إجراءات وأساليب الرقابة الداخمية التقميدية ، وذلؾ

، وغيرىا مف الظواىر والتي تمثؿ تحدياَ يواجو  تورقية ، وصعوبة الفصؿ بيف الواجبات والمسؤوليا
المراقب في بيئة التجارة الألكترونية مف حيث قدرتو عمى القياـ بميامو معتمداً عمى أدوات تقنية 

جراءات ومكونات جديدة مف ىنا يكمف أىمية اؿ. المعمومات وخاصة الأنترنت  دراسة في تقديـ أساليب وا 
يساعد المراقب الداخمي مف قياموٍ بميامػوٍ في ظؿ ىذه البيئة المعقدة ، ولغرض بياف أىمية ىذه الدراسة 
وحؿ مشكمتيا فقد تـ تقسيميا وفؽ عدة مباحث تناوؿ الأوؿ منيا مفيوـ التجارة الالكترونية وطبيعتيا 

لفوائد المتأتية مف ىذه البيئة ، في حيف أفرد الثاني لعرض الرقابة الداخمية في وخصائصيا ومجالاتيا وا
ظؿ بيئة التجارة الالكترونية بكؿ جوانبيا بينما خصص المبحث الثالث لأىـ الاستنتاجات التي توصمت 

 .إلييا الدراسة والتوصيات التي يمكف اف نوصي بيا 

 

Activation role The System of Internal Control 

under Electronic Commerce Environment 

 Abstract 

Previous years witnessed , very huge jumps in information technique and 

wide spread world wide web applications , which resulted in large developments 

in electronic commerce . The complicated of electronic applications and data 

exchange electronically under electronic commerce environment made very 

difficult depending on measures and methods of traditional internal control 
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because of no existing of paper documents and the difficulty of separation 

between duties and responsibilities and so on of phenomena which represent 

challenge facing the controller in electronic commerce environment in view of 

his ability to do his tasks depending on information technique procedures 

especially the internet . From here it appears the interest of the study in 

producing manners , procedures and new elements support the internal observer 

to make his duties under complicated environment , in order to show interesting 

of this study and resolving its problem , it has been divided relying on some 

sections , the first one deals with the concept of electronic commerce , its nature 

, characteristics , and fields , while the second section , specializes to show the 

internal control under electronic commerce environment with all its aspects , 

finally the third specializes with more interest conclusions which had been 

reached by the study and recommendations . 

 المقدمة 

إف تعقد عمميات التشغيؿ الألكتروني وتبادؿ البيانات ألكترونياً في ظؿ بيئة التجارة الألكترونية ،  
جعؿ مف الصعب الاعتماد عمى إجراءات وأساليب الرقابة الداخمية التقميدية ، وذلؾ بسبب عدـ وجود أدلة 

داخؿ وتكامؿ عمميات تشغيؿ البيانات ، وت تمستنديو ورقية ، وصعوبة الفصؿ بيف الواجبات والمسؤوليا
بيف الشركات والأطراؼ المشاركة ، وسرعة تداوؿ البيانات أليػاً، والحد مف التداخؿ البشري في مسار 

العمميات ، بجانب مشكمة سداد الديوف الناشئة عف الشراء والبيع عبر الأنترنت ، وطريقة عرض 
بقة تحدياَ يواجو المراقب في بيئة التجارة الألكترونية مف وتمثؿ الظواىر السا. المعمومات عمى الأنترنت 

.  حيث قدرتو عمى القياـ بميامو معتمداً عمى أدوات تقنية المعمومات وخاصة الأنترنت 

وىذا يتطمب مف المراقب أيضاً قيامو بأداء خدمة تأكيد الثقة في نظاـ المعمومات الفوري لدى        
، فضلًا عف خدمة  Web Trustالثقة في موقع العممية عمى الأنترنت ، مع تأكيد  Sys Trustعممية 

 . تصميـ وتطبيؽ برامج الأعماؿ والأنشطة الألكترونية 
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 :دراسةمشكمة اؿ

عمى الرغـ  بيئة التجارة الالكترونيػةظؿ  يلرقابة الداخمية ؼؿ اً لا تمتمؾ نظاـ الشركاتاف الكثير مف        
جراءات و مف التطور الكبير الذي طرأ وممارسات الرقابة الداخمية لكنيا مكونات وخصائص عمى أساليب وا 

 .نظاـ الرقابة الداخمية التقميدية  في ظؿ تبقى فعالة في حدود ضيقة بسبب الإجراءات الروتينية

: دراسةاؿ ىدؼ

 : الأىداؼ التاليةالدراسة إلى تحقيؽ  تسعى    

. لمشركات  التجارة الالكترونية ظؿ بيئةداخمية في اؿرقابة لؿنظاـ  إيجاد. 1

  .أو الكترونيةنظاـ الرقابة الداخمية تقميدية المحاسبة لف تتغير سواء إف كانت  التأكيد عمى إف أىداؼ. 2

خاصة مع زيادة حجـ التوسع  أصبب أمرا ضرورياً  اف دخوؿ الشركات لمتجارة الالكترونيةالتأكيد عمى . 3
.  المشاريع وضخامة أعماليا في

: مية الدراسةأه

تنطمؽ أىمية الدراسة مف أف التجارة الالكترونية تثير الكثير مف التحديات في سائر الحقوؿ        
والموضوعات ، ويمكف القوؿ إف التجارة الألكترونية تمثؿ الدرجة الأخيرة مف درجات سمـ التطور التاريخي 

ثؿ الإطار الذي يؤطر سائر موضوعات لموضوعات تقنية المعمومات في الوقت الحاضر ، كما أنيا تـ
. تقنية المعمومات 

وتتجسد أىمية الدراسة في واقع ظاىرة التجارة الألكترونية وتأثيراتيا عمى الأطراؼ المختمفة ، ومنيا       
تحظى بو في دنيا الأعماؿ كونيا مكنت العديد مف الشركات  يالرقابة الداخمية فضلًا عف الدور الكبير الذ

رؼ بشكؿ مباشر عمى واقع حاجاتيا وحاجات الزبائف والأطراؼ الممكنة في بيئة الأعماؿ عمى مف التع
وفؽ اعتبارات الوقت والكمفة والدقة ، التي انعكست عمى النمو والبقاء ، ولاسيما في بيئة الأعماؿ عمى 

. وفؽ المتغيرات الحاصمة 
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: دراسةفرضية اؿ

يقمؿ مف الإجراءات  لمشركات في ظؿ بيئة التجارة الالكترونيةية داخؿاؿرقابة لؿ اً إف إعداد نظاـ       
واف ىناؾ تأثيرا واضحا لمتجارة  ؿ نظاـ الرقابة الداخمية التقميدية ،الروتينية التي تخضع ليا في ظ

.  الالكترونية عمى خصائص ومكونات الرقابة الداخمية 

: دراسةمنيج اؿ

، والتي اوؿ ىذا الموضوعفوذلؾ بالرجوع إلى الأدبيات التي تاد عمى المنيج الوصفي ػتـ الاعتـ       
توفر آليات وقواعد ىذا النيج فضلا عف اعتماد المنيج التحميمي لموصوؿ إلى الاستنتاجات والتوصيات 

. وذلؾ بالاعتمػاد عمى الجانب النظري الذي قدمو المنيج الوصفي 

: دراسةخطة اؿ

: ثلاثة مباحث مف  دراسةيتألؼ اؿ    

.  طبيعة التجارة الالكترونية  :المبحث الأوؿ 

.  الرقابة الداخمية في ظؿ بيئة التجارة الالكترونية  :المبحث الثاني 

. الاستنتاجات والتوصيات  : ثالثالمبحث اؿ

طبيعة التجارة الالكترونية :المبحث الأوؿ

. ػ ماىية التجارة الألكترونية 

الأعماؿ الألكترونية والتبادلات حديث الساعة مع ىذا أصبب الحديث عف التجارة الألكترونية و
الذي أصبب يرمز إلى جانب كبير مف حياتنا مع ( -e)الزخـ الكبير الذي اكتسبو ذلؾ الحرؼ اللاتيني 

.  تحوؿ العالـ المتسارع والمطرد عمى أنموذج الحياة الألكترونية 

: خلاؿ المقطعيف المكونيف لػومف ( e-commerce)يمكف توضيب مفيوـ التجارة الألكترونية 
( 4، 2002غنيـ ، : )وكما يػأتيelectronic" "والألكترونية commerce" "التجارة 
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: المقطع الأوؿ 

وىو مصطمب معروؼ لدينا ، وصار يعبر عف النشاط التجاري "  commerceالتجارة "        
والشركات والأفراد وتحكمو عدة قواعد  والاقتصادي ، يتـ مف خلالو تداوؿ السمع والخدمات بيف الحكومات

.  ونظـ متفؽ عمييا 

: المقطع الثاني 

وىي فرع مف التوصيؼ بمجاؿ أداء النشاط المحدد في المقطع الأوؿ "  electronicالألكترونية "         
كة باستخداـ تقنية الاتصالات الحديثة مثؿ شب( التجاري)؛ ويقصد بو القياـ بأداء النشاط الاقتصادي 
. الأنترنت والشبكات والأساليب الألكترونية 

وعميو فإف وضع تعريؼ محدد لمتجارة الألكترونية ليس بالأمر السيؿ ، وذلؾ لكثرة وتنوع التقنيات        
المستخدمة في ىذا النوع مف التجارة ، فمصطمب التجارة الألكترونية يشمؿ جميع العمميات التجارية التي 

الألكترونية مف نقؿ بيانات ، أو نص أو صورة وصوت ، التي تتـ بيف الأفػراد  تعتمد عمى المعالجة
( 1،  2002الخشروـ ، . )والشركات عبر الحدود والقارات

مجموعة متكاممة مف : "وقد عرفت التجارة الألكترونية مف قبؿ منظمة التجارة العالمية بأنيا        
" . ية وتوزيع وتسويؽ وبيع المنتجات بوسائؿ ألكترونيةعمميات عقد الصفقات وتأسيس الروابط التجار

بيع المعمومات : "في حيف ورد مفيوـ التجارة الألكترونية في الموسوعة البريطانية عمى أنو يشمؿ        
( www.britinica.com" .)والخدمات والسمع باستخداـ شبكة الاتصالات

استعماؿ وسائؿ ألكترونية لتمكيف عمميات التبادؿ ، بما في ذلؾ البيع : "وكذلؾ تعرؼ عمى انيا        
والشراء بصورة رقمية مف مكاف لآخر ، وىي وجو مف أوجو الأعماؿ الألكترونية مثؿ التسويؽ الألكتروني 

 (76 ، 2002الرفاعي وياسيف، " . )، والتجييز الألكتروني ، والصيرفة الألكترونية

نشاط تجاري يتـ مباشرة بيف شركات : "المعنى الواسع لمتجارة الألكترونية بأنيا   Trepper وذكر       
 trpper" . )الأعماؿ وشركائيا في العمؿ أو زبائنيا مف خلاؿ مجموعة مف تقنيات الحاسوب والاتصالات

 ،2000  ،4  )

http://www.britinica.com/
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أية فعالية تستخدـ بعض أشكاؿ : "كترونية يشمؿ مفيوماً محدداً لمتجارة الأؿ Berkowitzوأعطى        
" . الاتصالات الألكترونية في الخزيف والتبادؿ والاعلاف والتوزيع وسداد قيمة السمع والخدمات

(Berkowitz  ،2000  ،204) 

:  ولعؿ الباحثة لا تحيد عف الصواب في تعريؼ التجارة الألكترونية بأنيا        

باستخداـ التقنيات وشبكة المعمومات العالمية عبر التبادؿ الألكتروني لمبيانات التجارة التي تتـ       
والمعمومات عف بعد ، متجاوزة عنصري المكاف والزماف ، وتغطي فئات عديدة مف بائعي التجزئة إلى 
وزيع الوسطاء المالييف ، وتضع قواعد جديدة لعمميات البيع والشراء والتسجيؿ ومتابعة حركة المخازف والت

. وتحديد طرائؽ السداد، وغير ذلؾ 

. ػ خصائص التجارة الألكترونية 

لقد أصبحت التجارة الألكترونية واقعاً ممموساً ، وليس مجرد ظاىرة ممفتة لمنظر أو مثيرة لمفضوؿ        
فحسب ، بؿ تزايد مداىا في جميع الاتجاىات بشكؿ ليس لو مثيؿ ، لذلؾ وفي غضوف سنوات قلائؿ 

الشركات تمارس أعماليا مف خلاؿ ىذا الأسموب الذي يعد إنموذجا للؤعماؿ والتجارة لا يشؾ أصبحت 
البشكاني ، . )أحد بنجاحو ، وذلؾ لما ينطوي عميو مف خصائص اكسبتو أىمية عمى أكثر مف مستوى 

2002  ،25 )

لكترونية قد غير وجو إف استخداـ تقنيات شبكة المعمومػات بوصفيا أىـ واسطة لتعاطي التجارة الأ       
وأصبحت التجارة الألكترونية مطمحاً لكؿ الشركات التجارية ؛ . التجارة والأعماؿ بشكؿ يكاد يكوف جذرياً 

: فضلًا عف العملاء ، وذلؾ مف خلاؿ ماتتميز بو مف خصائص نوجزىا فيما يمي 

: لمتجارة الألكترونية (العالمي) الطابع الكوني. أولاً   

 ، الأخرى الوسائط وكؿ الألكترونية التجارة في المستعممة الأنترنت لشبكة الشمولي لمطابع نظراً        
 ألكتروني موقع إنشاء إف . اً يجغراؼ محددة وغير مفتوحة مساحة في تيـ ألكتروني تجاري نشاط كؿ فإف

 كافأ ءسوا زائر أي متناوؿ في ةشرؾاؿ لتضعو التقنية الشروط بعض فقط يستدعي معيف بمنتوج خاص
 (37،  2004ياسيف والعلاؽ ، . ) فضولي مجرد أو محتملاً اً زبوف
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 التي العالمية التفسيرية الاتجاىات ضمف يندرج الألكترونية التجارة لتطور السريع الاتجاه ىذا إف       
 العالـ أصبب لقد : " المشيورة مقولتو في " لوىاف ماؾ "الكندي العالـ جسدىا التي العولمة مسار عف تعبر
 العالمي التجاري بالسوؽ الألكترونية التجارة ورػتط منحى عف ريبالتع يمكفوعميو  " .  ةيقر عف عبارة

. (39، 2006عبد الخالؽ ،. )انيةػوزـ مكانية بمعالـ محدد غير مجالاً  أصبب الذي،

:  التجارية لمعممية اللابيروقراطي الطابع .ثانياً 

 الثمف وتسديد العممية إتماـ العرض،)ة الثلاث مراحميا مختمؼ في رونيةألكت تجارية معاممة أية إف      
 ىذه أف غير . ورقية مستندات دوف ) الحالات معظـ في ) اً ألكتروني تـي  )الخدمة أو السمعة وتسميـ

( 16،  2004النجار ، ).  والجبائي القانوني المستوى عمى إشكالات عدة تطرح الخاصية

 ةألكتروني لة ادالمتب الوثائؽ حجية مدى يضبط قانوني إطار غياب ىناؾ القانوني المستوى فعمى       
 عكس وىو األكتروني تبادلو و  إمضاؤه تـ،  مشترياؿو البائع فبي بعقد الالتزاـ إشكالية بحدة تطرح بحيث
 الإيجاب دؿلتبا اً أساسي اً شرط التعاقد لطرفي المادي الحضور مف يجعؿ الذي الكلاسيكي القانوني المبدأ

  (12،  2005نادر ، . ) عمييا الاتفاؽ تـ التي البنود بكؿ والالتزاـ العقد عمى بالإمضاء وذلؾ ، والقبوؿ

 :  لممتعامميف الألكترونية اليوية .ثاً ثاؿ

 ىذا إف . ىويتيـ عف الإفصاح دوف الأشخاص يقرب الأنترنت أف ينكر أف ميتـ لأي يمكف لا      
 الاتفاؽ ويتـ  ،  ومشتري بائع بيف التبادؿ يتـ أف يمكف بحيث ، التجارييف متعامميفاؿ عمى يوينط الأمر
 عدة تطرح التجارييف المتعامميف ىوية عف دقيقة معمومات غياب إف  .رللآخ الشخص معرفة دوف

حماده ) .ىرأخ جية مف والاحتياؿ التزوير واحتماؿ جية مف بمصداقيةالعقد خاص بشكؿ ترتبط صعوبات
 ،2005  ،761) 

 المعروض المنتوج خصائص خاصة ودقتيا المعمومات صحة في تتمثؿ تجاري عقد أي مصداقيةؼ      
 لمحضور نظرا التقميدية الصفقات في إشكاؿ أي تطرح لا التي والمستيمؾ ةالشرؾ وعنواف ىوية ،السعر ،

 اً محسوساً ارتفاع الؾىف أف غير الشروط ىذه ورغـ الصفقة، موضوع المنتوج ومعاينة لطرفي المادي
سميس )  .الاتفاؽ ببنود بالإخلاؿ الحالات مف كثير في تتعمؽ لتي، ا المحاكـ تعالجيا التي لمقضايا

 (75،  2000وآخروف ، 
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 : التسميـ وشروط الضمانات. رابعاً 

 ةلميوي نظراً  سابقة ، ضمانات غياب في " المخاطرة " ىي الألكترونية التجارة خصائص أىـ مف       
 باحتراـ الخاصة الضمانات مسألة إف . المتعاقديف بيف سابقة معرفة حالات في إلا لممتعاقديف الألكترونية

 مع لممتعامميف الافتراضي لموجود ً  نظرا عويصة الاتػإشؾ كذلؾ اليوـ تطرح الألكتروني التجاري العقد
 مطروحة مازالت لألكترونيةا المعمومات مصداقية وأف خاصة ، لحظة أية في طرؼ أي اختفاء احتماؿ

( 7-6،  2006زريؽ و بوعلاـ ، . )الأنترنت مستعممي لدى شائع ىو ما مثؿ

 : المعمومات وسرية الألكتروني الدفع .اً سخاـ

 تطرح الخاصية ىذه أف غير ، الألكترونية لمتجارة الأساسية المقومات مف الألكتروني الدفع يعتبر       
 مما السري بالرقـ المتعمقة تمؾ ، ولاسيما ةشرؾواؿ لمزبوف المعمومات سرية عمى بالحفاظ يتعمؽ إشكالاً 
 الألكترونية الأنظمة وحماية تأميف أنظمة تطور وارد عمى الرغـ مف الأسرار اءوفش القرصنة إمكانية يجعؿ

( 4،  2005الصالحي ، ). 

ػ 25)ئؾ الذيف تتراوح أعمارىـ بيف وتجدر الاشارة إلى أف أكثر الفئات العمرية استخداما ، ىـ اوؿ       
مف اجمالي مستخدمي التجارة % 24سنة ، أي بنسبة ( 45ػ 35)، ومف % 32سنة ، أي بنسبة ( 35

(.  /http://www.cf.ac.uk/uwcc. )الألكترونية ، وىذا ما يعطي دلالات مستقبمية عمى اىميتيا

 .جارة الألكترونية فوائد الت* 

تنطوي التجارة الألكترونية عمى العديد مف الفوائد الخاصة بكؿ مف الشركات والمستيمكيف والمجتمع        
. ، سوؼ يتـ استعراض ىذه الفوائد بالنسبة لمشركات والمستيمكيف والمجتمع تباعاً 

: فوائد التجارة الألكترونية بالنسبة لمشركات  .1
الألكترونية العديد مف المزايا التي يمكف أف تستفيد منيا الشركات بشكؿ كبير، ونذكر  تقدـ التجارة       

(   424،  2003عباس ، : )منيا عمى سبيؿ المثاؿ لا الحصر 

. تسويؽ أكثر فعالية ، وبالتالي تحقيؽ ارباح اكثر  .1
. تخفيض مصاريؼ الشركات  .2

http://www.cf.ac.uk/uwcc/
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 .أقؿ تكمفة الربط بيف اجيزة وفروع المؤسسات والييئات المختمفة ب .3
 . تواصؿ فعاؿ مع الشركاء والعملاء  .4
.   Just In Timeتقميؿ المخزوف مف البضائع ، ويمكف مف خلاليا تطبيؽ نظاـ  .5

: فوائد التجارة الألكترونية بالنسبة لممستيمكيف  .2
رس ، الآغا وفا: )لمتجارة الألكترونية فوائد جمة لممستيمكيف ، ويمكف إدراجيا عمى الانحو الآتي        
2005  ،11 )

. توفير الوقت والجيد  .1
. حرية الاختيار  .2
.  خفض الأسعار  .3
 .نيؿ رضا المستخدـ  .4

: فوائد التجارة الألكترونية بالنسبة لممجتمع  .3
مثمما تحقؽ التجارة الألكترونية فوائد عديدة لمشركات والمستيمكيف فإنيا تمعب دورىا بالنسبة        

( 12،  2005الدباغ ، : )ا لممجتمع لممجتمع ايضاً ، ومف اىـ فوائده

تسمب لمفرد باف يعمؿ في منزلو ، فتقمؿ الوقت المتاح لمتسوؽ مما يعني ازدحاـ مروري اقؿ  .1
. في الشوارع ، وىذا يقود إلى خفض نسبة تموث البيئة

تسمب لبعض البضائع باف تباع بأسعار زىيدة ، مما يعني رفع مستوى المعيشة لممجتمع ككؿ  .2
. 
اس الذيف يعيشوف في بمداف العالـ الثالث ، أف يمتمكوا منتجات وبضائع غير متوفرة تسمب لمف .3

. في بمدانيـ ، كما يستطيعوف أيضاً الحصوؿ عمى شيادات جامعية عبػرالأنترنت 
 .ػ مجالات التجارة الألكترونية 

:  المجػالات تتنشط التجارة الألكترونية في كثير مف المجالات ، وفيما يمي بعض مف ىذه        

 :تجارة التجزئة . أولاً 

وىو النشاط التجاري والاقتصادي الذي يستيدؼ الأفراد عمى شبكة الاتصالات ، وعادة ما يتناوؿ        
ىذا النوع مف التجارة السمع والخدمات التي يطمبيا الأفراد بالدرجة الأولى ، كعرض الرحلات السياحية ، 
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بيع الكتب والمجلات ، ويتـ عادة دفع ثمف ىذه السمع والخدمات بالطرؽ أو تقديـ البرمجيات المختمفة و
(  www.bookshop.co.uk. )الألكترونية 

: البنوؾ والتمويؿ . ثانياً 

طيا فتب كثيراً مف البنوؾ تمجأ إلى تقديـ الخدمات الألكترونية عمى مختمؼ أنواعيا ، ومف أبس       
الحسابات ، والاستعلاـ عنيا ، ومتابعة أسعار الأسواؽ المالية والبورصات ، وبيع وشراء الأسيـ ، وغيرىا 

( www.barclays.co.uk. )مف الخدمات الأخرى المتاحة 

: التوزيع . ثالثاً 

الأنترنت تقوـ بوظيفة التوزيع لممنتجيف ، مثاؿ ذلؾ توزيع ظيرت في الآونة الأخيرة شركات عمى        
المنتجات الألكترونية مف برامج وأجيزة الحاسب الآلي ، وتوزيع الصور والأفلاـ، وذلؾ لحساب منتجييا 

(  kotter  ،2000  ،665. )مقابؿ خدمات العمولة التي تحصؿ عمييا 

: الدراسات والتصميـ اليندسي . رابعاً 

ياـ بالدراسات والأبحاث لحساب الشركات بحسب الطمب ، وذلؾ بغض النظر عف مكاف تواجد الؽ       
الشركة التي تطمب الدراسة او التصميـ اليندسي المطموب ، تصميـ المواقع عمى الشبكة الألكترونية 

تطويرىا في إنتاج الحاسبات الألكترونية و: وتقديـ الخدمة الدائمة مف صيانة وغيرىا ، عمى سبيؿ المثاؿ 
، أي تصميـ حاسبات ( الولايات المتحدة ، ياباف ، ومجموعة دوؿ النمور)الأنحاء المتفرقة مف العالـ 

( www.gen.net. )يعمؿ اعضاؤىا في مواقع جغرافية متباعدة 

: التعاملات التجارية . خامساً 

اذ تقوـ عمى أصولو التقميدية ، كالتبادؿ التجاري بيف الشركات ،يقصد بذلؾ التعامؿ التجاري        

الشركات بعرض منتجاتيا مف خلاؿ الاعلانات الألكترونية عمى الشبكات ، ومف ثـ تمقي الطمبات ، 
والإجابة عمى الاستفسارات في طريقيا لعقد الصفقات التجارية حسب مراحؿ عممية التبادؿ المختمفة ، 

http://www.bookshop.co.uk/
http://www.barclays.co.uk/
http://www.gen.net/
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. التجارية ، وتبادؿ المستندات والوثائؽ اللازمة، وتقديـ خدمات ما بعد البيع وغيرىا  كتقديـ التسييلات
(www.the_times.co.uk )

بيؿ ، :  )وفضلآ عف المجالات التي ذكرت سالفاً ، ظيرت في الآونة الأخيرة مجالات أخػرى منيا        
2007  ،72 )

جراء التحاليؿ اللازمة  ● : الاستشارات الطبية وا 

إذ أصبحت أحد الأساليب اليامة التي يمجأ ألييا الأطباء والمواطنيف في بمداف العالـ الثالث،        
لمحصوؿ عمى التحاليؿ الطبية ، والاستشارات الطبية اللازمة ، مف دوف تحمؿ عناء السفر ، وتكبد 

. المصاريؼ العالية 

: ت الجراحية العمميا ●

شيد العالـ الكثير مف العمميات الجراحية المأجورة عمى مختمؼ أنواعيا ، الذي  يتـ مف خلاؿ        
. وتعرؼ بما يسمى العمؿ الجراحي عف بعد . الشبكة العالمية للاتصالات 

ء عبر ىي البيع والشرا: ومف خلاؿ ما سبؽ يمكف عد التجارة الألكترونية بمختمؼ مجالاتيا        
الشبكات الاتصالية ، إلى جانب عقد الصفقات والتعريؼ ، وفتب المجاؿ لممتسوؽ في الأسواؽ ، وكسب 
حرفاء جدد ، والتسوؽ في أفضؿ الظروؼ ، وتقريب المسافات المتباعدة، وتكػبد الكثير مف المصاريؼ 

. ية ، واليندسية ، والإدارية العالية ، وتقديـ مختمؼ الخدمات المتخصصة ، كالاستشارات الطبيػة والقانوف

الرقابة الداخمية في ظؿ بيئة التجارة الالكترونية :المبحث الثاني

. ػ مفيوـ الرقابة الداخمية في ظؿ التجارة الألكترونية 

تسعى  يمكف النظر إلى الرقابة الداخمية بوصفيا نظاماًِ  يتكوف مف مجموعة عناصر ومقومات       

اؼ ضمف اليدؼ العاـ لمشركة التي يعمؿ فييا ، إذ يمكف تصنيؼ الرقابة لتحقيؽ مجموعة مف الأىد 
الداخمية بوصفيا نظاماًِ  فرعياً ضمف نظـ المعمومات المحاسبية في أية شركة، وأحد عناصره الأربعة 

، إذ تتمثؿ الرقابة الداخمية بعنصر ( المدخلات ، العمميات التشغيمية ، المخرجات، التغذية العكسية)

http://www.the_times.co.uk/
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المدخلات ، العمميات )ية العكسية الذي يقع عمى عاتقو القياـ بالرقابة عمى العناصر الأخرى التغذ
، بيدؼ تقييميا وتوجيييا التوجيو الصحيب ، وصولًا إلى تحقيؽ الأىداؼ التي ( التشغيمية ، المخرجات

. ترمي نظـ المعمومات المحاسبية تحقيقيا خدمػة لمشركة ككؿ 

الخطة : "الرقابة الداخميػة بأنيػا( AICPA)المحاسبيف القانونييػف الأمريكي فقد عرؼ مجمػع        
التنظيمية والوسائؿ والمقاييس المستخدمة لحماية الأصوؿ ، وضماف دقة البيانات المحاسبية ودرجة 

( 333،  2002عمر ، "  )الاعتماد عمييا ، ورفع الكفاءة التشغيمية وتشجيع الالتزاـ بالسياسات الإدارية 

 (IFAC) وقد جاء في تعريؼ الرقابة الداخمية بوصفيا نظاماً ، مف قبؿ الاتحاد الدولي لممحاسػبيف       
كافة السياسات "إف نظاـ الرقابة الداخمية يعني : مف حيث ( 400)في المعيار الدولي لمتدقيؽ رقـ 

ا قدر الإمكاف، في الوصوؿ إلى والإجراءات ػ الضوابط الداخمية ػ التي تتبناىا إدارة الشركة لمساعدتو
ىدفيا في ضماف إدارة المنظمة وكفاءة العمؿ المتضمنة الالتزاـ بسياسات الإدارة وحماية الموجودات ، 

ومنع الغش والخطأ واكتشافيما واكتشاؼ ودقة واكتماؿ الممفات المحاسبية ، وتييئة معمومات مالية موثوقة 
( www.ifac.org"  . )في الوقت المناسب

الأمور التي يتبناىا مجمس الادارة والأفراد الآخروف المعينوف : "وعرفت الرقابة الداخمية بأنيا        
( 57،  2006حماده ، : )في المجالات الآتية ( تحقيؽ الأىداؼ)بالشركة لتقديـ تأكيد معقوؿ بشأف 

( . بالاستخداـ الفعاؿ والكؼء لموارد الشركةوذلؾ فيما يتعمؽ )رقابة العمميات  .1
 ( .المتعمقة باعداد القوائـ المالية المنشورة والموثوقة)رقابة التقارير المالية  .2
 ( ."المتعمقة بمدى التزاـ الشركة بالقوانيف والموائب المطبقة)رقابة الالتزاـ  .3
مجموعة مف العمميات : "لداخمية بإنيا الرقابة ا أما معيد المدققيف الداخمييف الأمريكي فقد عرؼ       

والوظائؼ ، والأنشطة ، والنظـ الفرعية ، والأشخاص الذيف اجتمعوا معاً أو تـ فصميـ مف أجؿ ضماف 
تحقيؽ الأغراض والأىداؼ ، وقد ركز التقرير عمى دور وأثر نظـ المعمومات المحوسبة عمى نظاـ 

(  13،  2005، دىمش وأبو زر " . )الضوابط الرقابية الداخمية

ومف خلاؿ ما تقدـ نلاحظ اف أىداؼ الرقابة الداخمية لـ تتغير ، سواء في حالة التشغيؿ الآلي        
لمبيانات في الشركات، أو التشغيؿ الألكتروني ، ولكف ما يمكف أف يتأثر ىو طبيعة السياسات والإجراءات 

http://www.ifac.org/
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ستخدـ الشركة مجموعة مف الوسائؿ الألكترونية وميارات الأشخاص العامميف في الرقابة الداخمية عندما ت
. المتمثمة بوسائؿ تقنيات المعمومات ومف أىميا التجارة الألكترونية 

: وعميو فإف مفيوـ الرقابة الداخمية في ظؿ بيئة التجارة الألكترونية يعني  

بكفاءة )فيا المتمثمة خطة مناسبة يراعى فييا البعد الاقتصادي والاجتماعي لمشركة ، لتحقيؽ أىدا       
، والحد مف ( وفاعمية العمميات ،والاعتماد عمى القوائـ المالية والوثوؽ بيا، والالتزاـ بالقواعد والقوانيف

مدادىا، وتقديـ التقارير لخدمة الإدارة  التجاوزات مف دوف تفتيت المسؤوليات ، والحفاظ عمى أصوليا وا 
. والجيات ذات العلاقة 

. الألكترونية عمى خصائص الرقابة الداخمية ػ تأثير التجارة 

،  2005ابراىيـ ، : )إف خصائص الرقابة الداخمية الملائمة لبيئة التجارة الألكترونية تتمثؿ في        
226-227 )

 . الوفرة والإتاحة  .1
 .المقدرة والإمكانية  .2
 .التوظيؼ  .3
 .البرامج والأجيزة  حماية وأمف البيانات وتحقيؽ الثقة ، وحماية: الحماية الشاممة  .4
 ( .المحاسبة)المساءلة  .5
يتبيف لنا كمما زاد اعتماد الشركات عمى تقنية المعمومات الحديثة ، كمما اتضب أف كلا مف المراقب        

الداخمي ومراقب نظـ المعمومات ليسا منفصميف عف بعضيـ البعض ، واليوـ فكؿ مف المراقبيف الداخمييف 
لدييـ الخبرات والكفاءات التي تمكنيـ مف المساىمة في تنمية ونجاح التجارة ومراقبي نظـ المعمومات 

الألكترونية ، إذ تعتمد أقساـ تقنية المعمومات عمى المراقبيف في اقتراح الرقابة المحتممة ، وتقييـ الرقابة 
.   الحالية 

. ػ تأثير التجارة الألكترونية عمى مكونات الرقابة الداخمية 
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بة الداخمية خمسة مكونات رئيسة متداخمة مع بعضيا عمى شكؿ إطار ليا ، تـ وضعيا عمى لمرقا       
والتي تـ بناؤىا اعتمادا عمى أسموب الإدارة في تيسير  AICPAوقد تـ تبنييا مف قبؿ  CoSoوفؽ مفيوـ 

 (Hopkins & Delaney  ،2001  ،121: )العمميات وتكامؿ عمميات الإدارة وىذه المكونات ىي 

. لبيئة الرقابية ا .1
 .بيئة المخاطر  .2
 .الأنشطة الرقابية  .3
 .المعمومات والاتصالات  .4
 .التوجيو والمتابعة  .5

( 1)عمماً بأف البيئة الرقابية ، تعد المظمة أو القاعدة لممكونات الأخرى ، كما موضب في الشكؿ 
إلى ضوابط رقابية فاعمة ، ففي ظؿ عدـ وجود بيئة رقابية فاعمة ، فإف نتائج المكونات الأخرى لا تؤدي 

( 67،  2004الرمحي ، . )، وذات جودة ممتازة 

: البيئة الرقابية . أولاً 

كما سبؽ ذكره فاف البيئة الرقابية تعد أىـ مكوف مف مكونات الرقابة الداخمية ، إذ إنيا تعتبر        
ت التي تعكس توجيات القاعدة الرئيسة والمظمة لممكونات الاخرى ، وىي تتضمف السياسات والإجراءا

( 68،  2004الرمحي ، . )الادارة العميا ، ومجمس الادارة حوؿ الرقابة ، وأىميتيا بالنسبة لمشركة 

إف البيئة الرقابية تتأثر بثقافة الشركة وتاريخيا ، وتؤثر عمى وعي الموظفيف وسموكيـ ، وتشمؿ       
( 230،  2004عبدالله ، : )العناصر الرئيسة الآتية 

. نزاىة والقيـ الاخلاقية اؿ .1
 .الالتزاـ بالكفاءة  .2
 .لجنة التدقيؽ / مجمس الإدارة  .3
 .فمسفة الإدارة والنمط التشغيمي  .4
 .الييكؿ التنظيمي  .5
 .تحديد المسؤوليات وتفويض الصلاحيات  .6
 .السياسات المتعمقة بالموارد البشرية وتطبيقيا  .7
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مكونات الرقابة الداخمية :(1)الشكؿ 

، " مراجعـة وتدقيق نظـم المعمومات"، ( 2005)أمين السيد احمد لطفي ، : بتصرف من الباحثة استناداً إلى:  المصدر
. 5-13دار  الجامعة الجديدة ، الإسكندرية ، مصر، ص 

: بيئة المخاطر . ثانياً 

دة إف كافة الشركات بغض النظر عف حجميا أو ىيكميا أو طبيعة عمميا ، تواجو مخاطر عدي       
.  سواء مف الداخؿ أو الخارج أثناء قياميا بتحقيؽ أىدافيا 

( 8،  2004عبد العزيز ، : )وتتضمف مخاطر الأعماؿ في التجارة الألكترونية الآتي         

 الىويعني إمكانية أف تؤدي الاستراتيجية الموجية لخمؽ ميزة التنافس : خطر المنافسة  .1
خطر المنافسة أيضاً التيديد الذي يمكف أف يتحقؽ مف دخوؿ  نتائج سمبية غير متوقعة ، كما يشمؿ

. منافسيف جدد
التحوؿ إلى التجارة الألكترونية كاستراتيجية جديدة لمنمو ، ما  شركةأي إذا قررت : خطر التحوؿ  .2

، والتطور ، فما ىي عواقب ذلؾ عمى العمميات الحالية؟ وعمى العملاء ذوي العقود طويمة الأجؿ 
. وكذلؾ عمى قنوات التوزيع التقميدية؟، دائميف والعملاء اؿ
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ويكمف في صعوبة إدارة العلاقات مع العملاء مف خلاؿ القياـ بالأعماؿ : خطر إقناع العملاء  .3
ة للؤساليب التقميدية في إدارة علاقاتيا مع شرؾاستخداـ اؿعند .  عبر خطوط الشبكات الألكترونية

. رة الألكترونية أمراً صعباً وغير فعاؿالعملاء قد تجد الدخوؿ إلى عالـ التجا
الفعمية الأخرى العاممة في ضوء شروط التسميـ في وقت  شركاتويشمؿ اؿ: خطر شريؾ الأعماؿ  .4

الاعتماد عمى  فضلًا عفوكذلؾ تحوؿ استراتيجية الأعماؿ إلى التجارة الألكترونية ، ، محدد 
عمى ، ة الأعماؿ إلى اعتماد إنجاز عمؿ ما يمكف أف تقود شراؾ إذالمصادر الخارجية في التشغيؿ ، 

 .ةشرؾتنفيذ أحد المصادر الخارجية لعمؿ آخر ، مما يمكف أف يشكؿ تيديداً عمى سير العمؿ في اؿ
 قنيةوأخطار استخداـ الت، كما أف ىناؾ فئات أخرى مف الأخطار مثؿ أخطار التمويؿ والتوزيع        

، ولكف أخطار المنافسة .  عات القانونية والظروؼ السياسيةوأخطار الشيرة وأخطار الموائب والتشري
قناع العميؿ وشريؾ الأعماؿ  التي تظير مباشرة مف خلاؿ تطوير ، ىي الأكثر شيوعاً ، والتحوؿ وا 

 . التجارة الألكترونية إستراتيجيةوتفعيؿ 

: الأنشطة الرقابية . ثالثاً 

ماف تنفيذ توجيات الإدارة فعلا ، كما انيا تساعد ىي السياسات والإجراءات التي تساعد عمى ض       
. عمى ضماف اتخاذ الإجراءات اللازمة عند مواجية المخاطر ، وذلؾ لتحقيؽ أىداؼ الشركة 

والأنشطة الرقابية المصممة لمنع واكتشاؼ الاخطاء في بيانات المحاسبة تقوي نظـ المعمومات        
(  68،  2006حماده ، . )وثوؽ بيا المحاسبية وتسيـ في عمؿ قوائـ مالية ـ

: المعمومات والاتصالات . رابعاً 

الوقت  وفي حتى تكوف الرقابة الداخمية فعالة ، يجب أف توفر معمومات واتصالات ملائمة ،       

. لمناسب ، كما تحدد متطمبات المعمومات ، وتواجد نظاـ معمومات يوفر البيانات والتقارير اللازمة ا 
( 12،  2007برغوثي ، جمعة و اؿ)

وفي تقييـ مدى ملائمة نظاـ المعمومات ، فانو ينبغي عمى الشركة أف تأخذ في الحسباف الأمور        
( 100،  2005ابو موسى ، : )الآتية 
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  وتزويد الادارة بالتقارير اللازمة عف أداء الشركة ( داخمية وخارجية)الحصوؿ عمى معمومات ،
 .وضوعة ومدى تحقيقيا للؤىداؼ الـ

  توفير معمومات للاشخاص المناسبيف بتفصيؿ كاؼِ وفي توقيت مناسب ، وذلؾ لتمكينيـ مف
 .الاضطلاع بمسؤولياتيـ بكفاءة وفعالية 

  ( .بحسب الحاجة)تعديؿ نظـ المعمومات 
  دعـ الادارة لوضع نظاـ المعمومات الضرورية ، والالتزاـ بالموارد المناسبة. 
: بعة التوجيو والمتا. خامساً 

تتعمؽ أنشطة التوجيو والمراقبة بالتقدير المستمر ، أو التقدير الفتري لجودة أداء الرقابة الداخمية ،        
تقوـ بو الادارة لتحديد مدى تنفيذ الرقابة في ضوء التصميـ الموضوع ليا ، وتحديد امكانية تعديميا بما 

إلى المعمومات المتعمقة بالتقدير والتعديؿ مف ويتـ التوصؿ . يتلاءـ مع التغير في الظروؼ المحيطة 
دراسة الرقابة الداخمية الحالية ، وتقارير الييئات التنظيمية ، مثؿ الييئات التنظيمية : مصادر متنوعة ىي 

لطفى ، . )البنكية ، والتغذية المرتدة مف العامميف ، وشكأوى العملاء الخاصة بالأرقاـ في الفواتير وغيرىا 
2005  ،27-5  )

عمى الرغـ مف اف أغمب مكونات الرقابة الداخمية مازالت ملائمة في بيئة التجارة الألكترونية ، إلا        
اف ىناؾ العديد مف مكونات الرقابة الداخمية الجديدة ، التي تمت اضافتيا ليذا الييكؿ ، وسنقوـ بمناقشتيا 

:  في الجزء الآتي 

: لألكترونية حماية وأماف نقؿ المستندات ا. أولاً 

تؤكد رقابة الحماية والأمف عمى ضرورة تحقؽ النزاىو والاكتماؿ ، والثقة ، والخصوصية ، والتوثيؽ        
، أو  (1)، والتصديؽ وعدـ انكار معمومات العمميات ، ذلؾ لأجؿ تجنب تيديدات الحمػاية والأمف كالتشمـ

.  (3)، أو التعديؿ ، أو الانكار ، أو الخػداع (2)التنصت

                                                           

 .ٌقصد به استخدام برمجٌات تشمم تلتقط كلمات السر خلال تجوالها فً جزء من الشبكة : التشمم  (1)

 .التقاط الموجات الصوتٌة من أجهزة الاتصال  أووٌقصد به التقاط موجات شاشات الحاسب الضوئٌة : التنصت  (2)

(3) 
البٌانات المرسلة بحٌث ٌظهر على انه عنوان صحٌح مرسل من داخل الشبكة ٌقصد به قٌام المهاجم بتزوٌر العنوان المرفق مع حزمة : الخداع 

 .، وٌتم السماح للحزمة بالمرور باعتبارها خدمة مشروعة 
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وىناؾ ثلاثة اعتبارات ىامة . بعض اساليب رقابة الحماية المستخدمة ( 1)ويمخص الجدوؿ رقـ        
( 45،  2001السرحاف و المشيداني ، : )عند تقييـ رقابة الحماية والأمف 

كممات السر ، والجدراف النارية ، : استخداـ واختبار تقنيات حديثة لرقابة الحماية والأمف مثؿ  .1
. ر البيانات والتوقيع الرقمي وتشفي

 SSL)حماية وأمف العمميات الألكترونية عمى سبيؿ المثاؿ  (4)اتباع وتطبيؽ بروتوكلات .2
Protocols. ) 

اختيار شيادة التخويؿ لتاكيد حماية وأمف العمميات الألكترونية وسلامة التبادؿ الألكتروني  .3
 .لممستندات 

ت يجب اف تشتمؿ عمى خوارزميات لتقدير ما اذا كانت اف بروتوكوؿ رقابة الاتصالات والتسييلا
الإشارات المزعجة أو المفقودة قد غيرت محتوى الرسائؿ خلاؿ عممية النقػػؿ اـ لا واذا حدث ذلؾ ، يتـ 

. (Mccroham  ،2003  ،133-145. )آليا طمب أعادة إرساؿ الرسالة أو استرجاعيا 

 

 نيةطرؽ حماية العمميات الألكترو:(1)الجدوؿ 

مستمزمات الحماية 
والأمف 

تيديدات الحماية والأمف 

التحريؼ والتلاعب غير الشرعي ، البيانات المفقودة ، الاستبعاد و الازالة ، النزاىو والكماؿ  
 .الاستبداؿ والاحلاؿ ، الترميز 

. العممية الخادعة التصديؽ والتوثيؽ  

                                                           

(4)
عبارة عن برنامج به ( SSL)بروتوكول لكٌيٌة تنيٌذ شً ما، و فنٌااً  مجموعة من القواعد التً تقدم توصٌيااً ( البروتوكول: ) SSLبروتوكول ٍ  ٍ   

، بحٌث لا ٌمكن لشخص قراءتها ة آمنبطرٌقة  الأنترنتن عبر شبكة ات والمعلومات المشيرة بٌن جهازيول تشيٌر متخصص لنقل البٌانبروتوك

بروتوكول ورسال على شكل طبقة وسٌطة تربط بٌن بروتوكول الأن هذا البرنامج ٌعمل منة ، لأوقد سمٌت بالآبخلاف المرسل والمستقبل، 

 . الأنترنت
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. ىا إنكار العممية والمعمومات الخاصة بعدـ الانكار  

 .التحريؼ والتلاعب غير الشرعي ، التشمـ ، التنصت الثقة  

. الدخوؿ غير المصرح بو ، سوء استخداـ البيانات رقابة الدخوؿ  

، مجمة " تطور أساليب الرقابة الداخمية في مجال التجارة الألكترونية"، ( 2005)ماجدة حسين إبراهيم ، : المصدر 
.  218لسنة التاسعة ، كمية التجارة، جامعة عين شمس ، مصر ، ص ، ا 2الفكر المحاسبي ، العدد 

: الرقابة لحفظ وصيانة مسارات التدقيؽ . ثانياً 

تتغير مسارات التدقيؽ وأدلة العمميات مف شكؿ المستندات الورقية المادية إلى شكؿ البيانات        
ف الواجبات والسمطات ، وتطوير الألكترونية ، فاف الرقابة الداخمية يجب أف تركز عمى الفصؿ بي

التطبيقات اللازمة لتسجيؿ وحفظ الأدلة الألكترونية المؤيدة لعدـ إنكار أو إتماـ الضبط والفحص في 
(  Harkness & Green  ،2004  ،28-36. )المستقبؿ 

ية في إف إجراءات الرقابة الفعالة وحفظ مسارات العممية ، تشمؿ فحص وتقييـ سجلات اداء العمؿ       
شكؿ ملائـ لتسجيؿ كافة العمميات ، سواء التي تـ تشغيميا اـ تمؾ التي فشمت بتعريؼ كؿ مف البائع 

والمشتري ، وتحديد التسمسؿ الزمني لعممية التشغيؿ ، ومف خلاؿ استخداـ طوابع الوقت الألكترونية ، فإف 
. ىا في الفترة المحاسبية الصحيحة ممفات سجؿ الأداء ستوفر دليلًا عمى اف جميع العمميات قد تـ تسجيؿ

(  58،  2004المطيري ، )

: رقابة حماية التوقيع الألكتروني . ثالثاً 

قبؿ التطرؽ إلى رقابة حماية التوقيع الألكتروني لابد مف التعرؼ إلى ماىية التوقيع الألكتروني ،        
يمكف أف يشمؿ صوت " مز أو اجراءصوت أو ر: ) "وماىي تطبيقاتيا ، يعرؼ التوقيع الألكتروني بأنو 

المستخدـ المسجؿ والمرسؿ عبر الأنترنت أو مسب عيوف المستخدـ أو بصمة اصابع ترسؿ الكترونياً ، أو 
رقـ سري خاص أو مسب خطوط توقيع خطي وحتى ببساطة رسالة ترسؿ عبر البريد الألكتروني عف 

(  www.lathropgage.com(. )طريؽ إدخاؿ اسـ المستخدـ وكممة المرور 

http://www.lathropgage.com/
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توقيع يتكوف مف مجموعة مف الأرقاـ ، : ) وقد عرؼ المشرع الفرنسي التوقيع الألكتروني بأنو        
يرتبط بالمعمومات التي يرغب المرسؿ في ارساليا إلى الطرؼ الآخر ، وأضفاء التوقيع عمى ىذه 

الأباصيري ، ( .)اط صاحبو واعترافو بما ورد في الوثيقة الألكترونية المرسمة المعطيات تدؿ عمى ارتب
2003  ،110 )

وحدة قصيرة مف البيانات التي تحمؿ علاقة رياضية مع : )بينما عرفو آخروف بأنو عبارة عف        
( 216،  2005أبو ىيبة ، ( . )البيانات الموجودة في محتوى الوثيقة

: لألكتروني تطبيقات التوقيع ا ٭

لا سبيؿ لاتماـ المعاملات التي تتـ عبر التجارة الألكترونية مف دوف أي تدخؿ مادي مف الاطراؼ      
الغريب : )المتعاممة ، الا بالاعتماد عمى التوقيع الألكتروني ، ومف أبرز تطبيقاتيا في ىذا المجاؿ ما يمي 

 ،2005  ،235-239  )

. ي الشيكات الصادرة عف الحاسب الآؿ .1
 .بطاقات الصرؼ الآلي  .2
 .النقود الألكتروني  .3
 .بطاقة الائتماف  .4
 .التعاقد عف بعد  .5

بعد ىذه الجولة في واقع التوقيع الألكتروني تظير أىميتو دليلًا عمى صلاحية العممية، إذ إف        
. الأصوؿ  المفتاح الخاص لمتوقيع الألكتروني يتطمب مستوى عالياً مف الحماية عند مقارنتو بغيره مف

إف الرقابة عمى المفتاح الخاص يجب اف تمثؿ جزءاً مف الموافقة العامة وعممية التوثيؽ والتصديؽ        
، وذلؾ لأف المفتاح الخاص يستخدـ لمتوقيع الرقمي عمى المستند ، أو فتب الظرؼ الرقمي عند الموافقة 

واجبات ، فإف حماية المفتاح الخاص تتطمب واستناداً عمى مبدأ الفصؿ بيف اؿ. والتصديؽ عمى عممية ما 
. أف يكوف المفتاح مستقلًا عف التسجيؿ أو تنفيذ عمميات الشركة 

: الرقابة عمى برامج التطبيقات والبرامج الجاىزة . رابعاً 
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إف أىـ تيديدات الحماية والأمف لمشركات التي تصادفيا وتواجييا ىي زيادة نسبة العرض والنشر        
ولرقابة ىذه المشكمة يمكف اف تبنى الشركات أساليب . كافة تطبيقات العممية عمى شبكة الأنترنت ، ووفرة 

، وغيرىا مف اساليب الطرؼ إلى طرؼ لتجنب التنفيذ غير الملائـ ، أو التغير (1)رقابية كالجدار الناري
( 69،  2002ابو موسى ، . )أو التحريؼ ، أو تدمير برامج التطبيقات والبرامج الجاىزة 

اف الإجراءات الرقابية الأساسية في نظاـ تشغيؿ العمميات بالشركة يجب أف يشتمؿ عمى كؿ مف        
الرقابة عمى البرامج الجاىزة والأجيزة ، ورقابة ادارة الشبكة ، ورقابة الدخوؿ إلى قاعدة البيانات ، إف 

ىذا فضلًا عف ضرورة . مور الحاسمة تطبيقات الجدراف النارية واكتشاؼ وضبط الفيروسات تعد مف الا
زرقوف . ) اجراء اختبارات عمى كؿ التطبيؽ والبرامج الجاىزة الموزعة أو المنشورة عمى موقع الشبكة 

( 18،  2007ونقاز ، 

:  الرقابة عمى موفري خدمة الأنترنت . خامساً 

ي خدمة الأنترنت، توفر اف اجراءات الرقابة المطبقة بواسطة موفري الطرؼ الثالث مثؿ موفر       
والاعتماد عمى مدى الخدمات التي . التأكيد عمى كفاية وصلاحية وسلامة العممية ونزاىتيا واكتماليا 

مصطفى و اسماعيؿ ، : )يوفرىا الطرؼ الثالث ، فاف ىناؾ اعتباريف ىاميف يجب أخذىما في الحسباف 
2007  ،188 )

تخصص الطرؼ الثالث ، يؤكد فية مدى قد يرغب المراقب في الحصوؿ عمى تقرير مف ـ .1
 . صلاحية وكفاية رقابة الشبكات في نظاـ موفري خدمة الأنترنت 

يجب عمى المراقب أف ييتـ بالاعتبارات الخاصة باستمرار توفير الخدمات بوساطة موفري   .2
خدمة الأنترنت في حالة حدوث الكوارث والازمات والمواقؼ غير الإعتيادية، وذلؾ مع ضماف 

.  فير الثقة بوساطة موفرى خدمة الأنترنت تو
: نقاط الرقابة الوقائية المبكرة . سادساً 

                                                           

برمجيات حديثة تقع على طرف الشبكة لتقنية البيانات الواردة وإنشاء الشبكات الافتراضية الخاصة ، : دار الناري الج (1)

 .ورقابة محتوى البيانات للوقاية من الفيروسات ، وادارة نوعية الخدمة 
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في بيئة التجارة الألكترونية ، فإف كلًا مف الرقابة والضبط والفحص التقميدي يجب حصرىا في نظـ        
د الجودة وفقاً ، إذ سيتـ استبداؿ تأكي ()تشغيؿ العمميات ، وىذا يشابو تطور ادارة الجودة الشاممة

لمفحص والاختيار واعادة التشغيؿ باعادة تصميـ العمميات والمنتجات ، بيدؼ ازالة واستبعاد مصادر 
( 68،  2007حسف ، . )الخمؿ 

ولنجاح الشركات في . بؿ إف التجارة الألكترونية ستؤدي إلى وجود نقاط رقابية مبكرة عف ذي قبؿ        
اف الرقابة الوقائية يجب أف توضع موضع الاىتماـ خلاؿ مرحمة التحميؿ بيئة التجارة الألكترونية ، ؼ

( 7، 2006التميمي ، .)والتصميـ ، لتطوير تطبيقات التجارة الألكترونية

.   الرقابة الداخمية وخدمات إضفاء الثقة * 

د تتـ اعاقتيا تزايد في السنوات الأخيرة حجـ التجارة عبر شبكة الأنترنت بشكؿ مذىؿ ، ومع ذلؾ ؽ       
عمى سبيؿ المثاؿ سرية ارقاـ )وكبحيا عف طريؽ تخوؼ المستخدـ ، مف عدـ سرية معمومات المستخدـ 

، ولأغراض الاستجابة إلى تمؾ المخأوؼ ، يتعيف عمى انظمة ( www.TAGI.com(  )بطاقات الائتماف
ة الألكترونية ، أف تعمؿ عمى تحقيؽ ىدؼ توفير الثقة لممتعامميف بتمؾ الرقابة الداخمية لانشطة التجار

، التي تعتمد عمييا الشركة في مزأولة انشطة التجارة Sys Trust النوعية مف التجارة في نظـ المعمومات 
التي تتـ مف خلاليا ممارسة التجارة  Web Trustالألكترونية ، وأيضاً الثقة في مواقع شبكة الأنترنت 

 ( 85،  2005لطفي، .)الألكترونية

اضفاء التأكيد لكؿ مف الادارة والعملاء والمورديف والملاؾ  Sys Trustوتعني الثقة في النظاـ        
والييئات الحكومية والجيات الاخرى المعنية ، عمى أف نظاـ المعمومات الألكتروني موثوؽ فيو ، يتضمف 

كؿ عممية ارساؿ لمبيانات تتـ بشكؿ دقيؽ وتحقؽ تاكيد الشموؿ ،  كافة الاساليب الرقابية التي تضمف كوف
وانو يتضمف كافة الاساليب التي تساعد عمى اكتشاؼ الاخطاء في الوقت المناسب ، كما انو يشتمؿ عمى 

                                                           

 

  ساسية والجهود الابتكارية وبين فلسفة إدارية عصرية ، ترتكز على عدد من المفاهيم الادارية الأ: إدارة الجودة الشاملة

،  2000الخطيب ، . )المهارات الفنية المتخصصة من أجل الارتقاء بمستوى الأداء والتحسين المستمر لمنتجات الشركة 

116)  

 

http://www.tagi.com/
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كافة اجراءات التصحيب الفوري للاخطاء ، إذ يقوـ المراقب الخارجي المؤىؿ عند اداء خدمة اضفاء الثقة 
، واصدار تقدير عف تمؾ العممية ، بتقديـ تأكيد معقوؿ يشير فيو إلى مدى الثقة Sys Trustـ عمى النظا

في النظـ المالية الألكترونية والاعتماد عمييا ، واف ىناؾ امكانية لتشغيمو دوف وجود عيوب أو أخطاء أو 
( 225،  2005ابراىيـ ، . )فشؿ مادي خلاؿ فترة محددة مف الوقت وفي بيئة معينة 

فيي عبارة عف التصديؽ عمى تأكيد معيف ، يوكد لمعملاء  Web Trustأما الثقة في الشبكة        
المحتمميف باف احد مكاتب المحاسبة و المراقبة القانونية ، قد قاـ بتقييـ تطبيقات الاعماؿ بموقع الشبكة 

مع المبادئ والمعايير الخاصة واجراءات الرقابة الداخمية ذات الصمة بيا ، لتحديد ما اذا كانت تتطابؽ 
 Webبالتجارة الألكترونية ، ويقوـ المراقب الخارجي المؤىؿ عند اداء خدمة اضفاء الثقة في الشبكة 

Trust  بتقييـ المواقع التجارية التي تمارس مف خلاليا انشطة التجارة الألكترونية ، بيدؼ تحديد ما اذا ،
متبعة تتفؽ مع مبػادئ ومعايير الثقة في المواقع الخاصة بالتجارة كانت تمؾ الممارسات واساليب الرقابة اؿ

، وفي ضوء ذلؾ تحصؿ الشركة صاحبة الموقع عمى ختـ الثقة ( 7-86،  2005لطفي ، )الألكتػرونية 
، ويظير ذلؾ الختـ في أعمى الموقع التجاري بشكؿ مميز،   Web Trust Sealفي الموقع التجاري 

ميؿ يظير تقرير المراقب الخارجي عف ذلؾ الموقع ، واي المبادئ التي يتـ بحيث اذا ضغط عميو الع
ومف ثـ سوؼ يتعامؿ العملاء بثقة أكبر في المواقع التي تضع ختـ الثقة في الموقع التجاري . الالتزاـ بيا 

 ، 2004عمي و شحاتة ، . )، مما يساعد عمى نمو المعاملات التجارية عبر شبكة المعمومات الدولية 
134  )

معمومات وتتمثؿ أىداؼ الرقابة الداخمية لنظـ التجارة الألكترونية في تحقيؽ الثقة في نظاـ            

التجارة الألكترونية ، الذي يمكف أف يتحقؽ مف خلاؿ توافر أساليب رقابية عمى النظاـ، بحيث تتحقؽ 
( k.c & j.p   ،2004  ،137-145: )الأىداؼ الآتية 

وضماف استمراريتو في العمؿ بكفاءة ، وتوفير المعمومات التي تتفؽ مع الاىداؼ توافر النظاـ  .1
. المرجوة التي مف أجميا تـ تصميـ النظاـ 

يتـ رقابة النظاـ مف الوصوؿ المادي والمنطقي غير المصرح بو والذي : أمف النظاـ وحمايتو  .2
، أو سوء استخداـ البرامج  يمكف اف يؤدي إلى سرقة موارد النظاـ أو تخزينيا وافساد عناصره
. والأجيزة أو الاستخداـ غير المصرح بو لمبيانات الخاصة بالنظاـ 
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أي ضماف تكامؿ عمميات التشغيؿ داخؿ النظاـ بالشكؿ الذي يؤدي إلى الوصوؿ : تكامؿ النظاـ  .3
. لممعمومات بشكؿ دقيؽ ومكتمؿ ، وفي التوقيت المناسب 

النظاـ وتحديثو كمما دعت الضرورة ، بالشكؿ الذي يضمف أي ضماف صيانة : القابمية لمصيانة  .4
 .استمراره في تحقيؽ الأىداؼ السابقة 

 
الاستنتاجات والتوصيات :المبحث الثالث

ػ الاستنتاجات 

بعد ىذه الجولػة في بحث نظاـ الرقابة الداخمية والتجارة الألكترونية ؛ توصمت الباحثػة، فضلًا عف        
ـ التوصؿ إلييا في متف الدراسة إلى مجموعة مف الاستنتاجات ، يمكف تحديدىا عمى الاستنتاجات التي ت

: النحو الآتي 

 وعمى، عاـ  بشكؿ والتدقيؽ عمى المحاسبة،  تقنية متطورة جداً بوصفيا أثرت التجارة الألكترونية  .1
 . بشكؿ خاصالرقابة الداخمية 

بحيث أف جميع العمميات التي تتـ مف خلاليا  ،تعمؿ التجارة الألكترونية في بيئة فريدة مف نوعيا  .2
وبذلؾ تتطمب مف  تفتقد لآلية التوثيؽ في أغمب مراحميا، ( رقمية) عمميات غير ممموسة الطابع

 .الرقابة الداخمية إلى وضع أساليب وأدوات تتناسب مع ىذه البيئة 
ة مف الرقابة الداخمية ، يتطمب انضماـ العديد مف الشركات لمعمؿ في ظؿ بيئة التجارة الألكتروني .3

 .إعادة وتقييـ مكوناتيا وأساليبيا 
عمى الرغـ مف اف أغمب مكونات نظاـ الرقابة الداخمية ، مازالت ملائمة لبيئة التجارة الألكترونية ، إلا  .4

اف ىناؾ العديد مف مكونات الرقابة الداخمية الجديدة ، التي تمت إضافتيا ليذه المكونات ، المتمثمة 
حماية وأماف نقؿ المستندات الألكترونية ، الرقابة لحفظ وصيانة مسارات التدقيؽ ، رقابة ) بكؿ مف

حماية التوقيع الألكتروني ، الرقابة عمى برامج التطبيقات والبرامج الجاىزة ، الرقابة عمى موفري خدمة 
 ( .الانترنت ، نقاط الرقابة الوقائية المبكرة
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ػ التوصيات  

 :تائج أعلاه توصي الباحثة في ضوء الف       

 الرقابية ،والتدريب عمى جميع مستويات ػ كالتعميـ الجامعي ػ ضرورة إعادة ىيكمة نظـ التعميـ  .1
مف  ،وبالتجارة الألكترونية بشكؿ خاص، المعمومات بشكؿ عاـ ة بشكؿ يجعؿ الإلماـ بتقني

 . ومزاولة المينة، والعممية ، أساسيات منب الشيادات العممية 
وبتعاملات التجارة الألكترونية بشكؿ ، المعمومات بشكؿ عاـ  قنيةوتثقيفيـ بت راقبيفىيؿ الـتأ .2

.  خاص
وصياغتيا بشكؿ يتلاءـ مع التغييرات المحمية والدولية ،  تدقيؽعايير اؿـضرورة إعادة النظر ب .3

ة ، ووضع معيار يتضمف نطاؽ محدد لمعاملات التجار التي أحدثتيا التجارة الألكترونية
. الألكترونية 

بإنشاء تشريعات دولية تحكـ تعاملات التجارة ، ضرورة تنبو الحكومات إلى السعي أو المساىمة  .4
 . الألكترونية

ينبغي عمى كؿ شركة تعمؿ في ظؿ بيئة التجارة الألكترونية اف يكوف لدييا نظاـ متكامؿ لأمف  .5
 Sys ير الثقة في نظـ المعمومات المعمومات ، وينبغي عمى أنظمتيا الرقابية أف تحقؽ ىدؼ توؼ

Trust وايضا توفير الثقة في مواقع شبكة الأنترنت ،Web Trust  التي تتـ مف خلاليا ممارسة
 .التجارة الألكترونية 
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