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Abstract 

Today the digital communication has become one of the most 
important things to the infrastructures in most applications, such as the 
Internet and in some cases which requiring confidential in 
communications that are confidential information become a sensitive 
issue. in this research we proposed a method to provide a way to achieve 
reliability in the digital audio files. Where we build a system to achieve 
the reliability of the digital audio through camouflage Uses one-way 
function and a summary of the message, as well as the idea of a digital 
signature.  

Also we provide an efficient way to achieve the Digital 
Watermarking for digital audio. This research allows the recipient of the 
digital audio to ensure reliable voice and detect any possible change in 
the sound that occurs by any one during  the sending  over the computers 
network. We illustrate the results within the practical value of using the  
Matlab package ver. 7.0. 

 
 المستخمص  

من الأمور الميمة لمبنية التحتية اليوم في معظم التطبيقات  أصبحتت الرقمية الاتصالا
مثل الانترنت وفي بعض الحالات التي تتطمب ان تكون الاتصالات سرية أي أصبحت السرية 

ممفات في ىذا البحث تم تقديم طريقة مقترحة لتحقيق الوثوقية في  ،أساسيةلممعمومات قضية 
.  الصوت الرقمية
م بناء نظام لتحقيق الوثوقية لمصوت الرقمي من خلال استخدام دالة التمويو حيث ت

تم تقديم طريقة كفؤة لتحقيق . كذلك فكرة التوقيع الرقمي ،أحادية الاتجاه لإخراج ممخص الرسالة
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ىذا العمل يسمح لمستمم  .لمصوت الرقمي( Digital Watermarking)العلامات المائية 
ن وثوقية الصوت والكشف عن أي تغيير في الصوت ممكن أن يحدث الصوت الرقمي التأكد م
تم توضيح النتائج ضمن الجانب العممي  .عبر شبكة الحاسبات إرسالومن قبل المتطفل أثناء 

 .Matlab 7.0باستخدام لغة 
 

 الصوت. 1
لصوت عمى انو عبارة عن موجات ناتجة عن تغير في ضغط اليواء، اتعريف يمكن 

، لكن عند ملامستو للأذن الداخمية فأنو يحرك (1)كون ىذا التغير لا يتعدى وعمى الرغم من 
يُمثل الصوت بمخطط عمى شكل خط متصل يُعرف  .ذن ويُدرك كترددات صوتية مختمفةطبمة الأ

 وىذه الصيغة تدعى بالإشارة التناظرية( Volume)بالموجة وارتفاع الموجة تمثل سعة الصوت 
(Analog Signal) (.1)الشكلفي ضح كما مو 

  

 الإشارة التناظرية المستمرة :(1) شكل
 
، إذ تحدث إزاحات في جزيئات (Waves)ينتقل الصوت في الوسط عمى شكل موجات 

الوسط بعيدة نسبيا عن مواقع التعادل، ىذه الإزاحات تحدث تخمخل وتضاغط في جزيئات الوسط 
الأصمي إلى جزيئات الوسط المجاورة  والذي بدوره يؤدي إلى انتقال الطاقة من مصدر الصوت

ويتطمب فيم الصوت معرفة المصطمحات  ليا، وىكذا بشكل دوري حتى تصل إلى جية المستمم
 [7][3]:الآتية

 
( Frequency) التردد 1.1

ىو عدد المرات التي تغير بيا الموجة طورىا في الثانية الواحدة، ويقاس بالييرتز 
(Hz: Hertz .) 
 

 (Amplitude) سعة الموجة 2.1

تسمى كمية التغيرات الحاصمة في ضغط اليواء نسبة إلى الضغط الجوي الطبيعي 
أو سعة الموجة وغالبا ما يستخدم ىذا المصطمح للإشارة إلى قمة أو ذروة ( Amplitude)بـ
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وترتبط أيضا مع  .الاتساع أي اكبر تغيير حاصل في ضغط اليواء والذي سبّبتو موجة الصوت
ولكنيا لا تطابقيا تماما ( Loudness)محددة لمصوت وىي الصخب الىذه الخاصية خاصية 

لان حساسية الإذن البشرية تختمف باختلاف التردد وان ىذه الخاصية تعتمد عمى سعة الموجة 
. [7] ]4[ ]3[. الفرق بين تردد الموجة وسعتيا( 2)يبين الشكل  ،وترددىا

 

الفرق بين التردد والسعة  :(2)شكل
 

 يالصوت الرقم .2
متواجدة  (Continues Analog Signal)الصوت عبارة عن إشارة تناظرية مستمرة 

ما ا.في الأوساط التي تنتقل فييا سواء كان ىذا الوسط ىو اليواء أو أي وسط ناقل آخر
 الحاسوب وبعض الأجيزة الكيربائية فإنيا تتعامل مع الأشياء عمى أنيا سمسمة من الأرقام الثنائية

غة الرقمية، وليذا كان لابد من إيجاد وسيمة أو طريقة تحول الصوت من حالتو أي بالصي( 0،1)
لكي تستطيع ىذه الأجيزة فيمو ومعالجتو كما ( Digital Signal)التناظرية إلى الصيغة الرقمية 

 .][15]4[ىو مطموب
 

 تسجيل الصوت الرقمي  .3
اقة الصوت في عند إدخال الصوت إلى الحاسوب من خلال لاقط صوت مربوط إلى بط

يقوم بتحويل تذبذب ضغط اليواء إلى تذبذب في ( الميكرفون) الحاسوب فان لاقط الصوت
تعمل بطاقة الصوت عند استلام ىذه ( Analog Signal)الفولتية عمى شكل إشارة تناظرية 

ثم يتم تحويميا إلى سمسمة من ( Sample)الإشارة بقياسيا وتحويميا إلى أجزاء تدعى بالعينة 
ومن ثم يتم تحويميا إلى صيغة ثنائية، وتخزن ( Quantization)رقام بعممية تدعى التكميم الأ

يساعد . بصيغة رقمية ثنائية( القرص الصمب)ىذه العينات داخل الحاسوب عمى الذاكرة الثانوية 
 ADC(Analog to  في ىذه العمميات دائرة إلكترونية موجودة عمى بطاقة الصوت تدعى
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Digital Converter). ند إعادة تشغيل الصوتع (Play Back ) يتم عكس العممية إلا أن
التذبذب في الفولتية سوف ينتقل إلى مكبرات الصوت بدلا من لاقط الصوت ثم يحول إلى تذبذب 

التناظرية  وىناك أيضا دائرة إلكترونية تعمل عمى إعادة الصوت إلى حالتو  .في ضغط اليواء
  :[12]يوضح ىذه العمميات( 3)شكل ، والDAC  مرة أخرى تدعى

      

تحويل الصوت من الصيغة التناظرية إلى الصيغة الرقمية والعكس  :(3)شكل
 

: منيا (Digital Sound)عمى عممية تسجيل الصوت الرقمي  تأثرىناك عوامل 
 

(: Number of Channels)عدد قنوات التسجيل :  ولالاً 
يتم اعتماد لاقط صوت واحد  (Mono)لأحادي عند تسجيل الكلام باستخدام الأسموب ا

في ( Stereo)أما عند استخدام الأسموب المجسم . لالتقاط الصوت ثم تحويمو إلى إشارة رقمية
التسجيل فيتم اعتماد اكثر من لاقط صوت واحد لغرض التقاط الصوت وىذا يعتمد بشكل مباشر 

لمجسم، أي يتم تسجيل عينة عمى بطاقات الصوت التي تعمل عمى التسجيل ضمن النظام ا
لمميكرفون الأيسر ثم عينة لمميكرفون الأيمن، وبالتالي فان حجم الممف الصوتي المستخدم ضمن 

 .[2] (Mono) النظام المجسم يكون ضعف الممف المسجل ضمن النظام الأحادي
 

 (Sampling Rate)معدل التعيان  :ثانيالاً 
لى شكل سمسمة طويمة من العينات الصوتية الممفات الصوتية الرقمية تخزن المعمومات ع

وعممية التعيان ىي الفترة الزمنية المختارة لتمثيل العينة الصوتية عند تحويميا من الصيغة 

       Mic             LPF                    ADC                        Storage 

Recall Storage            DAC                       LPF                  Speaker 

0.989 
-0.017 

-0.845….. 
0110101

0 

01101010 

0.989 
-0.017 

-0.845….. 



 إيمان فتحي احمد  &ياسين حكمت إسماعيل  

140 

وكمما زاد عدد العينات ( Digital Signal)إلى الصيغة الرقمية ( Analog Signal)التناظرية 
المخزون وىذا يعني زيادة   المأخوذة في الثانية الواحدة زادت دقة وجودة الصوت

(Sampling Rate )[1] وبالتالي زيادة حجم الممف الصوتي. 
 

 (Quantization) تكميم العينة :ثالثالاً 
و يقصد بو عدد الوحدات الخزنية ( Bit Resolution) بالوضوحية أيضاً وتعرف 

(Bits )افظة عمى دقة المستخدمة لتمثيل عينة الكلام وىي من العوامل الميمة أيضاً في المح
الصوت عند تسجيمو بالأسموب الرقمي إذ يكون الصوت ذو مواصفات قريبة جدا من الإشارة 

إن أقل بطاقة لمصوت  .المستممة كمما زاد عدد الوحدات الخزنية المستخدمة لغرض تمثيل العينة
يعد مناسباً في أغمب الحالات ( 16bit)، إلا إن التكميم بـ(8bit) توفر تكميم لمعينة

[4][12]. 
 

 ممفات خزن الصوت. 4
قبل الولوج في الحديث عن موضوع الممفات الصوتية وصيغ خزنيا، لابد من معرفة  

صيغة خزن الممف ىي طريقة خاصة (. File Format) المقصود بمصطمح صيغة خزن الممف
 الممف تستخدم لغرض خزن البيانات في ممف داخل الحاسوب، وأما( (Data لترميز البيانات

ىناك  .(Sound File Format)الذي يتم فيو خزن البيانات الصوتية داخل الحاسوب فيدعى بـ
العديد من صيغ خزن الممفات الصوتية، يتميز كل نوع بخاصية معينة ينفرد بيا عن غيره من 

 .[6]  (AU, WMA, MP3, WAV)منياالممفات 
 

( wav) ممفات الـ  1.4
مستخدمة بشكل عادي في ىي من صيغ الصوت ال waveلأن الــ 

(Microsoft Window ) بيئة نظام الــWindow  لذا فيي تعتبر من أحد صيغ الصوت
 Resource( RIFF)العامة ( format)تعرف ىيئة الممف  Microsoftالشائعة حالياً الـــ 

Interchange file format. ممفات الـــRIFF  نظمت كمقاطع متداخمة ومترابطة مع بعضيا
. RIFFتتضمن تعريف لمحتويات الـــ التي 

 

. waveلممف الـــ  Headerتحميل الـــ  2.4
الذي يحتوي عمى مقاطع متداخمة  RIFFـ الذي ىو نوع خاص من ممف ال waveممف 

ثم تتبع ( RIFF ،fmt ،list ،1 disp ،Dataمثل )ومترابطة كل مقطع يتكون من اربع رموز 
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 الخاصة من المقاطع مثل الأنواع. التي يتضمنيا المقطعتشير الى حجم البيانات ( byte-4)بـــ 
(RIFF  وList )يبين أحد أنواع صيغ مقاطع الــ ( 1) الجدول. فإنيا تتضمن مقاطع أخرى

RIFF  [3]الأخرىوالتي تتضمن المقاطع .
 

 RIFFمحتويات المقطع (: 1)الجدول 
 

 

Description 
 

 

Contains 

 

Offset 

Size 

Information 

In byte 

Signature for resource 

interchange file format 

 

"RIFF" 

 

0 

 

4 

Total file size- 8  size 4 4 

Signature for audio 

RIFF file  

"WAVE" 8 4 
 

After it information 

about the sound  

 

"fmt " 
 

12 

 

4 
Size of info after this 

location  

16/18 16 4 

Usually 1=PCM:0 not 

compressed 

Compression code 20 2 

1 mono, 2 stereo Number of channels 22 2 

The sampling rate of 

the file  

Samples per second 24 4 

Number of bytes per 

second  

Bytes per second 28 4 

Size of sample in bytes Sample size in bytes 32 2 

Size of sample in bits  Sample size in bits 34 2 

This location is exist if 

offset 16 contain 18 

Reserved 36 2 

Chunk type data "data" 36/38 4 
The length of the sound 

data in bytes 

Length of sound 

data 

40/42 4 

Actual sound samples Signal N Length of data 

  
. (Authentication)الوثوقية . 6

أن مفيوم الوثوقية ىو التأكد من أن الاتصال بين الحاسبات  
(Computer Communication )ىنالك نوعين من الوثوقية وىي وثوقية  .موثوق بو

من ( البيانات)تتضمن وثوقية المستخدم قابمية تحديد مستمم الرسالة  .المستخدم ووثوقية الرسالة
في حين أن وثوقية الرسالة تتضمن قابمية المستمم من تحديد  ،ية الجية المرسمةوثوق تحديد مدى

وثوقية البيانات المرسمة أي التأكد من سلامة البيانات وأنيا لم تتعرض لأي تغيير أثناء أنتقاليا 
 .[8][14] [5] .عبر شبكة الحاسبات
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 .(Message Digest)ممخص الرسالة   .7

لة مفردة من الأرقام تسمى بالبصمة الإلكترونية لمرسالة         عممية تمثيل الرسالة بسمس
(Message Digest)،  وعممية تشفير البصمة الإلكترونية لمرسالة باستخدام أنظمة التشفير

ممكن أن تستخدم  .والذي يعد المعنى الإلكتروني لموثوقية ،لمرسالة رقمياً  اللامتماثل يولد توقيعاً 
وكذلك تستخدم التواقيع الرقمية  ،يق ىوية المرسل لمرسالة أو الموقع لموثيقةالتواقيع الرقمية لتوث

عمى الرغم من أن  ،لم تتغير( إرساليا)لمتأكد من أن محتويات الرسالة أو الوثيقة والتي تم نقميا 
إلا أنو لا يمنع المخرِّبين من  ،التشفير يمنع المتمصِّصين من الاطلاع عمى محتويات الرسالة

 .[16](Integrity)بيا؛ أي أن التشفير لا يضمن سلامة الرسالة العبث 
 

. (functions hash)دوالّ  و إقترانات التمويو  . 8
حيث إن دالة التمويو  ،تم استخدام دوال التمويو في مجال عموم الحاسبات لمدة طويمة 

الصورة ىي دالة رياضية إدخاليا عبارة عن سمسمة من البيانات ذات طول متغير تعرف ب
والتي تمثل الرسالة أو البيانات المراد إيجاد قيمة دالة التمويو ليا حيث ( Pre-Image) الأصمية

لمبيانات المدخمة إلى سمسمة من البيانات ( العشوائي)تقوم دالة التمويو بتحويل الطول المتغير 
 .غر من طول البيانات المدخمةوالتي عادة يكون طوليا اص( Fixed Length)ذات طول ثابت 

وقد تكون دالة التمويو عبارة عن دالة تقوم باستلام البيانات ذات الطول المتغير وتقوم بإرجاع 
واليدف  .الإدخال( Bytes)لجميع بايتات ( XOR)واحد والناتج من إجراء عممية ( Byte)بايت 

ات المدخمة حيث إن قيمة البصمة لمبيان( سمسمة من البيانات)من دالة التمويو ىو تكوين بصمة 
تساعدنا عمى التحقق من أن رسالتين معينتين تكونان متساويتان إذا كان ليما قيمة دالة التمويو 

  .[13] (البصمة نفسيا)نفسيا 
 

. (One Way Hash Function) الاتجاهدالة التمويو  حادية   .9
 حيث تقوم ،ات طول متغيرىي دالة رياضية إدخاليا عبارة عن سمسمة من البيانات ذ

سمسمة من البيانات ذات  إلىلمبيانات المدخمة ( العشوائي)دالة التمويو بتحويل الطول المتغير 
دالة  .والتي عادة يكون طوليا أصغر من طول البيانات المدخمة( Fixed Length)طول ثابت 

لسيولة حساب قيمة التمويو  واحد فقط فمن ا باتجاهىي الدالة التي تعمل  الاتجاهأحادية  التمويو
(Hash Value ) أي  ،الأصميةلمبيانات المدخمة ولكن من غير الممكن الحصول عمى البيانات

أذا تم الحصول عمى قيمة التمويو فمن الصعوبة الحصول عمى البيانات الأصمية التي أشتقت 
 [16] [9] [13]. منيا تمك القيمة
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. (Digital Signature)التوقيع الرقمي   .10
ىو عبارة عن مقطع من البيانات ناتج من تشفير ممخص الرسالة باستخدام المفتاح 

يتم إضافة التوقيع الرقمي إلى الرسالة لأثبات ىوية مرسميا  .لممرسل( المفتاح الخاص)السري 
ضمن ( Transmission Channel)وضمان سلامة محتوياتيا أثناء أرساليا عبر قناة النقل 

 [5][16]  .شبكة الحاسبات
 

 (Digital Watermarking)العلامات المائية الرقمية  . 11
أصبحت العلامة المائية تقنية مختارة لمدى واسع من تطبيقات حماية حقوق الوسائط 

فيديوية بطريقة /صوتية و قد تم استخداميا لتضمين بيانات مستقمة التشكيل في إشارات. المتعددة
  (Information Hiding Technique) اخفاء المعموماتىي احدى تقنيات وقوية لمتحرير 

الية العلامات المائية . او لضمان الوثوقية (Intellectual Property) تستخدم لاثبات الممكية
، أي لدينا بيانات (كوسط ناقل) ة نسبيا ضمن بيانات اخرىلالرقمية تتضمن اخفاء بيانات قمي
 الأمثمةىنالك العديد من (. صورية وصوتية ،نصيةممفات ) والمراد طمرىا داخل وسائط اخرى

 Copyright)عن استخدام تقنية العلامات المائية منيا معمومات حق الاستنساخ 

Information)توقيع المؤلفين الرقمي ، (Digital Authors Signature)  الشركة وتوثيق
(Company Logo)  [9][2]وكميا وسائل تمثل شرعية المالك .

 
. انب العمميالج  .12

 :يتضمن الخوارزمية المقترحة وىي كما يمي
 

. الخوارزمية المقترحة . 1.12
 :خوارزميتي الجية المرسمة والمستممةيتم توضيح فكرة الخوارزمية المقترحة من خلال 

 

 :وتتضمن إجراء الخطوات التالية خوارزمية الجهة المرسمة : ولالاً 
. إلى مصفوفة وتحويموهَ هَ هَ ُ    WAVقراءة ممف الصوت نوع   -أ

. (i* 4)الى مصفوفة ذات الإبعاد ( i * 2)يتم تحويل المصفوفة ذات الابعاد  –ب
لصفوف المصفوفة  XORمن خلال  أجراء عممية   Message Digestحساب قيمة الـ  –ج

: حيث أن  Message Digestوالحصول عمى ثلاثة قيم لمـ الناتجة من الخطوة ب 
 .لصفوف المصفوفة من البداية وحتى المنتصف XORية الـ القيمة الاولى تتضمن عمل .1

 .لصفوف المصفوفة من المنتصف وحتى النياية XORالقيمة الثانية تتضمن عممية الـ  .2
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. لجميع صفوف المصفوفة مع أسم الممف الصوتي XORالقيمة الثالثة تتضمن عممية الـ  .3
ا في بداية ووسط ونياية الثلاثة التي تم حسابو Message Digestقيم الـ  إضافة  -د

. وىي تمثل اسموب جديد لتحقيق تقنية العلامات المائية ،المصفوفة
 لإبدالا Column Transpositionعممية التشفير لممصفوفة باستخدام طريقة الـ  إجراء -ىـ

. العمودي باستخدام مفتاح معين
. المشفر والحصول عمى ممف الصوت( i*2)الى مصفوفة  (i*4)المصفوفة  إرجاع –و
 

: وتتضمن إجراء الخطوات التالية خوارزمية الجهة المستممة :ثانيالاً 
. مصفوفة إلىيتم قراءة ممف الصوت والمشفر وتحويمو   –أ

(. i*4) الأبعادمصفوفة ذات  إلى( i*2) الأبعاديتم تحويل المصفوفة ذات  –ب
والحصول عمى  .من بداية ووسط ونياية المصفوفة  Message Digestسحب قيم الـ  –ج

. مصفوفة ناتجة جديدة
 الأسموبوبنفس  من الخطوة ج لممصفوفة الناتجة Message Digestحساب قيم الـ  –د

. الجية المرسمة في خوارزميةالمستخدم 
المحسوبة مع المستممة فأذا تطابقت القيم دل ذلك عمى  Message Digestمقارنة قيم الـ  -ىـ

واذا لم تتطابق القيم دل ذلك عمى أن الممف غير  ،أن ممف الصوت المستمم موثوق بو
. 0.0001عمماً بأن عممية التطابق تتضمن نسبة خطأ قميمة نسبياهًَ  تقريباً هَ  ،موثوق بو

 
مناقشة النتائج  . 13

عمى عدد من العينات الصوتية  عن طريق وفك التشفير تم  تطبيق عممية التشفير  
الجدول تاح معين حيث كانت النتائج كما موضح في الإبدال العمودي للأعمدة  باستخدام مف

(1 .)
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يتبين من الحالات السابقة أن عممية التشفير عن طريق الإبدال العمودي 
Column Transposition  لصوتي كانت كفوءة بحيث أن الممف الناتج لمصفوفة الممف ا

. يختمف بشكل كبير عن الممف الاصمي
 

  الاستنتاجات . 13
نستنتج من ىذا البحث  

 Digital)أمكانية تحقيق الوثوقية باستخدام تقنية العلامات المائية الرقمية  .1

Watermarking ) قيم  إضافةوتم ذلك من خلالMessage Digest  في بداية ووسط
 .ية مصفوفة ممف الصوتونيا

( Column Transpositionطريقة الإبدال العمودي)استخدام طريقة تقميدية في التشفير  .2
مع الممفات  استخدامياحققت نتائج جيدة عند  ،وىي من الطرق السيمة والسريعة التطبيق

 .الصوتية

    ىو فكما  ،تم اكتشاف حالات التغيير التي تحدث عمى الممف الصوتي وبصورة كفوءة .3
معروف أن تغيير بت واحد أو عدد قميل من البتات في مصفوفة الممف الصوتي لا تؤدي 

تبين ذلك من خلال تغير  ،تغيير ممحوظ في الصوت المتحسس من قبل الأذن البشرية إلى
 . ممحوظ عمى طول ممف الصوت
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