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Abstract 

In this research a simulation parallel algorithm for data hiding and data 

retrieval in gray digital image files were used.  

A simulation for this algorithm was applied on star network type. The 

secret image and the covered image was segment in equal number of parts 

(four parts) then was applying the suggested algorithm on each part in 

synchronized form using Matlab Parallel Processing Tools. 

The proposed algorithm was applied to retrieve the secret image from 

the covered one in synchronized form too. Measurement of time needed by 

the algorithm was compared with one used serial algorithm for hiding and 

retrieving by using substitution techniques.  

The proposed algorithm shows higher performance than the serial type 

in consuming time. 

 
الممخص 

تـ في ىذا البحث محاكاة لخكارزمية متكازية لإخفاء كاسترجاع البيانات في ممؼ صكرم  
كتـ ( Star Network) كارزمية عمى شبكة معالجات  بشكؿتـ بناء محاكاة ليذه الخ رمادم المكف

كتنفيذ ( أربعة أجزاء)تقطيع كؿ مف صكرة الإخفاء كصكرة الغطاء إلى عدد متساكم مف الأجزاء 
 Matlab Parallel الخكارزمية المقترحة عمى كؿ جزء مف ىذه الأجزاء بشكؿ متزامف باستخداـ

Processing Tools. 
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المقترحة لاسترجاع الصكرة المخفية مف صكرة الغطاء بشكؿ متزامف تـ تنفيذ الخكارزمية 
أيضا كقياس الكقت المستغرؽ ليذه الخكارزمية كمقارنتو بالكقت المستغرؽ عمى خكارزمية متسمسمة 

، تـ استخداـ تقنية الإبداؿ في عممية الإخفاء كالاسترجاعك كلكؿ مف خكارزمية الإخفاء كالاسترجاع
 .المقترحة كفاءة أفضؿ مف الخكارزمية المتسمسمة مف حيث الكقت المستغرؽظيرت الخكارزمية أ

 
: المقدمة  -1

. اف امف الحاسكب يمعب دكرا ميما في حماية مكاردنا الاستراتيجية الميمة كىي المعمكمات
حيث انو  يركز . كاحدة مف افضؿ الطرائؽ في حماية انظمة الحاسكب ىي استخداـ تقنية التشفير

عمى المعمكمات ككثكقيتيا كتكافقيا كمصدر مصداقيتيا، في حيف اف خكارزميات التشفير تكفر اساسيان 
. مستكل عالي مف الحماية لأنظمة الحاسكب

في الكقت الحالي يكجد العديد مف خكارزميات التشفير المستخدمة لدعـ انظمة الحاسكب 
متسمسمة بخطكاتيا في الية معالجة بمختمؼ انكاع الحماية لكف الييكؿ العاـ لخكارزميات التشفير 

البيانات، بينما المعالجة المتكازية لاستخداـ تقنية المعالجات المتعددة اصبحت شائعة لذلؾ يكجد فرؽ 
  كاضح بيف خكارزميات التشفير المتسمسمة كمستقبؿ الحاسكب التي تحكم اكثر مف معالج داخمي

ة ذات الكفاءة العالية كخكارزميات التشفير تقميؿ الفرؽ بيف المعالجات المتعدد يقترح البحث
تسميط الضكء عمى الاستخداـ الامثؿ مف المعالجات  عف طريؽ الحالية ذات الييكؿ المتسمسؿ

عميو تـ كتابة خكارزمية متسمسمة تعمؿ عمى اكثر مف معالج يعممكف بشكؿ متزامف كبصكرة  .المتعددة
 .متكازية

 
 Parallel Programming  :البرمجة المتوازية  -2

كيككف عاـ لكثير  Von Neumanيتككف مف عدد مف حاسكب ذج متكازم ىي ايجاد نمك
، البساطة تعني (البساطة كالكاقعية)مف تطبيقات الحاسكب المتكازم يمتمؾ ميّزتيف اساسيتيف ىما 

جية ليا امكانية معالجة الحاسكب لمبيانات كالبرمجة ليا ، كالكاقعية ىي ضماف تنفيذ النماذج البرـ
 [1.]بكفاءة معقكلة عمى حاسكب كاقعية كفي ما يمي بعض المفاىيـ الخاصة بالبرمجة المتكازية 

  
 Parallelism :التوازي  2-1
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ىك مجمكعة مف المعالجات التي بإمكانيا العمؿ بصكرة متكازية اك تعاكنية  
(cooperatively ) منطقة غريبة كنادرة لحؿ مسالة حسابية ما، كيعد التكازم في بعض الاحياف

لمبرمجة لكنيا مثيرة لاىتماـ عدد غير قميؿ مف المبرمجيف كبخاصة في دراسات التطبيقات كمعمارية 
الحاسكب كالشبكات فأصبح التكازم كاسع الانتشار كأصبحت البرمجة المتكازية اساسا لمتقدـ العممي 

 [7].كالبرمجي

 
 Parallel Algorithm: الخوارزمية المتوازية  2-2
كالتي يمكف تنفيذىا ( Tasks)يقصد بالخكارزمية المتكازية عبارة عف مجمكعة مف المياـ  

( Sequentially)بكاسطة معالج متسمسؿ ( Sub Task)كؿ ميمة . بكقت كاحد كبشكؿ متكازم
لتعطي ناتجا كاملا ليا ثـ تجمع ىذه الحمكؿ مف المياـ جميعيا لتعطي الحؿ كالناتج الرئيسي 

 [4].ة المتكازيةلمخكارزمي
 

 Parallel Computer Classification: المتوازية  الحاسوبتصنيؼ   2-3
اف الحاسكب سكاءن كانت تسمسمية أـ متكازية تعمؿ عمى تنفيذ مجمكعة مف الايعازات عمى  

مجمكعة مف البيانات التي تمثؿ ادخاؿ الخكارزمية كالتي تستخدـ في عمؿ الايعازات كبالاعتماد عمى 
 [14: ]انكاع لبيانات تصّنؼ الحاسكب الى اربعةالمجاميع مف الايعازات كا ىذه

يحكم حاسكب ىذا الصنؼ عمى كحدة معالجة كاحدة بحيث تستقبؿ ايعازان كاحدان  : SISDحاسكب 
(. Sequential)كتقكـ بتنفيذه عمى معمكمة كاحدة، كىك النكع الذم يطمؽ عميو بالحاسكب التسمسمية 

ف ىذا الصنؼ مف الحاسكب ىناؾ عدد مف المعالجات ككؿ معالج لو كحدة ا:  MISDحاسكب 
سيطرة خاصة بو عف طريقيا تقكـ المعالجات باستلاـ مجاميع مف الايعازات كجميع ىذه المعالجات 
ليا كحدة ذاكرة مشتركة أم جعؿ المعالجات تقكـ بتنفيذ ايعازات مختمفة كبالكقت نفسو عمى المعمكمة 

. نفسيا
تحتكم ىذه الحاسكب عمى عدد مف المعالجات ككؿ كاحدة مف ىذه المعالجات :  SIMDحاسكب 

كىك مكاف خزف ( Local Memoryالذاكرة المحمية )تعمؿ عمى الجزء الداخمي لمذاكرة الخاص بو 
كؿ مف البرامج كالبيانات، كؿ ىذه المعالجات تعمؿ عمى نفس الايعاز الصادر مف كحدة السيطرة 

. ىذه المعالجات بصكرة متكازية بتنفيذ نفس الايعاز عمى بيانات مختمفة المركزية كتعمؿ
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يعد ىذا النكع مف الحاسكب اكثر شيكعا ككفاءة كقكة في تنفيذ التطبيقات العامة :  MIMDحاسكب 
(General Purpose ) في مكضكع الحاسكب المتكازية، اذ تككف فييا مجمكعة الايعازات كمجمكعة

. البيانات مختمفة
: اف ىناؾ عدة اشكاؿ كأساليب لربط المعالجات المستخدمة في الحاسكب المتكازيةك
اف كؿ معالج مرتبط مع باقي المعالجات ربطا (: Fully Connected)الربط المتكامؿ  .1

. متكاملالاَ 
. كاحدة فقط( ناقؿ)اف جميع المعالجات ترتبط بقناة (: Bus Network)شبكة قناة نقؿ  .2
.  اف جميع المعالجات ترتبط ربطان حمقيان (: Ring Network)الشبكة الحمقية  .3
يتـ مف خلاليا ربط جميع المعالجات بمعالج مركزم (: Star Network)الشبكة النجمية  .4

.  كسطي
. ترتبط جميع المعالجات ربطان خطيان (: Linear Array)مصفكفة خطية  .5
 .ؿ حمقي مستطيؿيتـ ربط المعالجات بشؾ(: Ring Array Network)شبكة مصفكفة حمقية  .6

 

 Parallel Algorithm Measurements :مقاييس تقييم الخوارزمية المتوازية 2-4
عند صياغة خكارزمية جديدة لمحاسكب المتكازم يجب الاخذ بنظر الاعتبار مقاييس التقييـ ليذه 

 :، كىذه المقاييس تشمؿ[1]الخكارزمية
 

 

:  (Running Time)كقت التنفيذ  -1
سريع التنفيذ لمختمؼ التطبيقات ىك الغرض الرئيسي لبناء الحاسكب بما اف عممية ت

المتكازم، فاف أىـ مقياس لتقييـ الخكارزمية المتكازية ىك كقت التنفيذ كىك الكقت الذم تستغرقو 
الخكارزمية منذ لحظة ابتداءىا بالعمؿ الى لحظة انتياءىا كتكقفيا، كفي حالة ككف المعالجات لا تبدأ 

الكقت نفسو فاف كقت التنفيذ يساكم الكقت المستغرؽ لبدء أكؿ معالج بالعمؿ كلغاية  اك تنتيي في
 .تكقؼ أخر معالج عف العمؿ

 
 

 :(Counting Steps)عدد الخطكات  -2
التي ( Operation or Steps)كىي عممية حساب عدد العمميات اك الخطكات 

 SISDسكب الاعتيادم كحاسكب ففي الحا. يتـ تنفيذىا بكاسطة الخكارزمية بأسكأ حالاتيا
بينما في باقي الانكاع مف ( Cycle)يقاس كقت التنفيذ بعدد مف كحدات الكقت تدعى 

الحاسكب المتكازم فيقاس عدد خطكات التنفيذ بمقياسيف ىما الخطكات الحسابية 
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(Computational Steps ) كعدد الخطكات التي يتـ فييا نقؿ البيانات مف معالج الى
 [41(.]routing steps)ؿ ذاكرة مشتركة اك  شبكة ربط كىذا ما يدعى بػ اخر مف خلا

 

: (Speed Up)التسريع  -3
 MIكالتي ىي تطكير عف خكارزمية متسمسمة  Mاف مقياس التسريع لمخكارزمية المتكازية     

           ىك Mمف المعالجات لتنفيذ  Pباستخداـ 
 

SP=                                                                                                 … … … (1) 
 

. خكارزمية متكازيةM  ،المعالجاتمف  p باستخداـ M ػؿ كقت التنفيذ Tp ،تمثؿ التسريع  Spحيث
. تمثؿ خكارزمية متسمسمة Miباستخداـ معالج كاحد كاف  Mi ػكقت التنفيذ ؿ Tsكاف 

 

: (Number of Processors)عدد المعالجات  -4
اف ثاني اىـ مقياس لتقييـ الخكارزمية ىك عدد المعالجات المستخدمة في حؿ ىذه 

فكمما زاد عدد المعالجات المستخدمة زادت الكمفة المالية لمحصكؿ عمى النتائج أم . الخكارزمية
فاف . فة الزمنية لمتنفيذبمعنى الزيادة في الكمفة لأسعار المعالجات المستخدمة كالكمفة لصيانتيا كالكؿ
 .p(n)يرمز ليا بػ  nعدد المعالجات المطمكبة لحؿ مسألة ما باستخداـ خكارزمية متكازية ىك دالة لػ 

[1 ] 
 

: (Cost)الكمفة  -5
: تعرؼ كمفة الخكارزمية المتكازية بانيا حاصؿ ضرب المقياسيف السابقيف

عدد المعالجات × كقت التنفيذ = الكمفة 
ىي عدد الخطكات المنفذة مف قبؿ جميع المعالجات المستخدمة في حؿ مسالة معينة  أم اف الكمفة
[. 14[ ][4فتككف كمفة التنفيذ ىي nذات حجـ 

C(n) = p(n) × t(n)……………………(2) 

تمثؿ كقت التنفيذ   (T)، تمثؿ عدد المعالجات  (P)حيث 
 
 Information Hiding :الاخفاء  -3

اء معمكمات في معمكمات أخرل ظاىرىا لا يدعك إلى الشؾ إف إخفاء المعمكمات يعني إخؼ
غير مدركة مف قبؿ المتطفميف كالمياجميف، كلذلؾ لف تككف المعمكمات كلا يمفت الانتباه، كتككف 

TP 

TS 
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مشاعة لمستخدمي الشبكة، بؿ يبقى محتكاىا حكرا عمى الجيات ذات العلاقة، كالتي تككف عمى دراية 
 [3].بكيفية استخراج ىذا المحتكل

 ،  بؿفقط إف الغاية مف إخفاء المعمكمات ليست منع الآخريف مف معرفة المعمكمات المخفية
لإزالة الشؾ أصلا في كجكد معمكمات مخفية، كالشيء المميز في تقنيات إخفاء المعمكمات أنيا 
تكاكب التقنيات الحديثة، كيمكف استخداميا في جميع الكسائط الحاسكبية مف صكر، نصكص، 

. يديك كحزـ الشبكةصكت، ؼ
خلاؿ السنكات  العالمية الشبكة كمحتكيات المتعددة الكسائط مع التعامؿ تطبيقات تزايد اف

لذلؾ كاف لابد مف ظيكر  .جعؿ الكتابة المغطاة تتصدر تقنيات الأمنية كالاتصاؿ السرم الأخيرة
مف العبث بيا كتحريفيا الكسائط لحمايتيا مف السراؽ كالمتطفميف  قكسائؿ تعمؿ عمى تكفير امف ليذ

كمف ىنا ظيرت الحاجة إلى تكفير كسائؿ أمنية . أك سرقتيا ك نشر المعمكمات الحساسة منيا
لكف مع ازدياد شبكات التناقؿ كشبكة  Cryptographyالبيانات، كمف ىذه الكسائؿ عمـ التشفير 

، كلاسيما انيا تككف أصبح مف الصعب المحافظة عمى ىذه البيانات Internetالمعمكمات العالمية 
دائما في متناكؿ الجميع عبر شبكة الانترنت في صيغة غير كاضحة تبعث عمى الشؾ كالاىتماـ 

لذلؾ كاف لابد مف تطكير . لدل المتطفؿ كالسارؽ لفتح ىذا التشفير أك تدمير المعمكمات المرسمة
نشاء تقنيات ككسائؿ جديدة، كمف ىنا ظير عمـ إخفاء   Informationالمعمكمات أمنية البيانات كا 

Hiding.[2] 
 

 Hiding Data in Image: انصىرة داخم انبياناث إخفاء   3-1

كمصفكفة مف قيـ شدة الإضاءة، كتصؼ شدة الإضاءة نقطة  الحاسكبتمثؿ الصكرة داخؿ 
، كمف الممكف تمثيؿ كؿ نقطة ضكئية اما باستخداـ خمية ثنائية كاحدة pixelضكئية عمى الشاشة 

(1bit)1  ، اك تمثيميا باستخداـ كتمة ثمانية كاحدةByte (8bits) اك تمثيميا باستخداـ ثلاث كتؿ ،
 3Bytes (bits24 .)ثمانية 

تمثؿ شدة الاضاءة شدة لكف مف الالكاف الرئيسة الثلاثة  ( 24bits)كفي التمثيؿ 
، كبدمج شدة الاضاءات الثلاث يتـ تشكيؿ المكف Bكالأزرؽ  G كالأخضر Rالاحمر 
لكف، كاف النسب المكنية الثلاث تمثؿ المكف ( 224) 16777216كبذلؾ يتـ تكفير ( RGB)المطمكب

. True color ىذا التمثيؿ تمثيؿ المكف الحقيقيالحقيقي لنقطة ضكئية عمى الشاشة كلذلؾ يسمى 
تمثؿ قيـ المكف الحقيقي  كقيـ مصفكفة الصكرة في التمثيؿ باستخداـ كتمة ثمانية كاحدة لا

المكجكدة في تركيسة ممؼ الصكرة، كلذلؾ  Palatteنما تمثؿ مدخلا لعنكاف مكقع في لكحة الالكاف إك
 256، كعدد المداخؿ في لكحة الالكاف ىك Pseudo colorيسمى ىذا التمثيؿ تمثيؿ المكف المزيؼ 
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لكنة في لكنا في ىذا التمثيؿ، كاف تنظيـ لكحة الالكاف في الصكر الـ( 28) 256مدخلا كبذلؾ تكفر 
يعتمد عمى تسمسؿ التدرجات المكنية بشكؿ منتظـ، اما في الصكر الرمادية فتنظيـ  ىذا التمثيؿ لا

 ]7[.لكحة الالكاف يككف منتظما كذا تدرجات رمادية منتظمة
 

 

 Substitution Techniques: الإبدال تقنياث  3-1-1

درؾ مف قبؿ كسائؿ الإنساف أف أجراء تغيير طفيؼ في أجزاء الكسائط المتعددة يككف غير ـ
الحسية كالسمع كالبصر، لذلؾ يستفاد مف خاصية عدـ الإدراؾ ىذه لإخفاء البيانات في الكسائط 

المتعددة كذلؾ بتبديؿ اجزاء مف بيانات ىذه الكسائط مع البيانات المراد إخفاؤىا، ككذلؾ يستفاد مف 
 ] 8[.السريةالاماكف غير المستخدمة مف ىذه الكسائط لإخفاء الرسالة 

 
 

 Least Significant Bit :إبدال الخمية الثنائية الأقل أهمية  -أ
تعد تقنيات الإبداؿ في الخمية الثنائية الأقؿ أىمية مف تقنيات الإخفاء الشائعة الاستخداـ 

( شفافية)ككاسعة الانتشار كذلؾ لسيكلة تطبيقيا، كتمتاز ىذه التقنيات بقدرة عالية عمى الإخفاء 
 ]3[. يمكف إخفاء كمية كبيرة مف المعمكمات مع تأثير قميؿ في الغطاء بيرة، حيثخزف ؾكسعة 

عمى غطاء مف نكع صكرة، فأف الخمية الثنائية الأقؿ أىمية لبعض أك جميع  LSBكعند تطبيؽ تقنية 
لصكرة بيانات ىذه الصكرة تبدؿ بخمية ثنائية كاحدة مف الخلايا الثنائية لرسالة السرية، عندما تككف ا

خمية ثنائية فأنو يمكف إخفاء خمية ثنائية في المكف الأحمر كخمية ثنائية في  24الممكنة ذات تمثيؿ 
 3الكاحدة تخفي ( pixel)المكف الأخضر كخمية ثنائية في المكف الأزرؽ، أم اف النقطة الضكئية 

 Bits)فاء يمكف إخ( 600×800)مثلا في صكرة ذات حجـ . خلايا ثنائية مف الرسالة السرية
. مف الرسالة السرية (Bytes 180.000) أك( 800×600×3=  1.440.000

خمية ثنائية تمثيميا الثنائي بدءان  24لنفترض اف لدينا ثلاث نقاط ضكئية مف صكرة ممكنة ذات تمثيؿ 
:  مف اليسار ىك

 
 
 

قؿ أىمية في الخمية الثنائية الأ 11000110ذك التمثيؿ الثنائي  198مف العدد عندما يضضَّ 
:  في النقاط الضكئية السابقة تككف النتيجة

 

 

 00100111   11101001    11001000 

 00100111   11001000    11101001 

11001000   00100111    11101001    

 

 

 

 النقطة الضوئية الأولى
 النقطة الضوئية الثانية

 النقطة الضوئية الثالثة

 احمر   اخضر   ازرق

 00100111   11101001    11001000 

 00100110   11001000    11101001 

 11001001   00100110    11101001    

 

الأونى انضىئيت النقطة  

انثانيت الضوئية اننقطت  

انثانثت الضوئية اننقطت  

 احمر   اخضر   ازرق
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إف الخلايا الثنائية التي تحتيا خط ىي الخلايا الكحيدة التي تغيرت في الحقيقة النقاط 
ىي إخفاء كمية كبيرة نسبيا  LSBكالفائدة الرئيسة لتقنية . الضكئية التي استخدمت في عممية الإخفاء

 ]2] [1[3.ة تغيير ممحكظ في الغطاءر ملاحظمف المعمكمات مف غي
 

 

: الفراغ غير المستخدم او المحجوز في أنظمة الحاسوب  -ب
مثاؿ ذلؾ الطريقة التي يخزف بيا نظاـ  ،يُستفاد مف ىذا الفراغ في إخفاء معمكمات سرية

التشغيؿ الممفات عمى القرص الصمب فأنو ينتج فراغان غير مستخدـ، ىذا الفراغ يككف مخصصان 
، كمف slack spaceلفات المخزكنة، كيسمى ىذا الفراغ الناتج مف عممية الخزف بالفراغ الميمؿ لمـ

كممفات الصكرة  Files Header مناطؽ المحجكزة في بادئة الممفاتالتقنيات الأخرل استخداـ اؿ
 ]11[.كالصكت، كتعد ىذه التقنيات غير كفكءة لصغر حجـ ىذه الفراغات كسيكلة كشفيا

 

 
 Proposed Parallel Algorithm: وارزمية المتوازية المقترحةالخ  -4

بعد تكضيح بعض خكارزميات الاخفاء كالاسترجاع تظير الحاجة الضركرية لإيجاد طريقة 
برمجية جديدة تقمؿ مف كقت حؿ ىذه الخكارزميات كتكجد الحؿ بكقت مجدم كاقتصادم، ليذا تـ 

تي تقكـ عمى اساس عمؿ معالجات عدة في كقت كاحد استخداـ البرمجة المتكازية ليذا الغرض كاؿ
كمتزامف في حؿ تفرعات المسالة الرئيسة لغرض الخركج بالحؿ الامثؿ كبكقت قصير كمرضي، 

كيرمز لو (  Processor element)كيطمؽ عمى كؿ معالج مف ىذه المعالجات بعنصر معالجة 
PE. 

 

 
 The connection of processors :اسموب ربط المعالجات  4-1

 لغرض تكزيع اجزاء الصكر كلكؿ مف( Star network)تـ استخداـ ربط المعالجات بشكؿ 

كيتككف ىذا . صكرة الغطاء كالصكرة السرية  عمى المعالجات المرتبطة بالمعالج الرئيسي المركزم
ءة لغرض قرا( master PE)كالذم يقكـ مقاـ المعالج الاساسي ( PE0)الربط مف المعالج المركزم 

الصكرتيف مف الذاكرة الرئيسية، كتقكـ باقي المعالجات المرتبطة بالمعالج المركزم مقاـ مف كؿ 



 سعيد نغم ثروت

149 
 

ىذه المعالجات بالتسمسؿ  اذ يككف تسمسؿ( Slave PEs) المعالجات المساعدة لو، كيمكف تسميتيا
iحيث اف ،: i= 1,2,….n 
 

رنامج الارجاع لكلا عمى ذاكرة محمية يخزف فييا برنامج الاخفاء كب PEiيحتكم كؿ 
( 1)كما في الشكؿ   PE0الصكرتيف المستممة مف المعالج الرئيسي 

 
 

 
 

 
 

 Star Networksيوضح طريقة ربط المعالجات باستخدام اسموب : (1)شكل 

 
 Number of Processors :عدد المعالجات المستخدمة  4-2

اكرة الرئيسية يبدأ بأكؿ مف الذ PE0بعد قراءة كلا الصكرتيف مف قبؿ المعالج المركزم 
مف الصكر كيقكـ بإرساليا إلى  nإلى صكر جزئية بعدد ( سرية كغطاء)لصكر ؿعممية تقسيـ 

. PEiالمعالجات الأخرل 
. nاذا كاف عدد المعالجات المرتبطة بالمعالج الرئيسي بعدد 

(. n+1)اذف يككف عدد المعالجات الكمية المستخدمة ىك 
 
 Parallel Algorithm Steps: زمية المتوازيةخطوات تنفيذ الخوار  4-3

رساؿ كؿ جزء إلى معالج فرعي  الأجزاءمف   nتقسيـ كلا الصكرتيف الى ب EP0يبدأ    .PEjكا 
 (Buffers)كذلؾ مف خلاؿ استخداـ مخازف كسطية 

 :ما يميجزءهُ المخصص  مف المعالج الرئيسي كيقكـ ب PEjيستمـ كؿ  

  يبدأ كؿ معالجPEj مية الاخفاء اك الاسترجاع عمى جزء الصكرة المستمـبتطبيؽ خكارز. 

 ارجاع الصكرة النيائية بعد عممية الاخفاء اك ارجاع الصكرة المخفية بعد عممية الاسترجاع. 

 .PEjأجزاء الصكر المستممة مف جميع المعالجات  تجميعب PE0يقكـ المعالج  
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عرض الصكرة النيائية فيما اذا كانت صكرة غطاء بعد عممية الاخفاء اك الصكرة السرية بعد  
 .عممية الاسترجاع

اف جؿّ ما ييمنا مف استخداـ خكارزمية متكازية في حؿ تقنية الاخفاء ىك الكقت المستغرؽ 
يمكننا الحكـ عمى كلكي . ليا لحيف الحصكؿ عمى الصكرة النيائية جراء عممية الاخفاء اك الاسترجاع

الخكارزمية بأنيا جيدة فانو يجب اف يككف الكقت المستغرؽ في حؿ المسالة باستخداـ خكارزمية 
. متكازية اقؿ مف الكقت المستغرؽ في حميا باستخداـ خكارزمية اعتيادية

جراء عممية قراءة الصكرتيف الرئيسة مف  C1كقت مقداره  PE0يستغرؽ المعالج المركزم 
بينما يستغرؽ تطبيؽ . مف الاجزاء كتكزيعيا عمى المعالجات الاخرل nمف ثـ تقسيميا الى الذاكرة ك

كمف ثـ ارساؿ الصكرة الناتجة ثانية  C2كقتا مقداره  PEjخكارزمية الاخفاء اك الاسترجاع لدل كؿ 
بكقت  دمج جميع الأجزاء المستممة كاستخراج الصكرة النيائيةب، كالذم يقكـ بدكره PE0الى المعالج 

 : اذف سيككف كقت تنفيذ الخكارزمية المتكازية ىك C3مقداره 
      

t(n) = C1 +C2 +C3                                                                    ……………(3) 
 

ىذا الكقت بالشكؿ  لذا فانو يمكف كتابة  PE0ىك الكقت المستغرؽ عمى المعالج  C3, C1كبما اف 
  :الاتي

     

C=C1+C3                                                                      ……………………(4) 
 

، Tستخداـ برنامج محاكاة كتمثيمو ، كانو يمكف قياسو باPEjىك الكقت المستغرؽ عمى كؿ  C2كاف 
  :اذف سيككف الكقت الكمي لمخكارزمية ىك

   

t(n) = T+C                                                            …………………………(5) 
 

التي تـ استخداميا في عممية الاخفاء ليتـ  bitsكيتـ الاتفاؽ بيف المرسؿ كالمستمـ عمى عدد 
. استرجاعيا بصكرة صحيحة كىؿ الرسالة السرية مشفرة اك غير مكبكسة

كالتي يتـ نفيذىا مف  ا الاخفاء كالاسترجاعتتضمف الخكارزمية المتكازية المقترحة اتجاىيف رئيسييف ىـ
 (2)حيث يمكف تكضيح الخطكات الرئيسية للإخفاء بالمخطط الانسيابي في الشكؿ  PEj قبؿ كؿ

: كالذم يقدـ كصؼ كاملا لتنفيذ عممية الاخفاء
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 وعم                                                                      

 

 لا
 

 

 

 

 
 

 

 

 

 

 

 

 

J<column 
لا 

 وخزوها الصىرج جزء محرىياخ قراءج

 cover image مثل مصفىفح في

 مصفىفح وعرض طىل حساب

cover image   

 السريح الصىرج جزء محرىياخ قراءج

 stegimage مثل  مصفىفح في وخزوها

  I=1 

I=I+1 

 البداية

J=0 

 المىقع في pixel الأول bit ذصفير

converimage=(I J) 

 المىجىدج السريح الصىرج جزء pixel قيمح إخفاء

 إلى الأول الثد في  stegimage(I,J) المىقع في

 coverimage(I,J) الغطاء ورجص

 الىهايح

   الصىرج جزء إرسال

cover  image   إلى PE0 

I<row 

 المخطط الانسيابي لعممية الإخفاء( 2)الشكل 
 

J=J+1 
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 :كاف الخكارزمية المتكازية المقترحة لعممية الاخفاء تتضمف الخطكات التالية
 

Step 1: (Processor) PE0 

 (1,1) Read the cover image. 

 (1,2) Start divide the image into n (n=4) sub images. 

 (1,3) Read the secret image. 

 (1,4) Start divide the secret image into n sub image. 

 (1,5) Start broadcast the sub images to the PEs. 

(1,6) Send part of cover image and part of secret image to one of PEj. 

Step 2: (processors) PEj 

 (2,1) For i=1 to n do in parallel 

 (2,2)     Count the length and width of the cover image 

 (2,3)     while (i<row) do 

 (2,4)        while (j<column) do 

 (2,5)            Reset the least significant bit for the pixel at the position (i,j) of 

cover image. 

 (2,6)             Hide the bit value at position (i,j) of the secret image at the 

least significant bit at the position (i,j) of the cover image. 

                  end while 

             end while 

(2,7) Send back the cover image after steganography. 

end for 

Step 3: (Processor PE0) 

(3,1) Receive all the sub images. 

(3,2) Merge the sub images to produce the cover image. 
 

أما الجزء الرئيسي الثاني مف الخكارزمية تضمف عممية الاسترجاع حيث يمكف تكضيح  الخطكات 
كصفان كاملان لتنفيذ عممية كالذم يقدـ ( 3)كؿ الرئيسية للاسترجاع بالمخطط الانسيابي في الش

 :الاسترجاع
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       وعم                                                                   

 

 
                                                                             

 

                                                                                                                  

 

 

 

 

 وعم                                                                    

 

 

 

 

 

 

 

 

 

 

 

 
 

 المخطط الانسيابي لعممية الاسترجاع :(3)الشكل 

J=0 

 وخزوها الصىرج جزء محرىياخ قراءج

 steg image مثل مصفىفح في

 صىرج وعرض طىل حساب

 colum,row في وخزوها الإخفاء

  I=1 

I<row 

لا 

 البداية

 المىقع في pixel الأول  bit سحة

stegimage(I,J) مصفىفح في وخزوه 

secret image المىقع فيsecret image 

           المصفىفح خزن            

secret image إلى وإرسالها PE0 

 الىهايح

J=J+1 

I=I+1 

J< column 
لا 



 .باعتماد الخوارزميات المتوازية الإخفاء

154 

 :اف الخكارزمية المتكازية المقترحة لعممية الاسترجاع تتضمف الخطكات التاليةك

Step 1: (Proceesor PE0) 

(1,1) Read the steo image. 

(1,2) Start divide the image into n(n=4) sub images. 

(1,3) Start broadcast the sub images to the PEs. 

 

Step 2: (Processor PEj) 

 (2,1) For i=1 to n do in parallel 

 (2,2)        Count the length and the width of the steg image. 

 (2,3)         while (i<row) do  

 (2,4)    while (j<column)  do 

 (2,5)                   Draw the value of least significant bit at the position (i,j) of 

steg image and put this value at the position (i,j) of the secret image. 

end while 

end while 

 (2,6)              Send back the secret image.  

end for 

Step 3: (Processor PE0) 

 (3,1) Receive all the subimages. 

 (3,2) Merge the subimage, to produce the secret image. 

 

 
. مثال تطبيقي متكامل لخطوات تنفيذ الخوارزمية المقترحة

( الصكرة السرية)لعممية الاخفاء ( x 10241024 )تـ استخداـ صكرة ثنائية مربعة بحجـ 
حيث حجـ كؿ كاحد  (pixel في عدد) الحجـ لاجزاء المتساكيةكتـ تقطيع ىذه الصكرة الى عدد مف ا

(256256 x)بعة كصكرة غطاء لعممية الاخفاء بحجـ، كاستخداـ صكرة رمادية مر 
x1024)1204) بحيث تـ تقسيـ ىذه الصكرة الى عدد مف الاجزاء كؿ كاحد بحجـ ،(x256256) 

( أك الاسترجاع)مساكم لعدد اجزاء الصكرة السرية، ثـ تطبيؽ برنامج محاكاة يشمؿ عممية الاخفاء 
.  لصكرة الغطاءلجزء مف اجزاء الصكرة السرية عمى جزء مقابؿ مف اجزاء ا

ثـ دمج جميع اجزاء الصكرة الغطاء بعد عممية الاخفاء لإظيار الصكرة الغطاء كصكرة كاممة غير 
. مجزئة

تعرض صكرة الغطاء قبؿ كبعد تقسيميا الى اربعة اجزاء متساكية قبؿ ( 8ػ1)الاشكاؿ 
 .عممية الاخفاء كبعدىا كصكرة السرية قبؿ الاخفاء كبعد التقسيـ
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الا قبم مقسمت انغطاء صىرة :(2) انشكم الاخفاء قبم انغطاء صىرة :(1) انشكم  خفاء

 بعد الاخفاء بعد انغطاء صىرة: (3) انشكم الاخفاء بعد مجسءه انغطاء صىرة: (4) انشكم

 PE0 في تجميعها
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  انتقسيم بعد انسريت انصىرة :(6) انشكم

 
 الاخفاء قبم انسريت انصىرة :(5) انشكم

 

 عمهيت بعد انسريت انصىرة أجساء :(7) انشكم

 الاسترجاع
 الاسترجاع بعد انسريت انصىرة :(8) انشكم

 PE0 في
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قبؿ كبعد عممية الاخفاء  PEjة بيف بيانات جزء مف الصكرة المكجكدة في احد تـ عمؿ مقارف
  :-كبالشكؿ التالي 

قيـ الثنائية لجزء مف الصكرة السرية خريطة اما الحقؿ ( a)يكضح الحقؿ ( 1)الجدكؿ رقـ   . أ
(b ) يمثؿ القيـ الرمادية(pixel ) لجزء مف صكرة الغطاء كالحقؿ(c )يمثؿ القيـ بالنظاـ 

(. b)الثنائي لمحقؿ  

 a b c ت

1 1 106 01101010 

2 0 102 01100110 

3 0 110 01101110 

4 1 108 01101100 

5 0 104 01101000 

6 1 114 01110010 

7 0 110 01101110 

8 0 106 01101010 

9 1 118 01110110 

10 0 126 01111110 

11 0 128 10000000 

12 1 124 01111100 

13 0 130 10000010 

14 0 132 10000100 

15 0 130 10000010 

16 0 132 10000100 

17 0 130 10000010 

18 1 134 10000110 

19 0 142 10001110 

20 0 138 10001010 

21 1 122 01111010 

22 1 114 01110010 

23 1 102 01100110 

24 0 96 01100000 

25 1 113 01110001 

26 1 123 01111011 

27 0 119 01110111 

28 0 93 01011101 

29 0 89 01011001 

30 1 105 01101001 

31 1 109 01101101 

32 0 109 01101101 

 

 a b c ت

1 1 107 01101011 

2 0 102 01100110 

3 0 110 01101110 

4 1 109 01101101 

5 0 104 01101000 

6 1 115 01110011 

7 0 110 01101110 

8 0 106 01101010 

9 1 119 01110111 

10 0 126 01111110 

11 0 128 10000000 

12 1 125 01111101 

13 0 130 10000010 

14 0 132 10000100 

15 0 130 10000010 

16 0 132 10000100 

17 0 130 10000010 

18 1 135 10000111 

19 0 142 10001110 

20 0 138 10001010 

21 1 123 01111011 

22 1 115 01110011 

23 1 103 01100111 

24 0 96 01100000 

25 1 113 01110001 

26 1 123 01111011 

27 0 118 01110110 

28 0 92 01011100 

29 0 88 01011000 

30 1 105 01101001 

31 1 109 01101101 

32 0 108 01101100 

 

 مه جزء تياواخ(  2 جدول

  تعد PEj  في المىجىدج الصىرج

 )الأخفاء عمليح

 مه جزء تياواخ( 1 جدول

 PEj  في المىجىدج الصىرج

) الأخفاء عمليح  قثل
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فيمثؿ ( b)قيـ الثنائية لجزء مف الصكرة السرية اما الحقؿ ( a)يكضح الحقؿ ( 2)الجدكؿ رقـ    .ب
يمثؿ القيمة بالنظاـ ( c)القيمة الرمادية لجزء مف صكرة الغطاء بعد عممية الاخفاء كالحقؿ 

(. b)الثنائي لمحقؿ 
باستخداـ خكارزمية اعتيادية تسمسمية لصكرة تطبيؽ خكارزمية الإخفاء زمف تـ قياس ككذلؾ 

س زمف تطبيؽ خكارزمية الإخفاء ثـ قي (=0.3438t(n))بزمف مقداره  (1024×1024)بحجـ 
حيث تـ تجزئة ( 64*64)بحجـ قيا عمى احد أجزاء الصكرة ككانت باستخداـ خكارزمية متكازية كتطبي

تنفيذ الخكارزمية لكؿ  لة سكؼ يككف زمفكبيذه الحا جزء 16الصكرة الأصمية كصكرة الإخفاء إلى 
عميو يككف الزمف الكمي لمخكارزمية المتكازية ، (0.0469)ىك  16جزاء الػ جزء مف الأ

(+C0.0469 t(n)=) .حيثC  تمثؿ زمف قراءة كتقسيـ الصكرة في بداية الخكارزمية كزمف دمج
لدمج لاجزاء الصكرة سيككف مف اف ا، الأجزاء مع بعضيا لمحصكؿ عمى الصكرة الكمية بعد التنفيذ 

-3)كما أشير اليو في الفقرة   (star network)قبؿ المعالج المركزم حيث اف التكزيع المستخدـ ىك

4). 

تبيف مف خلاؿ قياس مقدار التقارب بيف الصكرة السرية قبؿ الإخفاء كبعد الإخفاء مف خلاؿ حساب 
correlation coefficient معامؿ الارتباط(r )(.5)م المعادلةكما ؼ 

 

                                    … … … 6( ) 

 
 

 ،    حيث

كتبيف تطابؽ ( 6)ككذلؾ مف خلاؿ حساب البعد الاقميدم لكلا الصكرتيف حسب المعادلة
ؿ الصكرة الأصمية كامؿ لمعمكمات الصكرة، أم أف الصكرة المسترجعة قد حافظت عمى كافة تفاصي

. عميو تككف عممية الإخفاء قد نفذت بشكؿ كفكء جدان (. n=1معامؿ الارتباط )
Normal distance  

 

 
 

تمثؿ نقطة مف الصكرة السرية بعد  (Yi)ك  السرية قبؿ الاخفاء تمثؿ نقطة مف الصكرة (Xi)حيث 
 . (X)الاسترجاع التي تقابؿ النقطة 
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 Conclusion: الاستنتاجات

بر خكارزمية الاخفاء في الصكر الثنائية طريقة فعالة كمرضية في الحفاظ عمى تعت
المعمكمات مف المياجـ مف جية كمف ضياع المعمكمات لصكرة الغطاء جراء عممية الاخفاء 

.  كالاسترجاع مف جية اخرل
ة قدمة في عممية الاخفاء غير كفكءتبينما تعتبر ىذه الخكارزمية مع جميع الخكارزميات الـ

بالنسبة لمصكر ذات الاحجاـ الكبيرة جدان مثؿ الصكر العسكرية كصكر التحسس النائي الناتجة عف 
الاقمار الصناعية،حيث تككف المعالجة لتمؾ الصكرة باعتماد الخكارزميات الكلاسيكية التقميدية فاشمة 

يرة جدا كماشابو يمكف اجراءىا عمى مصفكفات ذات ابعاد كب مثاؿ ذلؾ عممية اللافكؼ الرياضي لا)
 .داخؿ ىذه الصكر( الاسترجاع)عميو تـ اقتراح خكارزمية لتسريع عممية الاخفاء ( ذلؾ

 
:  الأعمال المستقبمية

مكانياتيا في تغيير جيني لمصكرة  -1 إمكانية تطكير الخكارزمية باتجاه إحلاؿ الخكارزمية الجينية كا 
ذيف قد يتمكنكف مف استرجاع الصكرة قبؿ الإخفاء لأجؿ الحفاظ عمى الصكرة مف المتطفميف اؿ

(. باعتماد الخكارزمية الجينية)المخفية كالتي ستظير مشفرة 
مف خلاؿ نسجات الصكرة المستخمصة )إمكانية اعتماد اليندسة الكسكرية لأجؿ تشفير الصكرة  -2

. قبؿ إخفائيا لزيادة في أمنية المعمكمات المخفية( باعتماد البعد الكسرم
 .كغيرىا  DCTطرؽ اخفاء اخرل مثؿ الاخفاء باستخداـ امكانية استخداـ  -3
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