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  Abstract :المستخلص
المولـد يولـد سلسـلة إن . تعتمـد علـى قـوة مولـد المفتـاح الـذي ينـتج سلسـلة شـبة عشـوائيةقوة نظام التشفير الانسيابي        

    Adder الـذي يعتمـد علـى الدالـةالتشـفير الانسـيابي اللاخطـي  ونظـام .شبة عشوائية التي تنجح في عدد مـن الاختبـارات
ونجــاح نســبي فــي هجــوم  لعشــوائيةالاختبــارات اإلــى الفشــل بمواجهــة  غيــر المرغوبــة تــؤدي بــه مــن نقــاط الضــعف لــه عــدد
لتحسـين قدرتـه علـى تجـاوز الاختبـارات  مسـجل إزاحـة ثالـث إضـافةب  Adder الدالـةفـي هـذا البحـث تـم تطـوير  .الارتبـاط
  .هجوم الارتباطل اعمباست كسر الشفرةل ماً يكون مقاو و التعقيد اللاخطي للسلسلة المتولدة زيادة  إلى بالإضافة .العشوائية

  

  Keywords :فاتيحالكلمات الم
Stream cipher, Adder  generator, Non-linear-feedback shift registers, 

      Correlation attack, Measure of randomness. 
         

       Introduction :المقدمة .1
في عمليتي  اً سري اً مفتاح تستعمل أنظمة التشفير الانسيابي أحد أنواع أنظمة التشفير الحديثة المهمة جدا التي  عدٌ ت        

فـي مجـال التشـفير فـي الوقـت الحاضـر لمـا لهـا  عمالاً بأنها الأكثر شيوعا واست الأنظمةتمتاز هذه  [5]. التشفير وفك الشفرة
سرعة  فضلاً عنها في التطبيقات العملية، عمالإستفي حالة وقوعها وسهولة  طغلامن خصائص مهمة، منها عدم تزايد الأ

بما أنه توجد و . سلسلة متتابعة المفتاحة في توليد لمتعالخوارزمية المس على ن أمنية نظام التشفير الانسيابي تعتمدإ .تنفيذها
  .[1] تكون هذه السلسلة دوريه، لذلك تكون شبه عشوائية وليست عشوائية تمامافخوارزمية محددة لتوليد متتابعة المفتاح ، 

  
    f Stream Cipher Systems  oDegree Security:يابيأنظمة التشفير الانس سرية درجة 2.
هـذه المتتابعـة يجـب أن تتميـز  فـإن بما أن درجة  سرية نظام التشفير الانسيابي تعتمـد علـى متتابعـة المفتـاح ، لـذلك       

  :ببعض الصفات التي تحقق درجة سرية عالية وهي
علـى الخصـائص اللغويـة التـي يمتلكهـا الـنص الصـريح ويمكـن أن تكـون مفيـدة عنـد لها خصائص جيدة، وذلـك للقضـاء  •

سـوف فكـان هنـاك تكـرار فـي الـنص الصـريح  وإذاكسر الشفرة، بحيث أن هذه الخصـائص لا تـنعكس علـى الـنص المشـفر، 
الســبب يفضــل  لهــذا. أجــزاء مختلفــة مــن متتابعــة المفتــاح لاعمباســتيختفــي فــي الــنص المشــفر لأنــه سيشــفر بشــكل مختلــف 

  .[3]التشفير الانسيابي في المجالات التي تشهد تكرارا في البيانات مثل الاتصالات الصوتية لاعماست
معرفـة جـزء مـن متتابعـة المفتـاح لا يفيـد المهـاجم فـي معرفـة بقيتهـا ، وذلـك عنـد  ىلها تعقيد خطي كبير ، وهذا يؤدي إل •

كـان التعقيـد الخطـي كبيـر حصـلنا  كلمـا كميـه معينـة مـن الـنص المشـفر، لـذلك ىالصريح المقابـل إلـمعرفة المهاجم بالنص 
ف على أنه طول أقصر مسجل أزاحه ذو دالة تغذية مرتـدة خطيـة عر أما التعقيد الخطي لسلسلة في. ر على درجة سرية أكب

  .يقوم بتوليد هذه السلسلة
لكن متتابعة المفتاح المتولد في نظام التشفير . المفتاح عشوائية هذه الخصائص نحصل عليها عندما تكون متتابعة

لذلك كلما كان طول الدورة كبير كان , الانسيابي الجيد تكون شبه عشوائية وليست عشوائية تماما لكونها سلسلة دورية
  .أفضل ، ويفضل أن يكون أكبر من طول الرسالة

  
    TestsRandom:ةائية للعشوائيالاختبارات الإحص 2.1
إن السلسلة العشوائية تمتلك صفات إحصائية معروفة، مما أدى إلي ظهور عدة اختبـارات لفحـص العشـوائية التـي مـن     

  .خلالها يمكننا اختبار مدى عشوائية متتابعة المفتاح 
 Local (لمحليةهنالك العديد من الاختبارات لفحص مدى عشوائية السلسلة الثنائية والتي تسمى اختبارات العشوائية ا￼￼

random tests (اً واحــد اً لكونهــا تختبــر مقطعــ )فــي البدايــة يجــب تحديــد درجــة النجــاح . مــن السلســلة الثنائيــة) دورة واحــدة
التــي تكــون % 95درجــة النجــاح  عــدت حصــائية تخصــص للسلاســل العشــوائيةقــيم إ  لاعماســت والفشـل للاختبــارات لــذلك تــم
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يكون الاختبار ناجحا عندما تكون قيمتـه و تسمى المستوى المميز للاختبار   αحيث  %(α -1)=%(5-100) مساوية إلى
لتوزيـع %    α عنـد المسـتوى المميـز ةالجـد وليـحيـث يمثـل القيمـة   -square Chi يامربـع كـأقـل أو مسـاوية إلـى قيمـة  

  :[1]أما الاختبارات العشوائية فهي .  -square Chi يامربع ك
        Frequency testاختبار التردد  
         Serial testاختبار التسلسل  
         Poker testاختبار بوكر  
   Run test   الجريان  اختبار  

 
  Correlation Attack: هجوم الارتباط 2.2

لعــدد مــن  التوحيــد اللاخطــي إلــىة المســتندة التشــفير الانســيابي اللاخطيــ لمهاجمــة أنظمــة الأســلوبهــذا  عمليســت  
  .[4]معرفة النص المقابل إلىجة دون الحا من والذي يتطلب معرفة النص المشفر فقط, الخطية ةالإزاحمسجلات 

أظهـرت البحــوث وجـود نقطــة ضـعف فــي هـذا النــوع مـن الأنظمــة وهـي وجــود ارتبـاط بــين جـزء مــن  1985فـي عــام 
هــذا إلــى بالاســتناد   .Z دةوبــين متتابعــة المفتــاح المتولــ) مخرجــات مســجلات الإزاحــة الخطيــة( ةاللاخطيــ مــدخلات الدالــة

مــن مفتــاح النظـام والتــي ســميت  اً جـزء دالارتبـاط أصــبح مــن الممكـن معرفــة بعــض مـن مســجلات الإزاحــة الخطيـة والتــي تعــ
مفتــاح النظــام عنــد وجــود ارتبــاط بــين مــدخلات ومخرجــات وهــذا يعنــي التقليــل مــن عــدد المحــاولات لإيجـاد . بهجـوم الارتبــاط

حيث يمكن معرفة كل مسجل خطي بشكل , ت في تجميع مخرجات مسجلات الإزاحة الخطيةعملتة التي اساللاخطي الدالة
 . مستقل عن بقية المسجلات

 
 :Adderدِ نظام المول .2

حيـث يولــد سلســلة شــبة عشــوائية  [2]احــد أنظمـة التشــفير الانســيابي اللاخطــي  Adder  يعـد نظــام المولــد   
   :       نظام منيتكون هذا ال . Adderبالاعتماد على الجامع 

  K1<>K2بحيـث   K1,K2ذات أطـوال تغذية مرتدة خطيه تعطي أعظـم دورة مسجلي إزاحة كل واحد منها ذو دالة  -1
 &GCD(K1,K2)=1 .  

 k2=Length( LFSR2  )و  k1=Length( LFSR1  )  حيث أن  
  ).1(الموضحة في الشكل   Adderبين مخرجات مسجلي الإزاحة هي دالة الجامع  عملةدالة الربط المست -2
  .التكلفة المادية للمولد بسيطة تكون -3
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

  )adder(خوارزمية الجامع  )    1(شكل                                    
    
 على  k1 , k2يتكون من مسجلي إزاحة وبأطوال (Adder) في الشكل أن مولد المفاتيح نوع الجامع  ويظهر من الواضح 

هـي سلسـله شـبه عشـوائية كلـه  ويكـون نـاتج هـذا  Carry، والــ )   Adder(التـوالي ، ودالتـين تغذيـه مرتـدة ، و دالـة ربـط الــ
  .  Z)متتابعة المفتاح( التي نعني بها  هي و 
  
  

  :Adderدِ المول استراتيجية عمل  3.1

 K1- Stage LFSR   1 

 K2- Stage LFSR   2 
ADDER 

CARRY a1  

b1 
Z 

ci-1 
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، التـــي هـــي )سلســـلة شـــبه عشـــوائية( تـــاح فـــي توليـــد متتابعـــة المف (Adder)تتمركـــز إســـتراتيجية عمـــل مولـــد الجـــامع     
)12).(12(بطول 21 −− kk  وتكون ناتجة من إدخال قيمة المسجلين ،LFSR1, LFSR2   المرتدة  ودوا لهماالابتدائية

  ).XOR( 2عيار م، وبعد أجراء العديد من العمليات منها التزحيف وعملية الجمع ب
  :هي) Adder(ِِمن دالة الربط    Ziأيجاد السلسلة  ة في عملالمعادلة الرياضية  المست        

  

Zi=ai+bi+ci-1               
ci=aibi+(ai+bi) ci-1  

)12).(12(هما عنصران تسلسلهما   bi , ai    أن إذ 21 −− kk 1<i<    في السلسلةb1 , a1   بالتعاقب ومن الواضح
      .تعددات حدود غير ثابتةعبارة عن م bi , ci-1  ai ,حيث ،انهما معادلات لاخطية

 
  Adder ساؤي المولدم 3.2

  في شيئين هما) Adder( جاز مساؤي المولدييمكن أ
  .من المساؤي العامة لنظام التشفير الانسيابي اللاخطي عده الأول وهو عدم العشوائية التامة وهذا يمكن .1
ومنها يمكن معرفة بعض   Z من السلسلة  اً لجزءوذلك من خلال معرفتنا . الثاني وهو إمكانية مهاجمة النظام وكسر الشفرة .2

 الـىوالوصـول  Adder مـن هنـا جـاءت فكـرة تطـوير المولـد    .أجزاء مخرجـات المسـجلين ، ومنهـا معرفـة مسـجلي الإزاحـة
    .المطوّر Adderوهو مولد  مولد جديد قد يتعدى هذا الضعف

  
 

   :المطوّر  Adderدِ نظام المول  .4
 وانما توجد المسجلين فقط يثلاثة مسجلات إزاحة عن السابق ذي كبير في مكونات مولد الجامع ذ لا يوجد اختلاف      

  :   اختلافات بسيطة منها 
المطور من ثلاثة مسجلات إزاحة كل مسجل لديه داله تغذيه مرتدة خطيه تعطي أعظم  Adder يتكون مولد المفاتيح  -1

       GCD(K1,K2,k3)=1  ،وان    k3 K1, K2,دوره وذات أطوال 
  k1=Length( LFSR1  ) و k2=Length( LFSR2  )و  k3=Length( LFSR3   )أن   اذ

  ).2(كما موضح في الشكل  Carryوالـ Adderيتكون أيضا من دالة   - 2
  
  
  
 

  
  
  
   

      
  

  المطوٌر  ADDERمولد المفاتيح  ) 2(شكل
  

  

         Experiments and Results: التجارب والنتائج.5
  .المطوّر Adderوالمولد ◌ِ Adder  عديد من التجارب على سلاسل متتابعة المفتاح المتولدة للمولدال جريناأ   

  ):1(تجربة
 )المرتـدة لمسـجلات ودوال التغذيـةالقـيم الابتدائيـة ل(المفـاتيح  علـى العديـد مـن قـيم الإحصائية العشوائية الاختبارات أجريت 

   .)النتائج يبين) 1(الجدول ( : الآتيةعلى النتائج  Adder د وحصلنا في المول كليهما على المولدين
 
 
 
  

  

 K2- Stage 
LFSR   2 

 K3- Stage 
LFSR   3 

ADDER 

CARRY 

 K1- Stage 
LFSR   1 

a1 

b1 

d 

ci-1 

Z 
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  )Adderالاختبارات الإحصائية للعشوائية للسلسلة الناتجة من )    (1(الجدول
  

  Adderخوارزمية  المفاتيح 

 الاختبارات الإحصائية للسلسلة التغذيةدالة  القيمة الابتدائية 

  الجريان بوكر التسلسل التردد

1  01 
                      

11 1.2 3 3.8 T0=24.2  
T1=7.22 

101 11  √ √ √ x 

2 101 110 2 1.83 5.93 T0=8.2 
T1=24.2 

0011 11 √ √ √ x 

   ).النتائج يبين) 2(الجدول ( : تيةعلى النتائج الا   المطوّر Adder في المولد فيما حصلنا 
   
  

  المطوّر  Adderئية السلسلة المتولدة من  الاختبارات الإحصائية لعشوا)   2(جدول
  

  

  المطوّر Adderخوارزمية  المفاتيح 

 الاختبارات الإحصائية للسلسلة التغذيةدالة  القيمة الابتدائية 

 الجريان بوكر التسلسل التردد

1  01 11 0.359 1.756 15.689 T0=7.54 
T1=4.28 

101 11 

011 11  √ √ √ √ 

2 11111 110 0.071 0.054 10.6  T0=1.78 
T1=1.04 

111 11 

11 11 √  √ √ √ 

  
 Adderيكـون أفضــل مـن نظــام  المطــوّر Adderاجتيـاز الاختبــارات فـي نظـام  أنيتبـين لنـا مــن ملاحظـة الجــدولين       

    .بنجاح هذا الاختبار المطوّرالجريان بينما اجتاز المولد  اختبار المولد الأول فشل في اجتياز .سابقال
  

  ):2(تجربة
على زيادة السرية من خـلال زيـادة درجـة مناعـة الارتبـاط للسلسـلة المتولـدة مـن   Adder اعتمدت آلية التطوير للمولد     

التوحيــد اللاخطـي لمســجلات ( تقنيـة  لمعأن السلســلة الناتجـة مـن تــأثير أي مـن المولـدات التــي تسـت إذ.   Adderالمولـد 
وبعـض مخرجــات مســجلات   Z هــا مـن الضــعف وجـود ارتبــاط أو إعتماديـة بــين السلسـلة المتولــد ، يكـون في)إزاحـة خطيــة

ول التعـرف اومنهـا نحـ. سـوف نوضـح فـي هـذا المثـال سلسـله ناتجـة مـن المولـد ونتعـرف علـى جـزء منهـا  . الإزاحة الخطيـة
  ). LFSR1,LFSR2(على  بعض مخرجات  مسجلي الإزاحة

، وبهذا نكون قد كسرنا اوقيمتهمعلى مخرجات المسجلين يمكن معرفة أطوال المسجلين  ومن الواضح أنه إذا تم التعرف
  .النظام وهاجمناه
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  Adderمتولدة من المولد السلسلة الو  Adder متولدة من المولد السنوضح بمثال للسلسلة  ةتيالتجربة الافي        
نوضح قوة السلسلة المتولدة من المولد نفسها وس تدة الخطيةوكلا السلسلتين لهما قيم مسجلي ودوال التغذية المر  المطوّر

Adder  مقارنة مع السلسلة المتولدة  من المولد  المطوّرAdder.  
  ، دوال التغذية لكل مسجل هي )111,11(أفرض   أن القيمة  الابتدائية لمسجلي الإزاحة هي على التوالي     

 
          F(S0,S1)=S0         S1 ،F(S0,S1,S2)=S0         S1        على التوالي      

 ) . XOR ( 2وأن         تعني دالة الجمع بمعيار 

  
  :ياتبعد تنفيذ كلا المولدين لإنتاج السلاسل تبين ماي

  السلسلة المتولدة هي    Adderفي المولد   ----
 Z=   011001011000101011011 

)12)(12(=       21     وبطول 32 −−    

  وبعد تطبيق      
 
 Qr=0, Qr+1 =0                          ar+1 =0               
 Qr=0, Qr+1 =1                          ar+1 =1 
 Qr=0, Qr+1 =0                          br+1 =0 
 Qr=0, Qr+1 =1                          br+1 =0 
 
 

  .كسر النظام وكسر الشفرة إلىو يؤدي  ةوبهذا تكون مهاجمته ممكن .مخرجات مسجلي الإزاحة يمكننا معرفة بعض من 
  المطوّر  Adderفي المولد  --- 

           S3 F(S0,S1,S2,S3,S4)=S0         S1    ذية مرتدة دالة تغ يذ 11111)(مسجل ثالث  بإضافة
  كانت السلسلة المتولدة هي

Z=001011001011011001001…… 
)12)(12)(12(=  651وبطول  532 −−−             

  وبتطبيق  
 
 

 Qr=0, Qr+1 =0                          ar+1 =0               
 Qr=0, Qr+1 =1                          ar+1 =1 
 Qr=0, Qr+1 =0                          br+1 =0 
 Qr=0, Qr+1 =1                          br+1 =0 
 

 
 

ــــذي أجرينــــــاه علــــــى      ــــي  الـ ــــك للتعقيـــــد الخطــ ـــات مســـــجلي الإزاحــــــة ولا بعضـــــها وذلــ ـــاطة اكتشـــــاف مخرجـــ لا يمكننـــــا ببســـ
 .سابقا حناضو كما )    Adder هذا يعني تغير في سلوكيات المولد .(مما زاد في تعقيد السلسلة ). Adder(المولد
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 Adderقد فشل في  الحصول على متسلسلة المفتاح وكسر الشفرة في نظام  يتبين لنا من هذة التجربة إن هجوم الارتباط 
  .سابقال Adderمقارنة نظام  المطوّر

  

  Conclusion: الاستنتاج.6
فـي المولـد السـابق ر يتعـدى الضـعف الموجـود مولد مطـوّ  إلىوالوصول   Adder بحث تم تطوير فكرة المولد في هذا ال   

كــان ذلـك فــي تجــاوز الاختبـارات العشــوائية للمولـد وكــذلك زيــادة  وقـد .المهــاجمين أمــامقويـة  ســرية اكبـر ومقاومــة اويجعلـة ذ
  .ى نتائج جيدةوتم الحصول عل المطوّر Adder تم تطبيق العديد من السلاسل على نظام  و . مناعة الارتباط
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Abstract 
       The strength of stream  cipher system depends on the strength of keystream generator. 
The generator generates pseudo-random-sequence which passes randomness tests. Non-linear 
stream cipher based on Adder has a number of shortages. This weakness is failure of 
randomness tests and success of correlation attacks. In this paper, Adder is developed by 
inserting a third shift register. It leads to improve the generator to pass randomness tests. 
Also, the non-linear complexity is increased and correlation attack is faced. 
 
Keywords: Stream cipher, Adder generator , Non-linear-feedback shift registers, 

      Correlation attack, Measure of randomness. 
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