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 الصور في عشوائية صيغة باستخدام لويف كارهونين حيز في النصية البيانات إخفاء

  الرقمية

  ***يوسف هشام محمد ورقاء   **  يونس ذنون غادة     *إبراهيم خليل سندس

  الخلاصة

أدى النمو المتزايد لتطبيقات الوسائط المتعددة على شبكات الاتصال إلـى زيـادة               

,  تعمل على حماية البيانات والملكية الخاصة للفـرد        ات كفاية ذالحاجة إلى توفير طرائق     

إزالة الشك في وجود معلومات مخفيـة، والـشيء         هي  وإن الغاية من إخفاء المعلومات      

المميز في تقنيات إخفاء المعلومات أنها تواكب التقنيات الحديثة، ولزيادة حماية الرسـائل             

  .سالها على الشبكة استخدمت تقنية الكبسوتقليل المساحة اللازمة لخزنها في ملف أو إر

لذا تم في هذا البحث اقتراح طريقة للإخفاء بالاعتماد على جزء مـن معلومـات                 

 Run Length (RLE)  ثم استخدام طريقة Karhunen Loeveفضاء كارهونين لويف 

Encoding   لكبس المعلومات الناتجة ثم تطبيـق طريقـة Least Significant Bit ( 

LSB) خفاء البيانات باستخدام صيغة عشوائية في اختيار مواقع خزن المعلومات فـي             لإ

وقد أظهرت الطريقة كفاءة عالية في الكبس والإخفاء في الصور الرقمية           . الصورة الغطاء 

.  

Hiding Text Data in Karhunen Loeve Space by Using a Random 
Formula in Digital Images  

Abstract  
        The   increasing   growth  of  the   multimedia  on  the  network  led    
to increasing the need to offer efficient methods to protect  data and the 
individual  property.  The  aim of  hiding  the  information   is  to remove 
the suspection   in  the  existence  of  a  hidden  information and   the 
special thing in the technique of hiding information is that it  conveys  the 

                                                           
 جامعة الموصل/والرياضيات الحاسوب علوم  كلية/مدرس *
 جامعة الموصل/والرياضيات الحاسوب علوم  كلية/مدرس مساعد **

  جامعة الموصل/مركز التحسس النائي/مبرمج اقدم ***
  

 2011/ 12/ 21: ـــــــــــــ تاريخ القبول ــــ    1/10/2011:تاريخ التسلم 
 



אא א מ א א  א
 

 

                     ]787[

modern techniques  and    protects  the  messages  and  reduces   the 
necessary area to save it in a file or sending then on the net the technique of 
press. So, in this research a method of hiding  was suggested  depending  
on Karhunen Loeve information and using the  method  of (RLE) Run  
Length Encoding for pressing the  resulted  data  and  applying the  method 
of   (LSB) Least  Significant Bit for  hiding  the  data  by  using a   random  
formula   in  choosing   a  location for  saving  the  information  in a  
covering image. The method showed a high efficiency in pressing and 
hiding in the digital images. 

   المقدمة          

أدى النمو المتزايد لتطبيقات الوسائط المتعددة على شبكات الاتصال إلـى زيـادة             

 تعمل على حماية البيانات والملكية الخاصـة للفـرد،          ذات كفاية الحاجة إلى توفير طرائق     

 الوسائط لحمايتها من السراق     هلذلك كان لابد من ظهور وسائل تعمل على توفير امن لهذ          

ومن هنا  . لعبث بها وتحريفها أو سرقتها و نشر المعلومات الحساسة منها         والمتطفلين من ا  

) Encryption(همـا التـشفير     أولا ،[1] ظهرت الحاجة إلى توفير وسائل أمنية البيانات      

، إذ يهدف التشفير إلى إعادة صياغة البيانات        )Steganography( الكتابة المغطاة    ةثانيالو

يث تبدو غير مفهومة وبلا معنى ولا يمكن إرجاعها إلى          السرية بواسطة مفتاح التشفير بح    

 يزال الطريقة الناجحـة     لالذلك كان التشفير و   , [2]أصلها إلا من قبل مالك مفتاح التشفير        

لحماية البيانات المخزونة والمرسلة عبر الشبكة، ولكن مع ازدياد شبكات التناقل وشـبكة             

المحافظة على هذه البيانـات، ولاسـيما        أصبح من الصعب     Internetالمعلومات العالمية   

أنها تكون دائما في متناول الجميع عبر شبكة الانترنت في صيغة غير واضحة تبعث على               

, [1] الشك والاهتمام لدى المتطفل والسارق لفتح هذا التشفير أو تدمير المعلومات المرسلة           

للحفاظ على أمنية   ) بة المغطاة الكتا(لذا توجهت أنظار الكثيرين نحو استخدام التقنية الثانية         

  . [2]المعلومات المتبادلة بين طرفين

إن الغاية من إخفاء المعلومات ليست منع الآخرين من معرفة المعلومات المخفية،             و

 لإزالة الشك أصلا في وجود معلومات مخفية، والشيء المميـز فـي تقنيـات إخفـاء                بل

ن استخدامها في جميع الوسائط الحاسـوبية       المعلومات أنها تواكب التقنيات الحديثة، ويمك     

فالإخفاء هو علم الاتصال بطريقـة      . [3]من صور، نصوص، صوت، فيديو وحزم الشبكة      

تخفي وجود الرسالة ولا تسمح لأي متطفل باكتشاف وجود رسالة ثانية داخـل الرسـالة               

  .[4]الحالية، إذ لا يتغير شكل الرسالة الحاملة 
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ليل المساحة اللازمة لخزنها في ملف أو إرسـالها علـى           ولزيادة حماية الرسائل وتق   

 سـنة،   15-10 نحـو وقد ظهر الكبس في الاتصالات قبل       . الشبكة استخدمت تقنية الكبس   

 فـي الاتـصالات أن كـبس        اًومن الأسباب التي جعلت استخدام كبس البيانات ضـروري        

،  وهـو    النصوص يكون باستخدام رموز قصيرة للنصوص المتشابهة وطويلة للأخـرى         

: والكبس شائع لسببين  . عملية تحويل بيانات نص إلى بيانات أخرى بحجم اقل من الأولى          

أن أكثر ما يعجب الناس تراكم البيانات وعدم نبذ أي معلومة منهـا دون المبـالاة                , أولهما

والسبب الثاني كُره الناس الانتظـار لوقـت        . بحجم الملف ومقدار ما يحجزه عند الخزن      

بيانات عند العمل على الحاسوب أو انتظار صفحة الانترنيت أو خزن ملـف             طويل لنقل ال  

  .[5]معين باعتبار إن دقائق قليلة هي وقت طويل

لذا كانت فكرة البحث تحويل الصورة إلى فضاء كارهونين لويف الذي يعد طريقة بالكبس              

 المعلومـات    الذي يقلل من   RLEأيضا ثم استخدام طريقة لكبس البيانات الناتجة باستخدام         

  .ويسرع من عملية الإخفاء 

 Previous Studies الدراسات السابقة -1

     لا يعد إخفاء البيانات من المواضيع الجديدة في الوقت الحالي إذ قـام العديـد مـن                 

وحاول الباحثون إيجاد تقنيات إخفاء متطورة      , الباحثين في السابق بالعمل في هذا المجال        

   . تقنيات الإخفاءتواكب التطور السريع في 

 باقتراح إستراتيجية إعادة بناء جديدة  .Wang et al قام كل من 2007  عاميفف  

لمعالجة مشكلة الضوضاء مرتبطة بمسح الجرعة لإمراض سرطان الرئة وإمراض القلب           

   .[6]وبتطبيق تحويل كارهانين لويف

وجـه فـي     بتقديم طريقة لكشف ال    Zuo و   Chuan قام الباحثان    2008وفي عام     

YCbCrوني  لصور الخلفية المعقدة باستخدام الفضاء ال     
اذ تم استخدام نموذج كاوسـيان      ,  

  KLواقعة في فـضاء لـون بـشرة    المناطق الجلد ,  الوقتهلتقسيم نقاط الجلد وفي نفس

  .[7]يينءوأعطت هذه الطريقة نتائج دقيقة في اكتشاف الوجوه في هذين الفضا

 باقتراح طريقة فـي الـشبكات العـصبية    .Qian et al قام كل من 2010وفي    

 لتقليل التكرار فـي العينـات    Probabilistic Neural Networks (PNN)الاحتمالية 

   .[8]التي تستخدم اقرب جار وفي المميزات وباستخدام تحويل كارهونين لويف 

 ـ مـستندة  ممتـازة  طريقة     بتقييم  Jian و  Dong   قام الباحثان     2011       وفي   ى ال

  ].Vector Machine Hybrid ]9 ودعم خوارزمية  تحويل كارهونين لويف
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تصوير بيانات خوارزمية مبتكرة لإعادة بناء  بتقديم Lingala et al .ولحقه كل من 

 المـأخوذة  MRI (Magnetic Resonance Imaging (كيالرنينِ المغناطيسيِ الديناميِ

  ].10 [ كارهونين لويفمن فضاء 

 Introduction to Compression لكبسا عن مقدمة -2

تحتوي أغلب الإشارات الرقمية على كميات كبيرة من المعلومات المتكررة التـي              

لا يمكن إدراكها من قبل نظام الإدراك الحسي لدى الإنسان، إذ أن تمثيل البيانات هو دمج                

ائما بـشكله   بين المعلومات والفائض، فالمعلومات هي جزء البيانات الذي يجب أن يبقي د           

الأصلي لكي يترجم معنى البيانات وغرضها بصورة صحيحة، أما الفائض فهـو الجـزء              

 البيانات الأصلية أو يمكن     فيالذي يمكن إزالته عند عدم الحاجة إليه ومن دون تأثير كبير            

إعادته مرة أخرى عند الحاجة إليه، وتُعرف عملية تخفيض المعلومات المتكررة في تمثيل             

  ]:2 [ إلىوتصنف خوارزميات كبس الصور. لبياناتبكبس االبيانات 

   Lossless Compression Algorithmsخوارزميات الكبس من دون فقدان  -1
 Lossy Compression Algorithmsخوارزميات الكبس بفقدان  -2

  

  RLE طريقة -3

RLE   اختصار لعبارة Run Length Encoding  داد بطول  وتعني الترميـز .  التع
وهذه الطريقـة   . الطرائق واسهلها وهي من ابسط    . من دون فقدان   الكبس   قطرائ من   وتعد

  .[11]مناسبة جدا لنوع معين من البيانات وهو النوع الذي يتكرر فيه البايت الواحد بكثرة

بعدد ") 1("والوا حدات   ") 0(" تعتمد هذه الطريقة على مبدأ تبديل سلسلة من الأصفار          

ق القياسية المستخدمة   ائ هذه الطريقة واحدة من الطر     إذ أصبحت . تكرارها في كل سلسلة     

, ويوجد الكثير من طرائق التمثيل المختلفة المستخدمة في هذه الطريقة         . في الصور الثنائية  

  .[12]خرلآمنها استبدال كل سطر منفصل عن الأسطر ا

وتتصف هذه الخوارزمية بأنها غير مناسبة لكبس الملفات النصية؛ فقد لا يحتـوي               

نص على حروف متكررة بصورة متتابعة، ولكنها مناسبة جدا لكبس الصور الثنائية التي             ال

كما يمكن استخدام هذه الخوارزميـة مـع   . تحتوي على مساحات واسعة بيضاء أو سوداء   

  ].2[خوارزميات كبس أخرى في آن واحد 

  وذلك بوضع المعلومات بالصيغة الثنائية     RLEتم في هذا البحث استخدام طريقة       

 حيث تبدأ عملية الكبس بكبس المواقع التي تحتـوي        , التي يراد كبسها في صف واحد     
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 ولإيجاد عدد الأصفار يجب الحصول على أول موقع يحتوي        , " صفر أولا    القيمة على

   :[12] القيمة واحد عن طريق الإيعاز الآتي على

min(find(im==1))  

. النتيجة مطروحا منها واحـد     مصفوفة معلومات الصورة ويتم خزن       im    حيث تمثل   

وهكـذا حتـى نهايـة      . وتكرر العملية بالنسبة لمواقع القيمة واحـد      . لتمثل عدد الأصفار  

   .  imمصفوفة الصورة 

 مـصفوفة   outputحيث يمثل المتغير    , يوضح عملية الكبس بهذه الطريقة    ) 1(والجدول  

  .أحادية تحتوي ناتج الكبس 

  RLE [12]تمثيل طريقة ) 1(جدول ال

RLE Output Place Looking For Image 

[ ]    

[2] 3 1 [001110001] 

[2 3] 4 0 [1110001] 

[2 3 3] 4 1 [0001] 

[2 3 3 1] Not found 0 [1] 

 [13,8]كارهونين لويف خطوات تحويل  -4

والمتوسـط الحـسابي لكـل خـصائص             , حساب مصفوفة التباين للبيانات المهيأة     -1

 .Nيمثل بطول  Xحيث أن  , Xالمتجه 

covx=E{(X-E(X)][X-E(X)]} …………….(1)  

  -:حيث أن 

covx :  تمثل قيمة التباين للمتجهX.   

E(X) :  تمثل المتوسط الحسابي للمتجهX.   

 λ  ( Eigen والقيمة المميزة    Ø ( Eigen vectors)يتم حساب المتجه المميز  -2

values)  عن طريق: 

k   ……………………..(2)Ø k λ =kØ  covx  
k=1,……,n 
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 Uويخزن بالمصفوفة   "  تنازليا λ حسب القيمة المميزة     Øيتم ترتيب المتجه المميز      -3

مـن  ) طاقـة (حيث أن أعلى قيمة للمتجه المميز تعطي أعلى نسبة من البيانات            , 

 .القيم المميزة الموجودة

 : يتم تعريفه بالاعتماد على العلاقة الآتية كارهونين لويففضاء  -4

) 3..............(  ...Y= U*(X-µ)  

  :حيث أن 

Y :تمثل مصفوفة الخصائص الجديدة,U  : قيم المتجه المميز المرتبة

  .المتوسط الحسابي : µ, المتجه الأصلي: X, "تنازليا

 ).                        Y(اختيار جزء من المصفوفة السابقة  -5

  إخفاء البيانات -5

  :ما يأتي سيتم في هذه المرحلة إخفاء البيانات عشوائيا وك  

والـذي يعـد المفتـاح      ) وليكن ثلاثة أجزاء مثلا   (لى عدة أجزاء    عتقسيم الصورة    -1

 . من الصورة الغطاءByteه في أول ؤالسري الذي سيتم إخفا

 )y(للحصول على نتيجة الدالة ) 4(تطبيق المعادلة  -2
Y=sin(index of  byte)            ------------------(4)                     

 X3ولـيكن   ) (X.X1X2X3X4X5 من القيمة    الفارزةم قطع المرتبة الثالثة بعد      يت -3

 3وبالاعتماد على المفتاح السري ثم نقسمه على عدد أجـزاء الـصورة ولـتكن             

وبالاعتماد على المفتاح السري واخذ الباقي الذي يمثل رقم الجـزء الـذي سـيتم       

 .الإخفاء فيه 
No. of. partition=X3 mod 3     -------------------(5) 

بعد الحصول على رقم الجزء الذي سيتم الإخفاء فيه يتم الانتقال إلى داخل جـزء                -4

الصورة من موقع إلى آخر خطيا وذلك بوضع معداد خاص يزداد بمقدار واحـد              

 .بذلك الجزء والذي يؤشر على تسلسل الموقع الذي سيتم الإخفاء فيه

  .لسريةحتى نهاية الرسالة ا) 4-2(تكرر الخطوات  -5

  خطوات خوارزمية الإخفاء -6

ــوة  ــة    : 1الخطـ ــامج معالجـ ــتخدام برنـ ــسري باسـ ــنص الـ ــة الـ              كتابـ

   .Microsoft Word2007النصوص
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  .تحويل النص إلى صورة  : 2الخطـوة 

  .تحويل الصورة إلى فضاء كارهونين لويف  : 3الخطوة 

 في فضاء كـارهونين  Eigen vector من القيم المميزة Row 4اخذ أول  : 4الخطـوة 

  . لويف والتي أعطت معلومات كافية عن الصورة

  .تحويل المعلومات إلى نظام الأعداد الثنائية  : 5الخطـوة 

   .RLEكبس المعلومات الناتجة باستخدام طريقة  : 6الخطـوة 

  .تحويل المعلومات الناتجة إلى نظام الأعداد الثنائية  : 7الخطـوة 

المعلومات الناتجة في الصورة الغطاء باستخدام طريقة البت الأقـل          إخفاء   : 8الخطـوة  

  . وبصورة عشوائية وكما سيوضح لاحقاLSBأهمية 
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  المخطط الانسيابي لخوارزمية الإخفاء) 1(شكل ال

تحويل الصورة إلى فضاء 
  آارهونين لويف

 من القيم المميزة Row 4اخذ أول 
Eigen vector 

نظام الأعداد تحويل المعلومات إلى 

الثنائية

 النهاية

آبس المعلومات الناتجة باستخدام 
 RLEطريقة 

  

ة الرسالة إدخال صور
المخفية

 البداية

نظام الأعداد تحويل المعلومات الناتجة إلى 

الثنائية

ناتجة في إخفاء المعلومات ال
الصورة الغطاء باستخدام طريقة 

 وبصورة LSBالبت الأقل أهمية 
عشوائية
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  مثال تطبيقي -7

                :  عرض مثال تطبيقـي للطريقـة المقترحـة وكمـا يـأتي              سيتم في هذه الفقرة   

وتتميـز  ,  تعتمد طريقة الإخفاء المقترحة على طريقة معالجة الصورة          عملية الإخفاء في  

ها يجب أن تؤخذ كصورة ثنائيـة      ؤعن الطرائق الأخرى بان النص أو الرسالة المراد إخفا        

  :ثم يتم تطبيق خطوات الخوارزمية المقترحة عليها لإخفائها وحسب الخطوات آلاتية

 ثـم  Microsoft Wordلإخفاء الرسالة السرية نستخدم برنامج معالجة النصوص  -1

 .يوضح صورة النص السري ) 2(والشكل . يحول النص إلى صورة
  

  

  

  صورة النص السري) 2(شكل ال
 
 .تحويل الصورة إلى فضاء كارهونين لويف -2

 التي تظهـر معـالم   Eigen vectorاختيار أول أربعة صفوف من القيمة المميزة  -3

. ؤهماالصورة كاملة وإهمال القيم الأخرى للتقليل من حجم البيانات التي سيتم إخفا           

وعند عرض الصورة الناتجة من هذه المعلومات المختارة ستكون كمـا موضـح              

 يلاحظ أن الصورة تضم كل معالم الصورة الأصلية وان استخدام           اذ , (3) بالشكل

 .  معلوماتهافيتحويل كارهونين لويف أدى إلى تقليل بيانات الصورة ولم يؤثر 
  

                            

  

  

  

  

  

  

  هاؤمن القيم المميزة التي سيتم إخفاتجة بعد اختيار عدد الرسالة النا )3( شكلال
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 . im2bwإلى صورة ثنائية باستخدام الإيعاز الناتجة الصورةيتم تحويل  -4

 ترابطاًمن الخصائص المشتركة لمعظم الصور إن النقاط المتجاورة تكون مترابطة            -5

 ذلك هـي    والفعالية المهمة في  ,  ولهذا السبب تحتوي على معلومات متكررة      اًكبير

لذا تم فـي هـذه      . [15,14]إيجاد تمثيل جديد لتلك النقاط بأسلوب يقلل من التكرار        

 وبالطريقة  معلومات على   RLEالخطوة استخدام إحدى طرائق كبس الصور وهي        

حيث يمثل الرقم الأول عدد الأصفار والرقم الثاني عدد الواحدات          . التي تم شرحها  

 .عدد الواحدات وهكذا على التوالي عدد الأصفار ثم 
 

 .تحول الأعداد الناتجة في الخطوة السابقة إلى نظام الأعداد الثنائية وذلك لإخفائها -6
 

 لإخفاء البيانات حيث تم إخفاء البيانات في        LSBتستخدم طريقة البت الأقل أهمية       -7

الذي يوضح صورة الغطاء التي سـيتم       ) 4(البتات الثلاثة الأقل أهمية انظر الشكل     

حيث يتم اختيار مواقع إخفـاء البيانـات        . ومات فيه قبل عملية الإخفاء    إخفاء المعل 

) 54,......(داخل الصورة الغطاء بصورة عشوائية وذلك بالاعتماد على المعادلة          

 وكما موضـح    [2]الذي سيتم إخفاء المعلومات فيه      ) Byte(لإيجاد تسلسل البايت    

 .سابقا

  

  

  

  

  
  

  
  

  

  

  

  
  

  صورة الغطاء) 4(شكل ال
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الذي يوضح الصورة بعد إخفاء النص السري فيها والتي سـيتم           ) 5(ر الشكل   انظ -8

 .إرسالها 
 

  

  

  

  

  

  

  
  

  

  

  الصورة بعد إخفاء النص السري فيها) 5(شكل ال

  خوارزمية فك الإخفاء -8

 لتكوين جدول بمواقع الإخفاء وذلك لاستعادة المعلومات مـن          )1(نستخدم المعادلة    -1

 .الصورة الغطاء

 .الثنائية المستعادة بشكل صحيح ترتيب المعلومات  -2

  .decimalتحول المعلومات إلى الأرقام  -3

وهكذا على  " 1"في البداية ثم قيمة     " 0" وذلك بتكرار قيمة     RLEفك الكبس بطريقة     -4

 .التوالي وحسب قيم المعلومات المكبوسة

 . باستخدام التحويل العكسي لكارهونين لويف KLاستعادة المعلومات من فضاء  -5

 .ورة  من المعلومات المستعادة عرض الص -6

  كفاءة الطريقة -9

إن أية تقنية مبتكرة تقدم لكبس البيانات تدمج بين الإرسال السريع والكـبس مـن                 

والاعتبار الأكثر أهمية هو اختيار تقنية إخفاء تقلل بيانات الصورة          , دون فقدان بالمعلومات  

وان , بط كـاف للمعلومـات  زية كافية مع ضيإلى عدد من العناصر التي تحمل صفات تمي    

 صفوف من البيانـات الناتجـة التـي         4فكرة استخدام تحويل كارهونين لويف واخذ أول        

أعطت معلومات كاملة عن الصورة أدت إلى تحديد اقل  ما يمكن من البيانات المطلوبـة                
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, للحصول على اختزال في حجم البيانات الناتجة من دون فقدان أي من معلومات الصورة             

عن استخدام طريقة الترميز بطول التعداد في الكبس مما أدى إلـى زيـادة فـي                وفضلا  

ومن المعروف إن قياس كفاءة خوارزمية الكبس تعرف مـن خـلال            . اختزال المعلومات 

]  11) [الحجم الأصلي للملف مقسوما على حجم الملف المضغوط         = نسبة الكبس   ( حساب  

.  

إذ .  إلى تحويلها إلى النظام الثنائي      سنحتاج 256×256لذا فان إخفاء صورة بحجم      

 بينمـا فـي     6291456 تـساوي    LSBها بطريقة   ؤسيصبح حجم البيانات التي سيتم إخفا     

 بايت أي تم تحقيق نـسبة       106592ها هي   ؤالطريقة المقترحة فان البيانات التي سيتم إخفا      

  . 59.0237كبس 

تحويل كارهونين   باستخدام   LSB سعينا في هذا البحث إلى تحسين خوارزمية         وقد

  . لويف و طريقة الترميز بطول التعداد لاختزال حجم المعلومات التي سيتم خزنها

  الاستنتاجات -10

بما أن خوارزميات الإخفاء ممكن أن تكتشف قبل وصول الرسـالة إلـى               

الطرف المعني وذلك عند توافر الوقت والمعلومات الكافية ليتمكن المهـاجم مـن             

   لـضعف العـام فـي     ادمة في عملية الإخفاء أو إيجاد       تحديد الخوارزمية المستخ  

لذا سعينا في هذا لإيجاد طريقة نطيـل مـن الـزمن الـلازم               . ]15[الخوارزمية

 MATLAB إذ تم بناء خوارزمية باستخدام لغة        المهاجملمهاجمة الرسالة من قبل     

 ـ             ف بحيث تكون أمينة لكل أنواع الهجوم وان الطريقة المقترحة في هذا البحث تكل

  :المهاجم وقتا أطول وهي تتمتع بالصفات الآتية 

لجة الصور في   اإن النص سوف يؤخذ على شكل صورة للاستفادة من طرائق مع           .1

   .[1,0]الإخفاء والصورة تكون على شكل ثنائي 

يقلل من حجم البيانات التـي تعطـي معـالم          كارهونين لويف   إن استخدام تحويل     .2

  .ها ؤالصورة بشكل واضح والتي سيتم إخفا

يمكن إخفاء الخرائط و النصوص المكتوبة يدويا أو المكتوبة بأسلوب صـوري أو           .3

   .المطبوعة وبأي لغة

دوريا مما يزيـد مـن أمنيـة      )  4,5معادلة   (نستطيع تغيير معادلة مواقع الإخفاء     .4

   .قةيالطر

  .إن تغيير أي مقطع في الرسالة يتطلب إعادة إخفاء الرسالة كاملة  .5
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  .حة رس بهذه الطريقة يزيد من أمنية الطريقة المقت للكبRLEإن تنفيذ  .6

لكي يحطم الإخفاء يجب على المتطفل معرفة نوع الرسالة وعليه معرفة عدد القيم              .7

  لتكوين الصورة  التي سيتم كبـسها  اختيارهاي سيتم ت الEigen vectorالمميزة 

 بحد ذاتـه    وهذا. وكذلك يجب معرفة طريقة الإخفاء ومعادلة الإخفاء      . هاؤثم إخفا 

 معلومة من هذه المعلومات يجعل عمليـة تخمـين          ةإن فقدان أي  .  وقت يحتاج إلى 

لذا يمكن أن تعد هذه الطريقة مـن الطرائـق          , الخوارزمية وتوقعها عملية صعبة   

  .الجيدة عمليا 

 نلاحظ إن المفتاح السري في هذه الطريقة هو .8

 . لويف كارهونينعدد القيم المميزة التي تم اقتطاعها من فضاء  •

 .عدد أجزاء الصورة •

 .المعادلة التي سيتم اختيار الجزء الذي سيتم الإخفاء فيه •

 .المعادلة التي سيتم اختيار تسلسل البايت الذي سيتم الإخفاء فيه •

 سيصعب من عملية الهجوم علـى الرسـالة وان          ةح السري يتاوان زيادة عدد المف   

 فك الإخفاء وبـذلك تـزداد أمنيـة     لىعمعرفة احد هذه المفاتيح سوف لن يساعد المهاجم         

الطريقة المقترحة بزيادة الوقت اللازم لتخمين عدد الأجزاء أو المعادلة التي اعتمدت فـي              

  .اختيار الجزء أو المعادلة المعتمدة في اختيار تسلسل الموقع الذي سيتم الإخفاء فيه
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