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 مع نمـوذج مقتـرح الإعمالنظام امن المعلومات في منظمات 
  لمواجهة تهدیدات النظام 

  
     
  

  الملخص 
تساهم تقنیات المعلومات في رسم سیاسة الأداء في المنظمة ، وتعكس السمة الممیزة لعالم الیوم ، 

ویة لكـون أي وتعد مؤشر بقاء ونجاح المنظمات ، لذلك أصبح أمن المعلومات من المواضیع الحی
نظــام معلومــات یتعــرض إلــى العدیــد مــن التهدیــدات المحتملــة وهــذا مــا یتطلــب إنشــاء نظــام فاعــل 
لحمایـــة المعلومـــات . تنـــاول البحـــث موضـــوع أمـــن المعلومـــات فـــي منظمـــات الأعمـــال والتهدیـــدات 
 المحتملة التي تواجهه مع عرض نموذج مقتـرح تضـمن خطـوات إنشـاء النظـام والإجـراءات المتبعـة
لمواجهــة تهدیــدات النظــام ، وأختــتم البحــث بجملــة مــن التوصــیات والتــي قــد تعــد كمتطلبــات لازمــة 
لتطبیق آلیة حمایة المعلومات في منظماتنا العراقیـة مـن أجـل ضـمان سـریة المعلومـات ، وتكاملهـا 

  المتصرف بها  .  ة، وتوافرها ، وسلامة محتواها ، وتحدید مسؤولی
  المبحث الأول

 المعلوماتنظام أمن  
  مفهوم امن المعلومات : -1

لكي نتمكن من استیعاب مفهوم امـن المعلومـات لابـد مـن اسـتعراض السـیاق التـاریخي لتطـور هـذا  
المفهــوم . لقــد ظــل هــذا المجــال مــن الامــن حتــى اواخــر الســبعینات معروفــا باســم امــن الاتصــالات                  

 )Communication securityتوصــیات امــن أنظمــة المعلومــات والاتصــالات  ) والــذي حددتــه
" المعــاییر والاجــراءات المتخــذة لمنــع وصــول  -لوكالــة الامــن القــومي فــي الولایــات المتحــدة بأنــه :

ـــدي اشـــخاص غیـــر مخـــولین عبـــر الاتصـــالات ولضـــمان اصـــالة وصـــحة هـــذه  المعلومـــات الـــى ای
حقبـة جدیـدة مـن الامـن سـمیت  الاتصالات". وفي الثمانینات مع النمو للحاسبات الشخصـیة بـدأت

. والتي حددت بكونها" المعاییر والاجراءات التي تضمن  Computer Securityامن الحواسیب 
سریة ، كمال ، تـوافر مكونـات انظمـة المعلومـات بمـا فیهـا التجهیـزات ، البرامجیـات ، والمعلومـات 

الماضي تم دمج مفهومي الامن ( التي تم معالجتها ، تخزینها ، نقلها" .وفي التسعینات من القرن 

  العشرونو  لثالعدد الثا                                                              المجلة العراقیة للعلوم الاداریة   

  د. أمل عبد محمد علي
  كلیة الادارة والاقتصاد

  جامعة بابل
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امـــن الاتصـــالات وامـــن الحواســـیب ) لتشـــكل مـــا اصـــبح یعـــرف باســـم (امـــن انظمـــة المعلومـــات ) 
Information System security : حمایـة انظمـة المعلومـات ضـد أي   -والتـي عرفـت بأنهـا"

ضــد ایقــاف وصـول غیــر مــرخص الــى او تعــدیل المعلومــات اثنــاء حفظهــا ، معالجتهــا او نقلهــا ، و 
عمل الخدمة لصالح المستخدمین المخولین او تقدیم الخدمة لاشخاص غیر مخـولین بمـا فـي ذلـك 
جمیـــــــــــــــع الاجـــــــــــــــراءات الضـــــــــــــــروریة لكشـــــــــــــــف ، توثیـــــــــــــــق ، ومواجهـــــــــــــــة هـــــــــــــــذه التهدیـــــــــــــــدات " 

(www.itrainonline.org.)  .  
ســتراتیجیات وأشـیر إلــى امــن المعلومــات مــن زاویــة اكادیمیــة بانــه العلــم الــذي یبحــث فــي نظریــات وا

ــــداء علیهــــا ( ــــة الاعتــ ــــذي تهـــددها مـــن انشطــ ــــر الـ ــــات مـــن المخاطـــــ ـــة للمعلومــ  etتـــوفیر الحمای

al,2005 http://www.Gelbstein (، وعرفـــه الســـالمي علـــى انـــه " العلـــم الـــذي یهـــتم بدراســـة
حاسوب وانظمة الاتصالات والذي یتنـاول سـبل التصـدي طرائق حمایة البیانات المخزونة ضمن ال

للمحاولات الرامیة الى معرفة البیانات المخزونـة ضـمن الحاسـوب بصـورة غیـر مشـروعة والـى تلـك 
  ) . 392,2000التي ترمي الى نقل او تغییر او تخریب برامجیات حمایة البیانات" ( السالمي ، 

ت تشیر الى الوسائل والادوات والاجـراءات الـلازم توفیرهـا اما من الناحیة التقنیة فان امن المعلوما
) ، وعرفهـا  O'Brien 1990,102لضمان حمایة المعلومات من الاخطار الداخلیـة والخارجیـة ( 

الطــائي بانهــا الحالــة التــي تتعلــق بتــدابیر واجــراءات حمایــة المعلومــات المخزونــة فــي نظــام قاعــدة 
مة الاتصالات او استرجاعها من خلال انظمة الاسترجاع من المعلومات والتي تم تدفقها عبر انظ

  ) . 158,2000الاستخدام غیر المشروع سواء كان مقصودا او غیر مقصود (الطائي ، 
امــــا تعریفنــــا الاجرائــــي فــــي البحــــث لنظــــام امــــن المعلومــــات فانــــه مجموعــــة المعــــاییر والمقـــــاییس 

ـــه والاجـــراءات والتـــدابیر الوقائیـــة والدفاعیـــة التـــي تســـت خدم لحمایـــة انظمـــة المعلومـــات بكـــل مكونات
وتحقیـــق التكامـــل علـــى كافـــة المســـتویات لضـــمان ســـریة المعلومـــات، وتوافرهـــا وســـلامة محتواهـــا، 
وتحدیــد مســؤولیة المتصــرف بهــا  .ان تركیزنــا علــى التعریــف اعــلاه وذلــك بســبب شــمولیته ولكونــه 

لهـــا ، وهـــذا مـــا اكدتـــه اغـــراض  تضـــمن الخصـــائص المطلوبـــة لایـــة معلومـــات یـــراد تـــوفیر الحمایـــة
وابحاث واستراتیجیات ووسـائل امـن المعلومـات سـواء مـن الناحیـة التقنیـة أو الادائیـة أوالتشـریعیة ، 

  وهي :
: وتعني التأكد بان المعلومات لم تصل لاشخاص ، عملیات او Confidetialityالسریة  - 

  اجهزة غیر مخولة بالحصول على هذه المعلومات .
: تعكــــس جــــودة أي نظــــام للمعلومــــات مــــدى صــــحته، ووثوقیــــة نظــــام Integrityالكمــــال  - 

التشغیل ، التكامل المنطقي للتجهیزات والبرامجیات التي توفر آلیات الحمایة ومدى تناغم 
 بنى المعلومات مع البیانات المختزنة .

http://www.itrainonline.org.)
http://www.Gelbstein
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لـى : التاكد من استمرار عمل النظام المعلوماتي واستمرار القدرة عAvailabilityالتوافر  - 
التعامـــل مـــع المعلومـــات وتقـــدیم الخدمـــة لمواقـــع المعلوماتیـــة عنـــد الحاجـــة الیهـــا مـــن قبـــل 

 الاشخاص المخولین بذلك . 

: التأكــد مــن ان محتــوى المعلومــات صــحیح ولــم یــتم  Intact contentســلامة المحتــوى  - 
یـة تعدیله او العبث به ، وبشكل خاص لن یتم تدمیر المحتوى أوتغییره أو العبـث بـه فـي ا

مرحلة من مراحل المعالجة او التبادل سواء من مرحلة التعامل الداخلي مع المعلومات او 
 عن طریق تدخل غیر مشروع .

: ویقصد به ضمان عدم انكار الشـخص الـذي Non-repudiationعدم انكار التصرف  - 
قــام بتصــرف مــا متصــل بالمعلومــات او مواقعهــا انكــار انــه هــو الــذي قــام بهــذا التصــرف 

ـــــن    بحیــــث ــــت معیـ ـــــص مـــــا فــــي وق ـــــد تــــم مــــن شخـ ـــــرف مــــا قـ ـــــات ان تصـ ــــوفر قــــدرة اثب                تت
 ) security.comwww.information(   

  مكونات امن المعلومات : -  2
لــى اربــع مكونــات اساســیة كــل ان تنفیــذ وتشــغیل نظــام امــن المعلومــات یمثــل طریقــة حیــاة تعتمــد ع

  ) 1منها مهم ولا یمكن التعامل معه بصیغة فردیة مستقلة كما یظهر في الشكل رقم (
  
  
  
  
  
  
  
  
  

           
)1الشكل رقم (  

 
العملیـــات : تعتبـــر العملیـــات لا غنـــى عنهـــا لاي نظـــام امـــن وهـــي جوهریـــة وذات طبیعـــة  .1

ن المعـــاییر كتلـــك التـــي اقرتهـــا مســـتمرة ویحكـــم اداة عملیـــات امـــن المعلومـــات مجموعـــة مـــ

ت 
وما

معل
 ال

من
م ا

ظا
 

  التكنلوجیا المتوافرة بالفعل
 
3 

الثقافة والتركیز على حاجات 
  العمل والمستخدمین

4 

العملیات : عمل الشيء الصحیح 
بالطریقة الصحیحة في الوقت الصحیح 

1          
الافراد اكتساب المھارات 

 2والدافعیة    
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والتــي تعتبــر ذات  قیمــة كبیــرة لاي نظــام امــن  ISO )*(المنظمــة الدولیــة للتوحیــد القیاســي 
 معلومات .

ـــــات  .2 ـــــذین ینجـــــزون كـــــل العملی ـــــدین ال ـــــل العـــــاملین ، المستشـــــارین ، المتعاق الافـــــراد : وتمث
مهارات وخبرات والخدمات وتحتاج أي منظمة الى تواجدهم باعداد وتخصصات ملائمة وب

 ودافعیة مناسبة .

التكنلوجیـــا: وتعتبـــر متـــوافرة وجـــاهزة ولمنتجاتهـــا دورات حیـــاة قصـــیرة نســـبیا. ویعتبـــر ســـوق  .3
التكنولوجیــــا ذات طبیعــــة تنافســــیة بتــــوافر عــــدد كبیــــر مــــن المنتجــــین والمــــوردین والبــــائعین 

عن التغیرات المتسارعة في البیئة التكنولوجیة.   والموزعین فضلا ً

فـــة : تـــرتبط بتفســـیر بیئـــة الاعمـــال وتتعلـــق باخلاقیـــات المنظمـــة تجـــاه المجتمـــع حیـــث الثقا .4
یكـون لادارة المنظمـة دورا رئیسـیا تؤدیـه فـي حفـظ خطـة ثقافـة المنظمـة المتوافقـة مـع ثقافـة 
ــــي :أ.الانضــــباط  ــــة فــــي  نظــــام امــــن المعلومــــات مــــا یل مجتمعهــــا .وتشــــمل الاوجــــه الثقافی

موثقـــة والموصــــلة بوضـــوح لكــــل العـــاملین .ج. العملیــــات التنظیمـــي القـــوي .ب.السیاســــة ال
الموثقة والمسـاندة بواسـطة المراجعـات المسـتمرة .د. توافـق عملیـات المراجعـة المسـتمرة .هــ 

 .الاختبارات والمراجعات العادیة الدوریة.
  .المخاطر وأنواعها في بیئة المعلومات 3

داخـل اوعیــة مركزیـة عرفـت بقواعـد البیانــات   ان الاتجـاه المتزایـد نحـو تكــدیس المعلومـات الحساسـة 
)Data base  ادت الى زیادة المخاطر التي تتعرض لهـا هـذه المصـادر، كـذلك لا یسـاعد توزیـع (

هــذا المصــدر علــى مواقــع جغرافیــة منفصــلة علــى تقلیــل هــذه المخــاطر طالمــا كانــت هــذه الانظمــة 
یكون ذلك سببا فـي وقـوع المزیـد مـن مرتبطة من خلال شبكات الاتصال بل على العكس غالبا ما 

  )  5،  1990( أنور ،                                  . حوادث التهدیدات 
تقـــوم اســـتراتیجیة أمـــن المعلومـــات علـــى تحلیـــل المخـــاطر وتطـــال المخـــاطر والاعتـــداءات فـــي بیئـــة 

  المعلومات أربع مواطن أساسیة تمثل مكونات تقنیة المعلومات وهي :
ة : وهي كافة المعدات والأدوات المادیة التي تتكون منهـا الـنظم ، كالشاشـات والطابعـات * الأجهز 

  ومكوناتها الداخلیة ووسائط التخزین المادیة وغیرها . 
* البرامج : وهي الأوامر المرتبـة فـي نسـق معـین لانجـاز الأعمـال ، وهـي أمـا مسـتقلة عـن النظـام 

  أو مخزنة فیه . 
الحي للأنظمة وما سیكون محلاً لجرائم الكومبیوتر وتشمل كافة البیانات  * المعطیات : وهي الدم

المدخلة والمعلومات المسـتخرجة عقـب معالجتهـا ، وتمتـد بعناهـا الواسـع للبرمجیـات المخزنـة داخـل 

                                                 
 للمزید من المعلومات راجع المصادر.) .  *(
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النظم . والمعطیات قد تكون في طور الادخال أو الاخـراج أو التخـزین أو التبـادل بـین الـنظم عبـر  
  تخزن  داخل النظم أو على وسائط التخزین خارجه .  الشبكات وقد 

* الأتصـــالات : وتشـــمل  شـــبكات الأتصـــال التـــي تـــربط الأجهـــزة التقنیـــة بعضـــها بـــبعض محلیـــاً ، 
ونطاقیاً ، ودولیاً ، وتتیح فرص اختراق النظم عبرها ، كما أنها بذاتها محـل للاعتـداء ومـوطن مـن 

  مواطن الخطر الحقیقي .
نسان سواء المستخدم أو الشخص المناط به مهام تقنیة معینة تتصل بالنظام  ، ومحور الخطر الا

فــإدراك هــذا الشــخص حــدود صــلاحیاته ، وادراكــه آلیــات التعامــل مــع الخطــر وســلامة الرقابــة علــى 
انشطته في حدود احترام حقوقه القانونیة تعد مسائل رئیسة یعنى بهـا نظـام الأمـن الشـامل وتحدیـداً 

  ل المرتكزة على نظام الكومبیوتر وقواعد البیانات .في بیئة العم
  ویمكن تصنیف المخاطر المحدقة ببیئة المعلومات تبعاً إلى ما یلي : 

 موضوع المعلومة من النظام  •

إن أغلــب قــوائم تصــنیف المخــاطر یعتمــد معیــار موضــوع المعلومــات مــن النظــام ومــن ذلــك مــثلاً  
  تي صنفت المخاطر إلى ثلاثة أنواع وهي : قائمة الشرطة العالمیة الأنتر بول وال

المخــاطر التــي تتعــرض لهــا المعلومــات فــي مرحلــة خلــق واســترجاع وتعــدیل والغــاء -
  المعلومات وجامعها وجود المعلومات داخل النظام .

المخـــاطر التـــي تتعـــرض لهـــا المعلومـــات فـــي مرحلـــة النقـــل أي التبـــادل بـــین أنظمـــة -
 الكومبیوتر

لها المعلومات في مرحلة التخزین على وسائط خارج النظـام  المخاطر التي تتعرض-
. 

 واسطة تقنیة المعلومات  •

إن المخاطر تختلف تبعاً لواسطة تقنیـة المعلومـات فلیسـت مخـاطر الشـبكات والـدخول عبرهـا إلـى  
نظــــــم الكومبیــــــوتر كمخــــــاطر الكومبیــــــوترات غیــــــر المرتبطــــــة بالشــــــبكة ، ومخــــــاطر الأنترانیــــــت أو 

ختلـــف عـــن مخـــاطر الأنترنیـــت ،ومخـــاطر مواقـــع التجـــارة الالكترونیـــة علـــى الشـــبكة الأكســـترانیت ت
تختلف عن مخاطر موقع معلوماتي محدد ، كما أن ثغرات ونقاط الضعف تختلف تبعاً للوسیلة أو 
الواســطة أو التقنیــة مــدار البحــث ، ومــن هــذه الزاویــة تتمثــل المخــاطر بمخــاطر وثغــرات الشــبكات 

ناطقیة أو الدولیة ، كذلك مخاطر الأجهزة بأنواعها     ( الكومبیوترات الكبرى سواء المحلیة أو الم
الرئیســة ، الشخصــیة ، المحمولــة .. ألــخ ) مخــاطر تطــال المعطیــات والبرمجیــات بمختلــف منــاطق 

  وجودها داخل وخارج النظام . 
 شیوع أسالیب الهجوم وتقنیاته وأغراض الهجوم وقیمة المعلومات  •
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العدیـد مـن قـوائم تصـنیف المخـاطر والأعتـداءات بأنهـا لا تعتمـد معیـاراً منضـبطاً یمكن أن تصنف 
بل تتعدد فیها معاییر التقسیم ولذا تختلف المخاطر وطبیعتها والأشخاص الـذین یرتكبـون الأعتـداء 
تبعاً لدرجة شیوع أنواع الأعتداءات وأسالیبها وهو ما قد یتـأثر بالوقـت الـذي تجـري فیـه المعالجـة ، 

لهجمــات إنكــار الخدمــة التــي اســتهدفت  2000ام فعــ ٍ◌ مــثلاً شــهد مــن بــین الهجمــات اتســاعاً كبیــراً ٍ
مواقع الأنترنیت وشهد هجمات فیروسـات عالمیـة ، فـي حـین نجـد الحـدیث فـي الوقـت الحاضـر قـد 
ازداد بشــأن الأعتــداءات التــي تســتهدف مواقــع الأعمــال الالكترونیــة بغــرض الحصــول علــى المــال 

ف باحتیال الأنترنیـت . وقـد تصـنف المخـاطر تبعـاً للـدور المنـاط بالمعلومـات موضـوع عبر ما یعر 
ـــدة وتصـــنف  ـــة ، فقواعـــد معلومـــات المواقـــع العســـكریة مســـتهدفة مـــن جهـــات عدی ـــداء والحمای الأعت
المخاطر في مواقع الدراسات إلى قوائم ترصد حركة المخاطر الشائعة وتضـم عـادة قـوائم تبـین فـي 

ثــر المخــاطر انتشـاراً فــي بیئــة الكومبیــوتر والأنترنیـت كمخــاطر الأخطــاء التقنیــة ، الوقـت المحــدد أك
الغــــش والأحتیــــال والاســــتیلاء علــــى البیانــــات ، احقــــاد المــــوظفین ، الأخطــــار المادیــــة ، الهجمــــات 

  الحاقدة ، التجسس الصناعي ، التجسس الحكومي ، البرامج الخبیثة .  
 مناطق الاختراق والثغرات  •

أحـدث التصـنیفات السـائدة علـى مختلـف مواقـع الأنترنیـت المتخصصـة وفیهـا یصـار إلـى ویعد مـن 
تحدیــد المخــاطر تبعــاً للوصــف التقنــي متصــلاً بمصــدر الاقحــام أو نقــاط الضــعف أو الثغــرات فــي 
النظــام والتــي تعنــي عنصــر أو نقطــة أو موقــع فــي النظــام یحتمــل أن ینفــذ مــن خلالــه المعتــدي أو 

اق ، فمــثلاً یعــد الأشــخاص الــذین یســتخدمون النظــام نقطــة ضــعف إذ لــم یكــن یتحقــق بســببه الاختــر 
تدریبهم كافیاً لاستخدام النظام وحمایته . وقد یكون الموقع المكاني للنظام نقطة ضعف كأن یكون 

و الحمایـة ، وبــالعموم فـإن نقــاط الضـعف هــي أحـد الأســباب المحركــة غیـر مجهــز بوسـائل الوقایــة 
تبط بهــذا الأصــطلاح اصــطلاح الوقایــة والتــي تعنــي التكتیــك المتبــع لحمایــة لتحقیــق المخــاطر ویــر 

  النظام ككلمات السر ، والأقفال ، ووسائل الرقابة ، والجدران الناریة وغیرها .
  نظام امن المعلومات : -4

ان الهـدف مــن امـن المعلومــات هـو حمایــة انظمـة المعلومــات ووسـائل الاتصــال التـي تحتــوي علــى 
مات وحمایة مصالح اؤلئك المعتمدین علـى هـذه المعلومـات مـن أي ضـرر قـد ینـتج فـي هذه المعلو 

  )  I.F.A.C.1998:8(                    .حالة اختراق سریة المعلومات او سلامة محتواها
الاداریــة عـن نظـام امـن المعلومــات بكامـل مكوناتـه وأجهزتـه یســاهم  ةان التحدیـد الواضـح للمسـؤولی

الانتهــاك الامنــي للمعلومــات والتــي تعــد بمثابــة تــدخل فــي عملیــة التــدفق الشــامل  فــي تحدیــد عملیــة
ـــا قـــد لاتكـــون هنـــاك اجـــراءات تـــتحكم  للمعلومـــات مـــابین نقطـــة اصـــدارها ونقطـــة اســـتلامها. وعملی
بالكیفیة التي یتم التعامل بها مع هذه الانتهاكات ومـن ثـم فـان الادارة قـد لا تقـدم علـى عمـل شـيء 

عین القیام به ، وللتغلب على هذا الضعف یجـب انشـاء نظـام لأمـن المعلومـات تحـدد لجهلها بما یت



 262

فیه الأشـخاص الـذین یسـتخدمون المعلومـات البالغـة الاهمیـة وكیفیـة تـداولها وعـدم اعطـاء الفرصـة 
). وعلـــى 1995:25لشـــخص واحـــد بـــان یكـــون لدیـــه كامـــل المعرفـــة بالنظـــام الامنـــي (فضـــل الـــدین،

سیاســة أو اســتراتیجیة واضــحة لامــن المعلومــات وتتمثــل بمجموعــة القواعــد  المنظمــة ان تكــون لهــا
التــي یطبقهــا الاشــخاص لــدى التعامــل مــع التقنیــة ومــع المعلومــات داخــل المنظمــة وتتصــل بشــؤون 
الـــدخول الـــى المعلومـــات والعمـــل علـــى نظمهـــا وادارتهـــا. وتهـــدف اســـتراتیجیة امـــن المعلومـــات الـــى 

  -تحقیق الاتي :
ستخدمین والاداریین بالتزاماتهم وواجباتهم المطلوبـة لحمایـة نظـم الكمبیـوتر والشـبكات * تعریف الم

وكــذلك حمایــة المعلومــات بكافــة اشــكالها، وفــي مراحــل ادخالهــا ومعالجتهــا وخزنهــا ونقلهــا واعــادة 
    استرجاعها . 

علاقـــة  * تحدیـــد الآلیـــة التـــي یـــتم مـــن خلالهـــا تحقیـــق وتنفیـــذ الواجبـــات المحـــددة علـــى كـــل مـــن لـــه
  بالمعلومات ونظمها وتحدید المسؤولیات عند حصول الخطر .

* بیان الاجراءات المتبعة لتجاوز التهدیدات والمخاطر والتعامل معها وتحدید الجهـات المنـاط بهـا 
  القیام بذلك.

ولكي تكون هذه الإستراتیجیة فاعلة یتعین أن تعمم بشكل شامل على كافـة قطاعـات الإدارة ، وأن 
قبولة واقعیا من المناط بها تنفیذها ،  وأن تكون مقبولة واقعیا من المناط بها تنفیذها ، إلى تكون م

جانب توفر الأدلـة التوجیهیـة والإرشـادیة لضـمان ادامـة التنفیـذ وعـدم التقـاعس فیـه ، كمـا یجـب أن 
والحلــول  سیاســة واضــحة بشــأن اقتنــاء وشــراء الأجهــزة التقنیــة ، والبرامجیــات ، ةتشــمل الإســتراتیجی

المتصلة بالعمل والحلول المتعلقة بإدارة النظام ، كما تبین الإستثناءات التي تعتمـدها الإسـتراتیجیة 
   .على حق الخصوصیة لموظفي المنشأة مع مبررات هذه الإستثناءات

      إن سیاســة نظــام الأمــن المعلومــاتي تعــزز وتكمــل السیاســة الكلیــة للمنظمــة مــن خــلال مــا یــأتي :           
 )I.F.A.C.1998:11-12  .(  
  تحدید التهدیدات وتقویمها . -
  حدوثها . تتقلیص التهدیدات بتقلیص احتمالا -
  تحدید المسؤولیات الامنیة (الخاصة) واسنادها الى اشخاص مختارین . -
  اعداد خطط الاحتواء للتهدیدات وتنفیذها  ومراقبة خطط الطوارئ والتدریب على تنفیذها. -
  صد السریع والمتابعة لكافة الاختراقات الامنیة.الر  -

  المبحث الثاني
  تهدیدات نظام أمن المعلومات مع نموذج مقترح 

  أولا : التهدیدات التي تواجه نظام امن المعلومات :
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تتعــرض نظــم أمــن المعلومــات التــي تعتمــد علیهــا المنظمــات للعدیــد مــن التهدیــدات ویمثــل التهدیــد " 
یمكــن أن یتعــرض لــه نظــام المعلومــات وقــد یكــون شخصــاً كالمتجســس أو  الخطــر المحتمــل الــذي

المجـــرم المحتـــرف أو الهـــاكرز المختـــرق أو شـــیئاً یهـــدد الأجهـــزة أو البـــرامج أو المعطیـــات أو حـــدثاً 
 )  ( INTOSA , octber , 1995  .كالحریق ، وانقطاع التیار الكهربائي ، والكوارث الطبیعیة

دیــدات المحتملــة لانظمــة المعلومــات ادى الــى عــدد كبیــر الاســتراتیجیات ان العــدد الكبیــر مــن الته
الدفاعیة والأدوات ، وان الدفاع عن انظمة المعلومات لیس بالمهمة السهلة والغیر مكلفـة للاسـباب 

  التالیة:
 الموارد الحاسوبیة ربما تكون متواجدة في عدة مواقع . .1

 المنظمة ومن الصعوبة حمایتها . شبكات المعلومات الحاسوبیة یمكن ان تكون خارج .2

 التغیرات التكنلوجیة المتسارعة جعلت بعض الاجهزة الرقابیة متقادمة حالما یتم نصبها . .3

 العدید من جرائم الكمبیوتر لایتم اكتشافها لفترات طویلة . .4

 الافراد قد ینصرفوا الى انتهاك(اختراق) اجراءات الأمن لكونها غیر ملائمة. .5

الكمبیوتر والذین تم امسـاكهم غالبـا لـم یعـاقبوا علـى جـرائمهم لـذلك فهنـاك تـأثیر العدید من مجرمي 
 قلیل لمنعهم او ردعهم .

 ان كمیة المعرفة الحاسوبیة الضروریة لمسك جرائم الحاسوب تكون قلیلة. .6

.ان تكــالیف منــع مصــادر الخطــر یمكــن ان تكــون غالیــة لــذلك فــأن معظــم المنظمــات ببســاطة  8 
 جراءات الامنیة الضروریة لكل مصادر الخطر المحتملة . لاتسطیع وضع الا

للرقابة على المعلومـات قبـل )  cost-benftالمنفعة (العائد) (  -.من الصعوبة تحدید الكلفة    9
حدوث الهجوم مادامت انه من الصعوبة تقییم تكالیف الهجوم الافتراضـي .                                      

                                                              ) Turban et al,1999:666 (  
)والتـي یمكـن تقسـیمها  2) أنـواع التهدیـدات كمـا فـي شـكل(  (Turban et al,1999:662أوضح 

إلى تهدیدات غیر مقصودة والتـي یمكـن تصـنیفها إلـى ثـلاث فئـات رئیسـة وهـي ( أخطـاء الأفـراد ، 
ئیـة ، فشـل أنظمـة الكومبیـوتر ) ،  وتهدیـدات  مقصـودة وتتضـمن ( سـرقة البیانـات ، المخاطر البی

 , 1999 ,الاستخدام غیر الملائم للبیانات ، التخریب المتعمد ، الفیروسات .. الخ ) . كما قسم ( 

473   Steven أنواع التهدیدات إلى نوعین رئیسیین هما : التهدیدات غیـر المقصـودة وتتضـمن (
لمشــغل ، قصـــور الأجهــزة ، عیـــوب البرامجیــات ، أخطــاء البیانـــات ، الاداء غیــر الملائـــم ( خطــأ ا

للنظام ، الضرر بالتسهیلات المادیة ، المسؤولیة القانونیة ) ، والتهدیدات المقصودة الناتجة مـن ( 
  .السرقة ، والتدمیر والتخریب المتعمد ) 

  
  Security Threats) تهدیدات الأمن 2شكل (
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Source : Turban Efraim et al , Information technology for management 1999 : 
662  

  
) یوضــح أنــواع هــذه التهدیــدات والظــروف التــي تزیــد التعــرض لهــا والتــي یــتم عرضــها 1والجــدول (
  بایجاز : 

  دات والظروف التي تزید التعرض للهجوم) انواع التهدی1جدول (
  

  Type of Threat  
  نوع التھدید

Condition that increase Vulnerability  
  الظروف التي تزید التعرض للھجوم

تھدیدات أمن الحالات 
  غیر المقصودة

Threats from 

1 (operator error  
  خطأ المشغل

عمل الانظمة في التطبیق وكیفیة تكیف  صعوبة في توقع كیفیة -
  المستخدمین والاخرون معھا .

  الرضا الذاتي في افتراض ان النظام سیعمل كما ھو مفترض . -

Hardware 
  المكونات المادیة

  الفشل في حمایة الآلیة  -
  المساھمة في فشل البرامجیات  -
  

System software 
  أنظمة البرامجیات

  ل في حمایة الآلیة الفش-
    تسرب المعلومات -

Data base  
  قاعدة البیانات

  دخول غیر مخول  -
  الاقتباس  -
 Application   السرقة -

Programmer  
  تطبیقات المبرمج

ة التطبیق  ات برمج   -
لتس          لك عك          س 

   المواصفات

Terminals    
  المحطات الطرفیة

التخص    یص ف    ي  -
   آمنة بیئة غیر

External Environment  
  بیئة خارجیة

  كوارث طبیعیة  -
  ھجوم مؤذ (ضار)  -
دخول الغیر المخولین إلى مركز الحاس بة  -
  

System Programmer  
  مبرمج الأنظمة

طرائ  ق ثانوی  ة (جانبی  ة) لآلی  ة ام  ن  -
  المعلومات 

  امن المعلومات قصور في آلیة  -
  نصب (إنشاء) نظام غیر امن  -
  

Radiation  
  الطاقة الإشعاعیة

Operator  
  المشغل

استنس    اخ مط    ابق للتق    اریر  -
  الخصوصیة (السریة) 

  نظام غیر امن منذ البدء  -
  سرقة المواد الخصوصیة  -

Terminal 
user  

مستخدم المحطات 
  الطرفیة

  احتیال الھویة  -
التس     رب غی     ر  -

نوني الق                          ا
   للمعلومات

Processor  
  المعالج

  قاعدة البیانات
  

----------------  
  أحكام الدخول

Access vales 

Authorizer  
  المخول

مواص          فات غی           ر  -
   الامنصحیحة لسیاسة 

Source : Turban Efraim et al , Information technology for management 1999 : 662  

حدث 
 داخلي

           
  اختراق

  
حدث 
 تداخلي

Data base 
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Unintentional 
occurrence 

  عدم وجود الطاقة والاھتمام في ضمان عمل الانظمة . -
2 (Hardware malfunction  

 قصور داخل الاجھزة
  عدم الایمان بامكانیة قصور الاجھزة . -

عوبة في اتخاذ القرار فیما اذا كان ھناك خلل في نظام الانذار الص -
  والاجھزة

3 (Software bugs  
  عیوب البرامجیات

  التصمیم والاختبار غیر الملائمین . -
  العوامل غیر المتوقعة التي تؤثر على تشغیل النظام . -

  عدم القدرة على اثبات صحة البرامجیات . -
4 (Data errors  

  بیاناتاخطاء ال
  العیوب في الإجراءات . -

  عدم قابلیة البرامجیات على اكتشاف الانواع العدیدة من الاخطاء . -
  الاھمال وعدم الانتباه . -

5 (Inadequate system 
performance  

  الاداء الغیر الملائم للنظام

  التصمیم الغیر ملائم . -
الزائد) او تباینات  ) غیر المتوقعة (التحمیلpeak loadاعباء الذروة ( -

  الطلب .
6 (Damge to physical 

facilities  
  الضرر بالتسھیلات المادیة

  الدعم غیر الملائم . -
  الامن المادي الغیر الملائم المرتبط بالظواھر الطبیعیة. -

  الحمایة الغیر ملائمة ضد فشل الانظمة الخارجیة . -
7 (Liability  

  المسؤولیة القانونیة
  د الغیر الملائمة على المسؤولیة القانونیة .الحدو -

  النوعیة الغیر الملائمة للنظام . -
تھدیدات من الحالات 

  المقصودة
Threats from 

intentional actions 

8( Theft  
  السرقة

  التصمیم الغیر الملائم لنظام الحاسوب والمعالجة البشریة . -
  وجود العدید من الاھداف سھلة السرقة . -

  نظمة الموزعة .الا -
9 (Vandalism and 

sabotage  
  التدمیر والتخریب المتعمد

  الوقایة غیر المناسبة في الدخول غیر المخول . -
  السیطرة غیر المناسبة على تغییر البرامجیات . -

  الإجراءات التنظیمیة الغیر المناسبة . -
Source : Alter steven , Information systems , 3th ed ., Addison wesley , 1999 : 473  

  ) تهدیدات الحوادث غیر المقصودة :1(
وهـــي التهدیـــدات او الخروقـــات التـــي یتعـــرض لهـــا النظـــام لـــیس بقصـــد الاســـاءة او الحصـــول علـــى 
معلومات وانما بسبب قلة الخبرة في مجال التعامل مـع تكنلوجیـا المعلومـات وهـذه التهدیـدات لاتقـل 

تسببت في ضیاع او فقد المعلومات ، وهذه تتم على الاكثر من قبل خطورة عن غیرها خاصة اذا 
أشــخاص مخــولین باســتخدام النظــام او قــد تحــدث بســبب اســتخدام النظــام مــن قبــل اشــخاص غیــر 
مخولین للدخول الى النظام ، وقد تحدث الحوادث الغیـر مقصـودة لافتـراض العدیـد مـن الاشـخاص 

لكــي تعمــل ، وبأنهــا ســتعمل بشــكل موثــوق بــه ،  بــان نظــم المعلومــات ســتعمل كمــا هــي مصــممة
وهـــذه وعنـــدما یثبـــت التطبیـــق بـــان هـــذه الافتراضـــات خاطئـــة فـــان النتـــائج یمكـــن ان تكـــون مـــدمرة .

) قصـــــور (خلـــــل) 2) خطـــــأ المشـــــغل .(1التهدیـــــدات ناجمـــــة مـــــن ســـــبعة اســـــباب رئیســـــة وهـــــي:  (
) الاداء 6ســـهیلات المادیـــة () الضرربالت5) اخطـــاء البیانـــات (4) عیـــوب البرامجیـــات.(3الاجهـــزة.(

التهدیـــدات  )Steven) المســـؤولیة القانونیـــة عـــن اداء النظـــام. وقـــد أغفـــل (7الغیـــر ملائـــم للنظـــام (
. ولابــد مــن الاشــارة بانــه لایفتــرض بــان كــل نــوع مــن الحــوادث یســببه  البیئیــة بــالرغم مــن اهمیتهــا 

ــــذي یــــرتبط بــــه وتعــــد التفــــاعلات بــــین اســــباب  الحــــوادث نقطــــة اساســــیة بشــــكل كامــــل العنصــــر ال
  للاستیعاب .

  ) تهدیدات الحوادث المقصودة : 2(
وهــــي التــــي یمكــــن ان یتعــــرض لهــــا أي نظــــام للمعلومــــات وتعــــد مــــن الناحیــــة الامنیــــة اخطــــر مــــن 
ـــل اشـــخاص مخـــولین او غیـــر  ـــدات الغیـــر مقصـــودة لانهـــا تمثـــل محـــاولات مقصـــودة مـــن قب التهدی
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ى الطرق وبمختلف الوسائل للحصول على المعلومات مخولین باستخدام ذلك النظام وباستخدام شت
  ) Steven , 1999 , 467(                             او إتلاف محتویاتها.      

  تهدید جریمة الحاسوب :* 
ان جریمة الحاسوب هي استخدام انظمة الحاسوب للقیام باعمال غیر قانونیة ویمكن تقسیمها الـى 

ة ، والتـدمیر ، والتخریـب المتعمـد ویـزداد القلـق بشـأن جریمـة الحاسـوب مجالین رئیسیین همـا السـرق
بینمــا تصــبح انظمــة الحاســوب اكثــر شــیوعا، و قــد اتضــح تمامــا احتمــال الضــرر الكبیــر بالمصــالح 

مـــن خـــلال البرمجیـــات  ،فـــي النظـــام  Virusesالتجاریـــة والـــدفاع الـــوطني مـــن خـــلال الفیروســـات  
، والاشــكال الاخــرى مــن التخریــب فــي الحاســوب   parasiter، المتطفلــین  Infectedالمصــابة 

تـــلاف ،او تخریـــب بیاناتـــه ووظائفـــه المختلفـــة. وعمومـــا  ٕ المســـتخدمة لتعطیـــل النظـــام ، وتشـــویه ، وا
یمكن تقسیم مرتكبي جرائم الحاسوب الى موظفین وخارجیین ومتلاعبـین ویسـمى الشـخص مرتكـب 

بینما الشخص مرتكب الجریمـة مـن الـداخل یسـمى  ) criminal hackerالجریمة من الخارج بـ:( 
.وتصنف الهجمات التي تكـون معرضـة للهجـوم فـي ضـوء منـاطق ومحـل الحمایـة إلـى  crackerبـ

أنواع وهي : خرق الحمایة المادیة ، وخرق الحمایة المتعلقة بالأشخاص وشؤون الموظفین ، خرق 
متصـلة بعملیـات الحمایـة . وتكشـف العدیـد الحمایة المتعلقة بالاتصالات والمعطیـات ،والهجمـات ال

مــن الحــالات التــي تســمى جریمــة الحاســوب بــان الحاســوب لعــب دورا صــغیرا نســبیا مقارنــة بــدور 
الاجراءات المهملة ووثـائق الصـفقات المزیفـة ، وكـان یمكـن ان تتوقـف غالبیـة الحـوادث مـن خـلال 

  الاجراءات الوقائیة والتنظیمیة الافضل.
  * السرقة :

  تقسیم السرقة المرتبطة بالحاسوب الى خمسة أنواع هي :یمكن 
. الاســتخدام الغیــر مخــول (مــرخص) لشــفرات الــدخول 2. ســرقة البرامجیــات ومعــدات الحاســوب 1

. السـرقة عـن طریـق 4. السـرقة عـن طریـق ادخـال بیانـات احتیالیـة عـن الصـفقات .3وكلمات السر
  تعدیل البرامجیات 

   تعدیل البیانات ..السرقة عن طریق اختلاس أو 5
  
  

  * التدمیر والتخریب المتعمد :
یحاول مرتكبوا التدمیر والتخریب المتعمد غزو أو تدمیر أجهزة النظـام وبرامجیاتـه أو بیاناتـه ، وقـد 
یتراوحــون مــن المتلاعبــین الــى المــوظفین المســتائین الــى الجواســیس . وقــد ولــدت شــبكة الانترنیــت 

والتخریــب المتعمــد باســتخدام العدیــد مــن تقنیــات البرمجــة للتــدمیر العدیــد مــن الاحتمــالات للتــدمیر 
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ـــــدان  ـــــاب المســـــحور، حصـــــان طـــــروادة ، أبـــــواب الشـــــرك ، الفایروســـــات ، الدی والتخریـــــب منهـــــا الب
Worms  القنابل المنطقیة ،Logic Bombs         . وغیرها ،  

  ثانیا : النموذج المقترح لمواجهة تهدیدات النظام 
  النموذج المقترح لمواجهة تهدیدات نظام امن المعلومات بما یحقق فاعلیته . ) 3یوضح الشكل (

  ) نموذج مقترح لنظام امني فعال3شكل (
 ضغوط بیئیة           

  
  
  
  
  
  
  
  
  
  
  

  )تطویر نظام أمن بشكل ملائم:1
مــة لتقلیــل التهدیــدات یمثــل الهــدف مــن أي برنــامج أمــن لنظــام المعلومــات حمایــة معلومــات المنظ

التـي قـد تـؤثر علـى سـریة المعلومـات ، وتوافرهـا وسـلامتها ، بمسـتوى مقبـول ومحـدد ، وتــتلخص 
المنطلقـــات والأســـس التـــي تبنــــى علیهـــا اســـتراتیجیة أمـــن المعلومــــات القائمـــة علـــى الاحتیاجــــات 

نظمـة أن تحمـي المتباینة لكل منظمة من الاجابة عن اربعة تساؤلات رئیسة وهي : ماذا ترید الم
؟ من ماذا تحمي المعلومات ؟ كیف تحمي المعلومات ؟ مـا العمـل إن تحقـق أي مـن التهدیـدات 
رغــم وســائل الحمایــة ؟ إن اجابــة التســاؤل الأول یتطلــب مــن المنظمــة ووفقــاً للأمــن مــن برنــامج 
 الهــدف أن تصــنف البیانــات والمعلومــات مــن حیــث أهمیــة الحمایــة ، إذ تصــنف المعلومــات تبعــاً 
لكــل حالــة علــى حــدة مــن معلومــات لا تتطلــب الحمایــة ، إلــى معلومــات تتطلــب حمایــة قصــوى . 
كمــا أن علــى المنظمــة أن تحــدد عنــد انشــاء النظــام منــاطق أمــن المعلومــات التــي تتضــمن بشــكل 

  عام ما یلي : 
  .* أمن الاتصالات : ویراد به حمایة المعلومات خلال عملیة تبادل البیانات من نظام لآخر 

  تطویر نظام أمن
  بشكل ملائم

  
الس  یطرة عل  ى تع   دیلات 

  وتطویر النظام
 

 
 
  
  
  
 
1 

 
 

  انشاء الأمن
  
الت       زود بالت       دریب  -

  على الأمن 
الحف   اظ عل   ى الأم   ن  -

  المادي 
الس          یطرة عل          ى  -

ال   دخول إل   ى البیان   ات 
وأجھ       زة الحاس       وب 

  والشبكات 
  
  
  

 
2 

السیطرة على 
  العملیات

  
السیطرة على  -

  معالجة المعاملات
تھیئة وتجمیع  -

  البیانات
المصادقة على  -

  البیانات
  تصحیح الأخطاء -
  الدعم والتحویل -

تحفیز العملیة  -
  الكفوءة والفاعلة

 نظامتدقیق ورقابة  -
  المعلومات

3 

التھیؤ 
  للكوارث

  
مواجھ           ة 
الح          الات 
الطارئة من 
خلال التھیؤ 

  لھا 
  
  
  
  
  
  
  

4 

 نظام امني فعال
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ـــة نظـــام  ـــة المعلومـــات داخـــل النظـــام بكافـــة أنواعهـــا : كحمای ـــه حمای ـــوتر : ویـــراد ب * أمـــن الكومبی
ــــى ضــــرورة  ــــات إل ــــة البرامجی ــــى نوعی ــــدعو المحافظــــة عل ــــات وت ــــرامج التطبیق ــــة ب التشــــغیل ، وحمای
اخضاعها إلى الاختبار الدقیق قبل توزیعها في المنظمة فضلا عن استخدام برامج تلقیحیة لتحدیـد 

  الة الفیروسات ، وحمایة برامج ادارة البیانات ، وحمایة قواعد البیانات بأنواعها .واز 
* أمن الأنترنیت : ویتركز على مواضع ثلاث هي : أمن الشبكة ، أمن التطبیقات ، أمن النظم ، 
وكــل منهــا ینطــوي علــى قواعــد ومتطلبــات تختلــف عــن الأخــرى . ولا یحقــق أمــن المعلومــات دون 

ة المتكاملــة لهــذه القطاعــات الــثلاث أعـــلاه عبــر معــاییر أمنیــة تكفــل تــوفیر الحمایـــة تــوفیر الحمایــ
الملائمة ومن خلال تعیین مستویات أمن متعـددة منهـا ( حمایـة مادیـة ، حمایـة شخصـیة ، حمایـة 

  أداریة ، حمایة إعلامیة ، حمایة معرفیة ) .
لها المعلومات بتصور كل خطر یمس التي تتعرض  ) *(أما اجابة التساؤل الثاني فیحدد المخاطر 

المعلومـــات محـــل الحمایـــة ویهـــدد أمنهـــا ، ویصـــار إلـــى تصـــنیف هـــذه المخـــاطر ضـــمن قـــوائم تبعـــاً 
  لأساس التصنیف كما أشرنا إلیه في متن البحث . 

أمــا أجابــة التســاؤل الثالــث فیــتم مــن خــلال تحدیــد وســائل الحمایــة وهنــا تجــد كــل منظمــة طریقتهــا 
الأمن من التهدیدات ، وتحدد متطلبات حمایة المعلومات المخصوصة التي تم الخاصة في توفیر 

تحدیــدها وبحــدود امكانیاتهــا المادیـــة والمیزانیــة المخصصــة للحمایـــة ، ومــن الضــرورة أن لا تكـــون 
اجراءات الأمـن المقترحـة رخـوة ضـعیفة لا تكفـل الحمایـة ، وبالمقابـل لا تكـون مبالغـاً فیهـا إلـى حـد 

داء لنظام أمن المعلومات ، وأخیراً فإن اجابة التساؤل الرابع وهو ما یعرف بخطط تؤثر عنصر الأ
  مواجهة التهدیدات عند حصولها على الرغم من وسائل الحمایة المتوافرة في المنظمة . 

   -) انشاء الامن وتتضمن ما یلي :2
دأ فــي الأســاس مــن إن مهــام المتصــلین بنظــام أمــن المعلومــات تبــتــوفیر التــدریب علــى الامــن : -أ

حسن أختیار الأفراد المؤهلین وعمق معارفهم النظریة والعملیة ، على أمن یكون مدركاً أن التأهیل 
العملي یتطلب تدریباً متواصـلاً ولا یقـف عنـد حـدود معرفـة وخبـرة هـؤلاء عنـد تعییـنهم ، ولـذا ینبغـي 

م كیفیــة ارتبــاط هــذه الامــور علــى المنظمــات ان تــدرب مســتخدمیها علــى ادراك الامــور الامنیــة وفهــ
بـــالقوانین والاجـــراءات. وینبغـــي ان یعـــرف كـــل موظـــف یســـتخدم الحاســـوب او یشـــترك فـــي معالجـــة 
الصــفقات كافــة القضــایا المتعلقــة بــالنواحي الامنیــة ، وعلــى المنظمــة ان تضــع التوجیهــات الكافیــة 

 Culture securityن لضمان وعي عام ودقیق بمسائل الامن ، والمطلوب ایضا بناء ثقافـة الامـ
لدى العاملین والتي تتوزع بین وجوب مراعـاة أخلاقیـات اسـتخدام التقنیـة وبـین الاجـراءات المتطلبـة 

                                                 
م بشكل مترادف مع تعبیر التهدیدات مع أنها حقیقة تتصل بأثر التهدیدات عند حصولها المخاطر قد تستخد)  *(
. 
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مــن الكــل لــدى ملاحظــة أي خلــل وعلــى المنظمــة ان تحــدد للعــاملین مــا یتعیــنن علــیهم القیــام بــه ، 
  مختلفة. والاهم ما یحظر علیهم القیام به عند استخدامهم للوسائل التقنیة ال

ـــادي : -ب ـــى الامـــن الم تعـــد المحافظـــة علـــى الامـــن المـــادي امـــرا اساســـیا لحمایـــة المحافظـــة عل
تســـــهیلات الحاســـــبات والاتصـــــالات وینبغـــــي ان تاخـــــذ اجـــــراءات الامـــــن المـــــادي بنظـــــر الاعتبـــــار 
ــــي لایمكــــن الســــیطرة علیهــــا والهجــــوم مــــن  ــــة الت ــــدات بضــــمنها الاحــــداث والحــــوادث الخارجی التهدی

. وتحــافظ الســیطرة علــى الــدخول المــادي مــن الــدخول المــادي الــى البیانــات وتســهیلات المتطفلــین 
ــــدلیل العــــام هــــو ابعــــاد الاشــــخاص غیــــر المخــــولین مــــن غــــرف الحاســــوب ، مراكــــز  الحاســــوب وال
الاتصــالات ، ومواقــع خــزن البیانــات ، ویمكــن ان یــتم ذلــك باســتخدام وســائل حمایــة التعریــف التــي 

یـة . وتبـذل الشـركات مـا بوسـعها لحمایـة معالجـة البیانـات الحاسـمة وقـد تهدف من التثبت مـن الهو 
ادى القلق بشان الامن المادي لنظام الحجر بالخطوط الجویـة الامریكیـة الـى بنـاء تسـهیلات تحـت 

  .  )Oklahma , Tuisaالارض في (
ن المـادي بعـد تـوفیر الامـالسیطرة على الدخول الى البیانـات واجهـزة الحاسـوب والشـبكات :  -جـ

فانـــه مـــن الضـــروري تحدیـــد الاجـــراءات الامنیـــة للـــدخول الـــى المعلومـــات الســـریة وفـــرض القـــوانین 
الاساســیة الاجباریــة وهــذه تتضــمن وســائل الســیطرة علــى الــدخول ،ووســائل الســریة ، ووســائل منــع 

) جوانــــب الســــیطرة علــــى الــــدخول إلــــى البیانــــات وأجهــــزة الحاســــوب 2الأنكــــار ویلخــــص الجــــدول (
  بكات .والش

  ) السیطرة على الدخول الى البیانات واجهزة الحاسوب والشبكات2جدول (
Control techniqueتقنیة السیطرة  Example  مثال  

  قفل المكاتب  فرض ادلة معالجة البیانات الیدویة (الارشادات)
  تمزیق الكراسات والوثائق المرمیة

  یات مختلفة الامتیاز لاستخدام الحاسوباعطاء اشخاص مختلفین مستو -  تحدید امتیازات الدخول
  اعطاء اشخاص مختلفین مستویات مختلفة الدخول الى ملفات بیانات معینة -

  فرض امتیازات الدخول
  ماذا تعرف -
  ماذا تمتلك -

  مكانك / این انت -
  من انت -

  البیانات الشخصیة الخاصة
  بطاقة الھویة -

  )Physical facilityالمفتاح الى التسھیلات المادیة ( -
  استدعي نظام الاتصال ثانیة -
  بصمة الاصبع او بصمة الید -

  نموذج الشبكیة -
  نموذج الصوت -

  استخدام جدران النار -  السیطرة على البیانات الواردة من الشبكات والاوساط الاخرى
  فحص الفایروسات -

  تترمیز البیانا -  جعل البیانات غیر مفھومة لاي شخص لیس لدیھ تخویل
Source : Steven , Alter,  information systems , Management perspective , 3thed . 
1999 : P477  

 السیطرة على العملیات : -3

وتتضـــمن كـــلا مـــن الســـیطرة علـــى معالجـــة المعـــاملات ، والحـــث علـــى العملیـــة الكفـــوءة والفاعلـــة ، 
  وتدقیق ورقابة نظام المعلومات   .

  لجة المعاملات :السیطرة على معا -أ
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تبدأ السـیطرة علـى معالجـة المعـاملات ( الصـفقات ) بجمـع البیانـات وتتضـمن الطریـق التـي تعـالج 
فیها اجهزة الحاسوب البیانات والطریقة التي تصحح فیها الاخطاء. وتتضمن نقاط السیطرة (تهیئـة 

  لتحدیث) . وتجمیع البیانات  ، المصادقة على البیانات ، تصحیح الاخطاء ، الدعم وا
  تهیئة وتجمیع البیانات : -1

وهــي عملیــة اساســیة لــدى بنــاء أي نظــام أو بیئــة أي نشــاط تتعلــق بالمعلومــات وتولــد هــذه العملیــة 
 Equityبیانــات المعاملــة التــي ســتدخل فــي نظــام معالجــة المعــاملات ، وتوضــح قصــة شــركة (

funding) تعــــاون (تــــآمر) الموظفــــون  ) ســــنة15) اهمیــــة الســــیطرة علــــى تهیئــــة البیانــــات فخــــلال
بولیصــة  6000ومبرمجـو الحاســوب لجعـل الشــركة تبــدو فـي مســار نمـو ســریع عــن طریـق اصــدار 

% مــن المجمــوع الكلــي للشــركة وقــد بعثــت البولیصــات المزیفــة الــى شــركات 65تــامین مزیفــة تمثــل 
خص اعــادة التــامین . ویعــد فصــل الواجبــات مــنهج ســیطرة تجعــل مــن الصــعب ارتكــاب جــرائم الشــ

  الواحد وجرائم التآمر . 
  المصادقة على البیانات : -2

تشــیر المصــادقة علــى البیانــات الــى فحــص بیانــات المعــاملات لایجــاد ایــة اخطــاء اوحــذف یمكــن 
اكتشــافها عــن طریــق النظــر الــى البیانــات وتكــون بعــض تــدقیقات المصــادقة واضــحة وبســیطة مــن 

وتتطلب عملیات المعلومات اتباع نظام لتوثیقـه  حیث تتطلب تدقیقات اخرى معالجة اكثر تعقیدا .
ن ذلك یعتبر ضروري لنظام التعریف والتخویل .   ٕ   مع كافة وسائل المعالجة والتبادل وا

  تصحیح الاخطاء :  -3
ان تصــحیح الخطــأ هــو مكــون اساســي لاي نظــام لمعالجــة المعــاملات لانــه مــن المســتحیل ضــمان 

عـن مـدى دقـة المصـادقة علـى البیانـات عنـدما أدخلـت  صحة كل البیانات في النظام بغض النظر
 لأول مــرة . ومــن المثیــر للدهشــة ان تصــحیح الخطــأ فــي العدیــد مــن نظــم معالجــة المعــاملات 

TPS)Transaction processing system(  یكـون معقــدا بســبب احتمالیــة الاحتیــال ولغــرض
  رالسیطرة علیها یعالج تصحیح الخطأ كمعاملة منفصلة تسجل وتفس

  
  
  
  
  الدعم والتحدیث : -4

ان الخطـــوة الاخیـــرة فـــي الســـیطرة علـــى معالجـــة العملیـــات هـــي التأكـــد مـــن انـــه كلمـــا تعطـــل نظـــام 
حاســوب فــان المعالجــة الاعتیادیــة ســتبدأ مــن جدیــد بحــد أدنــى مــن الضــرر وعــدم الراحــة. ویجــب 

   -وهي : )43:  1990مراعاة النقاط التالیة في خطة استعادة النشاط للشركة (انور ، 
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 بساطة الاجراءات بحیث تحول مهام الاستعادة المعقدة الى خطوات واضحة - 

 تحدید الاجراءات التي یمكن تنفیذها بالتوازي وتلك التي یجب تنفیذها بالتعاقب .  - 

 الاختبار الدوري لاجراءات استعادة النشاط . - 

 توفیر مستوى من المرونة والتناسق في الاجراءات .  - 

 ات قابلة للقیاس . ان تكون الاجراء - 
  تحفیز العملیة الكفوءة والفعالة :  -ب

ان الجانب الاخر للسـیطرة علـى العملیـات هـو خلـق الحـوافز للعملیـة الكفـوءة والفعالـة وخاصـة عـن 
طریــق مراقبــة اســتخدام نظــام المعلومــات واســتخدام الاســعار لتحفیــز الكفــاءة . ان نظــم المعلومــات 

 Businessواءها على مقاییس اداء لكل من عملیة الاعمـال (المصححة بشكل جید لابد من احت

Process الداعمة ولنظام المعلومات ذاته . فمثلا لو تمعنا في نظام معلومات خدمة الزبـون فـي (
شــركة تســویق عــن بعــد فانــه یتضــمن مقــاییس لنتــائج الاعمــال مثــل (المبیعــات فــي الســاعة ، وقــت 

كمــا قــد یحتــوي علــى مقــاییس لكفــاءة نظــام المعلومــات مثــل انتظــار الزبــون للتحــدث الــى الوكیــل) ، 
(وقت التعطل عن العمل ، معدل الاستجابة على أسـئلة قاعـدة البیانـات ، كلـف تشـغیل الاسـبوعیة 
....الــخ) . ومــن الضــرورة ان یتضــمن عــرض المؤشــرات معرفــة الجمیــع باهمیتهــا وادراكهــا لجــودة 

مكنة للعدید من انظمة الحاسوب بالمستخدمین الى عمل المنظمة. وقد یؤدي عدم وجود مقاییس م
تجاهـــل كلفهـــا واســـتخدامها بشـــكل غیـــر كفـــوء  واحیانـــا ســـوء الاســـتخدام ، وهـــذا هـــو احـــد الاســـباب 
الموجبة لفرض الاسعار لتحفیز الاستخدام الكفوء عن طریـق تحدیـد كلـف نظـام المعلومـات لاقسـام 

  المستخدم . 
  تدقیق نظام المعلومات : -جـ

المقـــاییس لضــمان عـــدم تشــویه او تهدیـــد العملیــات. ویمكـــن تصــنیف المنـــاهج للتحقــق مـــن تصــمم 
مراحل المعالجة على انها التدقیق حول الحاسوب ، او التدقیق من خلال الحاسوب . ففي التدقیق 
حول الحاسوب یختار المدقق عادة وثائق المصدر ویتعقب المداخل المرتبطة من خلال المطبوعة 

حاســــوب ، ویفحـــص المــــداخل الناتجـــة فــــي تقـــاریر مــــوجزة . امـــا التــــدقیق مـــن خــــلال المتوســـطة لل
الحاسوب یحاول المدقق فهم واختبار معالجة الحاسوب بتفصـیل اكبـر ویتبغـي ان یـدرس المـدققون 
ایضــــا قضــــایا مثــــل الــــدخول غیــــر المخــــول والســــیطرة علــــى ملفــــات البیانــــات وعلــــى نقــــل البیانــــات 

  عطل نظام المعلومات بشكل غیر متوقع . واجراءات التجدید عندما یت
  التنبؤ للكوارث (مواجهة الحالات الطارئة) : -4

لا تكتمـــل عملیـــة مواجهـــة الاخطـــار الا اذا تـــوفر لـــدى المنظمـــة خطـــة كاملـــة ومتكاملـــة لمواجهـــة 
الحــالات الطارئــة التــي تهــدف الــى منــع حــدوث الخســائر او تقلیلهــا الــى ادنــى حــد ممكــن فــي حالــة 

طارئة ، ویجب اعتماد خطة طوارئ رسمیة مصادق علیها من قبل الادارة العلیا وتكون  وقوع حالة
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محتویة على تفاصیل مكتوبة لمواجهة كل نوع من الحالات الطارئة . ان خطة الكوارث هي خطة 
اجرائیة للتخلص من الحالات التي قد تعطل او تضر نظـم المعلومـات الرئیسـیة ، وتتضـح الحاجـة 

الخطـة مـن التـأثیر المحتمـل للحـوادث والتخریـب والحـوادث الطبیعیـة مثـل الفیضـانات الى مثل هذه 
او الهزات الأرضیة وغیرها . وتعتمد طبیعة ومـدى خطـة الكـوارث لـنظم المعلومـات للاعمـال علـى 

  دور نظم المعلومات في العملیة الیومیة للاعمال . 
  المبحث الثالث

  الخلاصة والتوصیات
في البحث لاحظنا زیـادة التهدیـدات التـي تتعـرض لهـا مصـادر المعلومـات  من خلال ما تم عرضه

وكذلك صعوبة اكتشاف او تتبع التغیرات التي تطرا علـى المصـادرالمعلوماتیة بسـبب تشـعب وتعقـد 
النظم . كما تبین لنا ان الكثیر من التهدیدات التي یتعرض لها نظام أمن المعلومات تكـون بسـبب 

نتیجـــة للاخطـــاء غیـــر المقصـــودة والاجـــراءات الخاطئـــة او غیـــر الكافیـــة  ســـوء اســـتخدام الحاســـوب
  المستخدمة في التطبیق .

  وبناء على ذلك یمكن ان نقدم بعض التوصیات : 
رصــــد التجــــارب والممارســــات الناجحــــة الدولیــــة والعربیــــة منهــــا فیمــــا یخــــص ادارة نظــــام امــــن  -1

عوامـل نجاحهـا والصـعوبات والمعوقـات المعلومات بهـدف دراسـتها والاسـتفادة منهـا والوقـوف علـى 
التي تواجهها والعمل على وضع آلیة قابلة للتطبیق في ضوء خصوصیة منظماتنا العراقیة وبیئتها 

  المحلیة . 
 أولــي) كمطلــب infrastructure informationالعمــل علــى بنــاء بنیــة تحتیــة معلوماتیــة ( -2

 ) بكفاءة وفاعلیة . Digital information(استخدام أنظمة المعلومات الرقمیةلابد منه من اجل 

وجود منهجیات تستند على ثقافة المعلومات كسلوك والتي تعني فهم وادراك المعلومات كثروة  -3
في مجتمع المعلومات والمعرفة لضمان النجاح المستمر في اداء منظماتنـا لعملهـا واعطـاء مكانـة 

 متمیزة لقطاع المعلومات وامنه في البلد.

ال الفكـــري لمنظماتنـــا وخاصـــة للعـــاملین فـــي مجـــال الـــنظم المعلوماتیـــة الحاســـوبیة  تنمیـــة رأســـم -4
 والعمل على اشراك العاملین في مجال الحاسبات ببرامج تدریبیة في مجال أمن المعلومات .

) لمســتخدمي نظــم المعلومــات Building confidenceالعمــل الــدؤوب علــى بنــاء الثقــة (  -5
 ة الامن المتبعة . وتطبیقاتها  وطبقا لاستراتیجی

ضــرورة دیمومــة المراجعــة والرقابــة والتقــویم لــنظم امــن المعلومــات ومجابهــة حــالات الاختــراق  -6
 اول باول والعمل على تحدیث النظام مع تغییر احتیاجات الاعمال . 
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مـن الملاحــظ ان تطـور الاوجــه القانونیـة والتشــریعیة لا تكـون دائمــا بخطـى متوازنــة مـع التقــدم  -7
ي لــذلك نوصــي بضــرورة احــداث التــوازن المطلــوب بینهمــا فضــلا عــن تناســق وانســجام التكنولــوج

 القوانین والتشریعات المرتبطة بنظم المعلومات . 

 خزن نسخ من البرامج والوثائق والبیانات في مراكز الاسناد. -8

الاعتمـــاد علـــى العناصـــر الجیـــدة فـــي مجـــال العمـــل الخـــاص بـــامن المعلومـــات وادامـــة كفـــاءتهم  -9
 صهم من خلال تقدیم مختلف انواع الحوافز .                                                     واخلا

الوقایة من مخاطر الاعتداء علـى المعلومـات مـن خـلال خـدمات حمایـة التعریـف ، خـدمات  - 10
الســیطرة علــى الــدخول ، الخــدمات الســریة ، خــدمات حمایــة التكاملیــة وســلامة المحتــوى ، خــدمات 

 ل منع الانكار ..... الخ . وسائ

 التهیوء للحالات الطارئة ووضع الخطط اللازمة لمواجهتها  .  - 11

الدعم المتواصل من قبل الإدارات العلیا لحمایة وتامین المعلومات بحیث تصبح لهـا الاولویـة  - 12
 وعمل نظم المعلومات على كافة انواعها وتوجهاتها .  في تخطیط

  سیاسة الأمن موثقة ومكتوبة . ضرورة أن تكون استراتیجیة أو   - 13
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