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 المستخلص
شللل    الشلللن أ لللجاا الجلللماال العللل  تمت للل   للل  أالجلللماال الاللل  ا     تمثللل 

لللل  إ لللل الرةلللجث ي ض لللا جعيلللن خلللاا ظل للل   لللل  للل   ال  لللم  النول للل  للمملج للل  

. واضللن  ت للنثت تحللم    ج لل    ظحلل    الل      مل لل   ت   ن  أفناضلل  الرالل ام العلل  جم للل 

إذ شلل ن الم للن ا   للم تةللجثا  مللمجم  و  جلل   ت  جلجظ لل  المملج لل    ملل  أفيلل  

الجلللماال  املللعمم الللل   عا لللما  ام لللن  الملللنلا و ظم لللت  جللل إ  الح للل   ت مج للل . إذ 

تلللل إل للل   ظلللماال ظنجلللن  و الشللل    النول للل   إذالاللل  ا    و ال ملللج  لللل   لللم الاللل  ل 

و ال جمللل   ا   لللم  و ظم لللت  اإتجللل  للمملج للل   ان   لللم المم  للل . و لللن أ  لللم 

أ حلل ا الملل لل  للنلا ت للجا  مت  لل  الجللماال و لل  جاللعة مجن فمللل . إذ إ جم للل الع   للن 

 الكلمات  ل  الع ث م وا ثم الجا ت  ل  الم  م   و ظم ت أ ح ا الم لل.

الكلمااااات الميتا يااااة: الدااااراتم الدجليااااةل تكنولوجيااااا المعلوماااااتل ا ماااا  

 جالسلمل ا م  القوميل السيبرانية.

Abstract 
Cyber-crimes represent the most dangerous types of crimes that are 

committed through the international network of information, as this is 

evident by looking at the enormity of the losses that can be caused by a 

single successful operation that falls under his concept. The last decade has 

witnessed rapid developments in the field of information technology, which 

have led to far-reaching changes in almost all areas of life. Cybercrime has 

continued to grow over the years as new crimes have been introduced into 

the international network of deep Internet information. The trend in recent 
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attacks around the world has shown just how diverse the perpetrators are 

and what they can do. The impact and impact on organizations around the 

world cannot be overemphasized. 

Key words: international crimes, information technology, peace 

and security, national security, cyber. 
.                                                                     

 المقدمة

الجمجمللللللللللللللللللل  الاللللللللللللللللللل  ا    

(cybercrime  أي الجمجمللللللللللللللللللللللللللللل )

اإف اضلللل   الجا ملللل  و فيلللل ا إل لللل و  

( أي ال يللل ا cyber space   ثلللن  لللل )

العر لللللل  أو اإف اضللللل ي وجملللللن  للللل لل 

 Norbert لللم )المج ضللل     لللجثام  وج

wiener  ي خللللللللج أو   للللللللل امللللللللعرن)

 صللللللةلن الالللللل  ا    وذللللللل  و  لللللل   

. ثلللل ظللل ا الملللشتمم الم شلللم ل  لللل 1948

  2000المعحلللن  الم م للللن و ف   للل   لللل   

ل ش لللللن خلللللا  العالللللم    لللللل الجلللللماال 

انل  و  للل  )الاللل  ا   ( العللل  إ عشلللم  

و الآو للل  ا   لللم  االلل   إ عشللل ث شللل    

   نجللللللن  ان   للللللم وفللللللعن  جلللللل إ

   لللل  والللللاي فمضللللع  خللللا   ل مللللع  ل 

الع   لللللل   الحنجثلللللل  والعللللللنفن الا جللللللم 

 امللللعرنا   للمملج لللل   والعلللل  جم للللل 

لمصللللللح  اشلللللمج . إذ تمعللللل     فحللللل  

الجمجمللل  الاللل  ا     تل للل  لعم جللل  ا  لللل 

 ا مللللعرنا   والالللللل الللللنول  ل  وذللللل  

 جمج للل   لللل الجمللل ا  الع   للل  وانلاثجللل  

 اإملللعرنا لم لللت   املللعرنا  العللل  جلللعل 

غ لللم المصلللمد اللل  تلللن  ضلللم ن تلللجافم 

إمللللللعمماثج   ملللللل    للللللل المملج لللللل   

وتللللل   ل ضم جللللل  وملللللمج  و صج للللل   

ال    لللللللللل   الشرصلللللللللل   ولحم جلللللللللل  

المللللللجاو  لي وذللللللل  لعم جلللللل  ا  للللللل 

 ان ل م  لمجاظ   العحنج   النول  .

 أهمية الموضوع

ت اجللللن  جاللللعمن أخم لللل  ال حللللا  للللل

الالل  ا    وت اجللن اللجللجا اللل  ال جملل   

 شللل ث   الملللن   ل اصلللجث     شلللم  وغ لللم 

   شللللم  و الممل لللل   المناا لللل ي فيلللل   

 لللل  شللل   الشلللم    ا    للل  والماللل مج  

والع   لللل  الر  لللل  العلللل  ت للللج  اع للللنجل 

ل م للل  و  عجظ اللل  الر  للل  اللل لحمو ي 

فيللل    لللل  شللل ث ع   الم  شلللم  و   للل ل  

 الممل    المناا  .

 عإشكالية الموضو
ت ملللل إشلللل  ل   ال حللللا الللل لجماال 

الالللل  ا    ف ملللل   للللنلا    جلللل  الحم جلللل  
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ال   ج  للللل  النول للللل  لم  فحللللل  الجلللللماال 

الالللل  ا   ا و لللل  خلللل  إلع ا لللل   الللللنو  

ا م ملللل   اشلللل ن    فحلللل  اللجللللجا اللللل  

ال جملل   الالل  ا    و  لل  ت للج  الللنو  

ا لحللللللن  للللللل الآثلللللل ث اليلللللل ث  ل للللللا  

 ال جم  ا

 منهجية الموضوع

ل الحللللللللللج  لمم لجللللللللل  لع لللللللللنج

إشللللل  ل    المجضلللللجا م  الللللل خلللللاا 

 ال حا  ل    حث لي وخم     ج تي:

 انولللللللللللللل ث ا و :الم حللللللللللللللا 

 الم  خ م 

لوث اإت    للللل    :الم حلللللا الثللللل  

الم لم للل  و    فحللل  الجلللماال الاللل  ا    

 النول   وآث ثخ 

 الأولالمبحث 
 المفاهيمي الإطار

إملللعج ا   للعةلللجث ال   لللم و ت   للل   

تصللللللل إ  والمملج للللللل   وال جللللللل ل  اإ

ال  الللل  و ضجلللل المعمللل  ل ل  م للل  ثافلللن 

ذللل   للل  م ثملل   مللل    تصلل  و  ث للم 

 لللل ا ض للل ن اللللل  ظلللماال الللنل ا  للللل 

امم للللل   الشللللل     مللللل  أوظلللللن امللللل  

العحللللنج   لمجاظ لللل  خللللا  الجللللماال. إذ 

للللل ت لللل الجمجمللل  الاللل  ا     مموفللل  إإ 

و و لللم  مجللل ي  للل  جشللل   إضلللنلا أخلللل 

العحللللللنج   الماخ لللللل  العلللللل  ججاظ  لللللل  

المرعصللللجن و ال لللل  جن الللللنول  الملللل  ي 

وا لرصللللللللجد و تحنجللللللللن و  مع لللللللل  

و    لللللمخ ي فيللللل    لللللل  ةللللل   خلللللا  

الجمجملللللل  و ضللللللجا ال لللللل  جن الللللللنول  

ان اللل   و للل  ج تللل   ل  للل   لللل ت مللل   

الماللللشول   النول لللل  الج  ا لللل     للللم أ  

 ن  لل . و لل  ج جللن و إتالل ا العحللني الللاي 

اظ للل  المرعصلللجن و ال للل  جن اللللنول  جج

الملل  ي وان الل    للل  وظلل  الرصللجدي 

إ مللل  جعجالللن و الاملللجت العللل  إ ع  لللم 

   للللللج  الجمجملللللل  الالللللل  ا    و للللللن  

اإت لللل    للللل  تممجلللل   حللللنلي جم للللل 

 املللعرنا   انملللعنإ  و ضلللجا  لع  للل ل 

اللللل لح م أو الع   لللللن لمجاظ للللل   جا   للللل  

الرةم   ل  الصم ن ان ا ن
(1)

. 

و ل للل  و مللل  ت لللن  مللل ع  و  لثامللل  

خلللاا الم حلللا  لللل   ةل للل لي وخمللل   للل  

 ج تي:

تممجلللل  الجللللماال  :ا جلالمطلاااا  

 الا  ا   

العحللللنج   العلللل   المطلاااا  ال اااااني:

جمثل لل  ا  للل الالل  ا  و لل  خلل  الم  لل  

 ا    وا ل ا  ل ال ج  
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 الأولالمطلب 
 تعريف الجرائم السيبرانية

تشللللل م المماظلللللت الملم للللل  الللللل  أن 

 للللللل لل المج ضللللللل     لللللللجثام  وج لللللللم 

(Norbert wiener ي خللللللج أو   للللللل)

 صللللةلن الالللل  ا    وذللللل  و  امللللعرن 

ي و أث للل ا لثاملللع  لمجضلللجا 1948 للل   

ال  لللل ل  والالللل ةم  وانتصلللل   و  لللل لل 

الح للللجاني فيلللل    للللل ض لللل  ال  نملللل  

الم       للللل 
(2)

. و لثامللللل  خلللللاا ال لللللما 

ا  لللل  ث ثللل    للل  : ا و  مللل عل ال حللل

جمت للل   لللل  تممجللل  الجمجمللل  الاللل  ا    

لاللللل  ي والثللللل   مللللل مت    لللللل  تممجللللل  

الجمجمللل  الاللل  ا    إ لللة ض ي والث للللا 

مللللللل مت    لللللللل  تممجللللللل  الجمجمللللللل  

الاللللل  ا    ف  للللل  وامللللل  العة   للللل   

 النول  .

 أولًا: تعريف الجريمة السيبرانية لغةً
جعيلللللن أن  صلللللنث  لمللللل  مللللل ج  

(Cyber  و الممللللللل ظل اللاججللللللل  أ للللللل )

جج    لللل  ا  لللل  وتمظللللت اللللل   صللللةلن 

(kybernetes ي اللللللللللاي وثل اناجللللللللل  و)

 شل للل   الر للل   الململلل  وجم للل  ال  للل ل  

أو العح ل  ل ا من
(3)

 . 

والل لمظجا اللل   للجا  ة اللالل ي فلللل 

تشللم و الا للل  اللل   صللنث  لملل  ملل ج  

(Cyber  ي ملللجلا  للل  وظلللن    و  للل  ج)

إذ جممف للللللللللل  اللللللللللل ل ج :  )الملللللللللللجثل(

الاللللللل  ا   : خللللللل   للللللللل اليللللللل  ي "

"(Cyberneticsو صللللللنثخ  )
(4)

ي وخللللللج 

 صللللنث جعةلللل ان  للللت    للللج  الجمجملللل  

الاللل  ا   ي أي ضللل   ا شللل  ا  لللل املللن 

والالللل ةم   ل  لللل . ف ملللل   للللم   لللل  ج  

 صللللللللةلح   ا  للللللللل المملج لللللللل تيي 

خجللج   لل  " صللةلن الالل  ا    الل ل ج  

  الاللل ةم  ال يللل ا انل للل و  ج لللن  الللل

 للللل   جا للللت إل  و  لللل  أو ا لللل  تحع لللل  

 حم للل  إل  و  للل  لعمة ل للل  أو تلللن  مخ  

"أو انضماث ت 
(5)

. 

 وجلللللللملا امللللللل  ال  للللللل  المماللللللل 

 للاللل  المما للل  واللل لمظجا الللل  المرعصللل ل

ف  لل ي ف جللن أن تحللنج  واظ للج  و إ ع لل ث 

( Cyber صلللللةلن   للللل ث  لمصلللللةلن )

لللل  و اللاللل  ان  ل  جللل ي وإ أل   لللل  ذ

 لللل أن ال ظمللل  المما للل  لم لللجان إت    للل  

 جلللللللة أوثالللللل  المعمل لللللل  ا لجمجملللللل  

الاللل  ا       لللم تمظمللل  غ لللم  للل ا  ي إذ 

للللمظلع الم للللجان )  Convention onت 

Cybercrime  اللللل  اللالللل  المما لللل  ا  لللل )
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)اإت    لللللللللل  المعمل لللللللللل  ا لجمجملللللللللل  

انل  و  لل ( وجمللجل الالل   و ذللل  اللل  

و اللالللل   للللن  وظللللجل  صللللةلن   لللل  م 

المما  
(6)

. 

إذ جعيلللن  مللل  ت للللن  فللل ن الجثلللل ان 

الصلللل لث   للللل ا  للللل المعحللللن  ا للالللل  

المما للللللللللل   الللللللللللعرن   لمصلللللللللللةلن 

الللن  انل  و  للل ي  للل ل ماث  "الاللل  ا   "

( الللللاي  للللنث  للللل 57/ 239المللللم ل )

الجمم للل  الم  للل  ل  لللل المعحلللن  اشللل ن 

 "إ شللل ا ث  فللل    لم للل  ل  لللل الاللل  ا "

( الصللل لث  لللل 58/ 199وال لللماث ث لللل )

الجمم للل  الم  للل  ل  لللل المعحلللن   لللال  

اشلل ن ل للج  الللنو  ا  يلل ا اللل  العملل ون 

وتم ج  ث  ف  ا  ل الا  ا 
(7)

. 

إن مللللل   تالللللل   اليلللللجا  لللللل  

 صلللللةلن الاللللل  ا    و خلللللا  النثامللللل  

جمللللجل اللللل  المصللللةلن الللللاي إمللللعرن   

  للجثام  وج للم و  ع الل  آ لل  الللا م وخللج

(Cybernetic ي لمللللن  وظللللجل  صللللةلن)

 ع لللن  ل للل  و اللاللل  المما للل   لللل ظ للل ي 

و ن الجثلللللل ان الصلللللل لث   للللللل ا  للللللل 

المعحلللللن  ا للاللللل  المما للللل ي إملللللعرن م 

 صلللللةلن الاللللل  ا      اللللل   لللللل ظ للللل  

أ ملا
(8)

. 

 ثانياً: تعريف الجريمة السيبرانية إصطلاحاً
و خللللللللا  النثاملللللللل  إمللللللللعرن    

 Cyber) صلللةلن الجمجمللل  الاللل  ا   

Crime  ي  لللللل    لللللة  للللل  لثت  ل للللل)

اللل م   للل المرعصلل لي فملل  ل  للل ت  لل  

 Cyber صللللةلن ال يلللل ا الالللل  ا  )

Space ي ا نملللع  ل الللل  المحللل   اللللاي)

 Cyberتجللمي ف لل  الممل لل   الالل  ا    )

Operations  ال  شللللل    لللللل ألاا أ  مللللل )

إل  و  لللللل    مع لللللل   ع املللللل  وظمللللللت 

و  لللللل  المملج لللللل   العلللللل  تمملللللل  إل  

وتحل ل لللل  و للللل ثللللل إترلللل ذ إظللللمااا  

 حللللنل  لم  ظمع لللل   للللل ومجللللن أ  ملللل  

إل  و  لللللل  أ للللللملا  رصصلللللل  ل للللللاا 

الامت
(9)

. 

وت  لللل  آ للللمون  صللللةلن الحللللم  

(ي Cyber Warfareالالللللللللل  ا    )

ا نملللللع  ل الللللل  أجنججلجظ للللل  أ   للللل  أو 

 الل مج ي تيللت     ظلل  لعح  للن أخللنا  

 للل  الصللم ن ا   لل  أو المالل مي تجلل   

المنو الم  ت()
(10)

. 

أ لل  اللل م  الآ للم ف  علل ث  صللةلن 

 Cyberال جملللللللل   الالللللللل  ا    )

Attacks ي  ج للل  وا مللل  ججملللت اللل ل)

 لل   لل  ذ للم آ  لل 
(11)

ي ف للج تصللم  جللنوث 
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و  للل لل إف اضللل   للل ال  لللل  إملللعرنا  

ا   لللل   ث م لللل  ووملللل ا  إتصلللل   تمملللل  

إل  و  لللل ي و للللل ثللللل تةللللجث ل عيللللمل 

ح  لللللن    ج للللل  أوملللللت ج لللللج   لللللل  ت

أخلللللنا   اللللل مج  أو أ   للللل   لمجمللللل  

و   شلللللللم ي ظلللللللماا إ للللللل ا   جا لللللللت 

إل  و  للللل  ضا مللللل ي  للللل ل    للللل  ت لللللج  

اج للللل ا  تصللللل   ا  للللل  ذا  أولججللللل ي 

    مللل  ضم جللل   حةللل   الة  للل  ال جوجللل  

أو ال  ما ا لللللل  أو المةلللللل ثا  ووملللللل ا  

ال    ا  ملا
(12)

. 

و ن  صللللللللةلن الحللللللللم  خللللللللج 

  صللللةلن غ للللم  ح للللا و و ع لللل  الللللماخل

 لللللللل  المالللللللعجلا الع  للللللل ل ال للللللل  ج  

اللللنول 
(13)

ي ف  لللجن  صلللةلن ال جمللل   

الالللللل  ا    أ ثللللللم  مالللللل  للمجضللللللجاي 

وإملللللل م  أن تصللللللمف   لول لللللل   للللللن  

أشلللللل ث  اللللللل   صللللللةلن ال جملللللل  ي 

و لللنا  امث اللل  العصلللم  اللللاي ججضلللت و 

الحالللل  ن و أث لللل ا ال  ا لللل   المالللللح ي 

و    لل   جن النول  ان ا  
(14)

. 

تعريااف الجريمااة الساايبرانية  قهاااً  ثالثاااً: 
 وبعض التطبيقات الدولية

إ ةللللن ف  للل ا ال للل  جن  لللل  مللل ج م 

لعحنجلللن    لللج  الجمجمللل  الاللل  ا       للل  

 م للللل ث  جضلللللجا الجمجمللللل  أو ومللللل لع   

وآ لللللمون ث للللل وا  لللللل  ال ع جللللل  العللللل  

 ت     و م  ج تي:

جع لللللللن ا ملللللللع ذ  حملللللللن أ للللللل ل 

 Middetالشللللللجا     للللللت ا مللللللع ذ )

Credo   اللل ن الجمجمللل  الاللل  ا    تاللل )

إمللللعرنا  الح مللللج   لللل لا  نثت لللل   

الجمجملللللل  ا نضلللللل ف  اللللللل  الحلللللل إ  

المعمل لللل  الللل لجلجت غ للللم المصللللمد الللل  

للح مللللج  الآللللل  أو ال    لللل   الم م لللل  

لعشم  ان عنااا  الم ل   الم لج 
(15)

. 

وجمللللم  املللل  ال  لللل  المرعصلللل ل 

و ال لل  جن الللنول  ا  لل  إمللعرنا  الة لل  

ل للللللللللل و  أو ال  مو ا  و اللللللللللل  ان

لعرلل جل وتمللنج  وت لل ل  ال    لل   وظ لل  

لجظللل   لللت أ  مللل  تح لللل و ا للل  تحع للل  

 مت ةللل  تللل 
(16)

( Fuertesف مللل   مف للل  ) .

الل ل ج  ا  لل : خجللج   لل  ان   للم ج للج  

 لللل  العالللل  الللل   جا لللت إل  و  للل  غ لللم 

 لللم ا ا للللن ج  إل  للل ي تلللن  تمة للل  

م  ف  للللل  أو أو إتللللل   ال    للللل   المعلللللجف

انمللللعحجاذ  ل  لللل ي وخلللل    لللل ث   للللل 

ملاللللل  خجملللل   إل  و  لللل  ت للللج  تلللل  

لول  ضن أ ملا
(17)

. 
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وو   ض لللللللل  ل   لللللللل  ن ع لللللللل ث 

 صللللللةلن    ملللللل  جللللللاخ    شلللللل   

( الللللل  Michael Gervaisظ لللللمف ة )

ال للللج : إن  صللللةلن الحللللم  الالللل  ا    

لللللل ة ا لمصلللللةلن الم  مللللل ي ل ج للللل  

عرنا   صللةلن  لل   إ جم لل  الل ل آثلل ث إملل

الا  ا     جم ل  أ   ةمج    ع ل  
(18)

. 

وأ  للللما  جللللاخ   لللل ث ج ثوملللل    

(Marco Roscini  الللللللل  تممج  للللللل )

اللل ل ج : تةججلللت ان     للل   انل  و  للل  

المالل مج   ظلل  العلل ث م و  جا للت أ للملا 

وتمة ل للل  وتلللن  مخ  ملللجاا أ   لللم ت لللن  

 للللن     ن  لللل  أو  الللل مج 
(19)

وجللللملا  .

  الللللاي ذخلللل  املللل  ال  لللل  أن العممجلللل

( خللللج ا  للللم  Michaelإل لللل    شلللل   )

لم  لللج  الجمجمللل  الاللل  ا    العللل   مف للل  

(ي إذ جممف للل  اللل ل ج : Rosciniثومللل    )

الجمجمللللل  الاللللل  ا    خلللللج أي تصلللللم  

لف   لللل   لللل ن أ  خجج  لللل ي جعج للللت   لللل  

و لللل   حلللج  م لللج  و العاللل   اجلللمد أو 

 عللل  شلللرا أو إلحللل   أضلللماث   لجللل  أو 

الم   ظلل  ث ا ل ن  
(20)

. 

أن المثللل   ا  ثلللم إ الللج     لللت  للل  

تلللل ذ لللم  مللل ا  ي خلللج أن اللل ظل وللل ام  

ضما لل   جا للت ضا ملل  لنوللل   لل ي  مما لل  

ال  لللللللللللل  العحع لللللللللللل  المملج  ت لللللللللللل  

(Installations Information 

Infrastructure ت امللللللل  ل للللللل  فعةللللللللن )

 للللللللجاثجت  جظ لللللللل  ت للللللللا أو  فلللللللل  

  مو ا  و اللللللل   تعاللللللل   و تمة للللللل  

ج للل   انتصللل   انل  و  للل ي فيللل      

 للل العللن  م الملل لي  ظ  الل 
(21)

. وخللاا 

 لل  جعجافللن  للت    للج  إمللعرنا  الجملل ا  

انل  و  للل  ل غلللمات الماللل مج ي ف للل  

 مفلللم ال  للل ل  انمللل ات ج    2007 للل   

 US. Startegicا  مج  لللللللل  )

Command    الجمجمللللللللللل  الاللللللللللل  ا )

 للجتم الل ل ج : تةججللت  مل لل     لل   ال م 

 اإمللللعرنا تللللن    للللت الرصللللج   للللل 

ال ملللل   ل لللل ي فيلللل    للللل العاللللل  اللللل  

أ  ملللل  المملج لللل   وشلللل     انتصلللل   

تلللن  ظملللت وض للل    وتحل للل  ال    للل   

الع  تحعجج  
(22)

. 

أن العممجللل  مللل ل  اللللا مي جعجافلللن 

 لللت  للل  ظللل ا  اللل  ات    للل   جللللة أوثاللل  

المعمل لللللللل  ا لجمجملللللللل  الالللللللل  ا    و 

( والعللللل   صلللللم: 5 يلللللمجن المللللل ل  )

تمعمللن  لل  لوللل  وللم   لل   للن جللل    للل "

تلللناا م تشلللمجم   وتلللناا م أ لللملا لعجلللمجل 

ال مللل  العللل ل  و    ج للل  اللللجو  ي إذ  للل  
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إثت للللل   ملللللنا  واا لللللم ضلللللن ان   للللل  

الرة لللم  لممللل     ج للل  ال م  لللجتم  لللل 

ومجللللن إل لللل   أو إثملللل   أو إتلللل   أو 

 حللج أو تا  للم أو ت للنج  أو تللن  م ا   لل   

"تم م  ج
(23)

. 

إذ جعيلللللن  مللللل  ت لللللن  أن ال   للللل  

 للل   للجا الآثلل ث وظالل  ع  ي ف لملل  ث للم 

أن الملللللللن   ل  لللللللل  مللللللل    المثللللللل   

مللللل ع ثمون ظلللللماا أي  شللللل   مللللل  ا  

   ج للل  الاللل ةم    اللل ميي   ملللع نا 

والللللعح ل انل  و  لللل  لم   لللل   للللجوي 

لعجل للللن الة  لللل  ال  ما ا لللل ي وإن أظللللل  

تة  للن  للل   لل  ذ م لل   آ  لل   لل  تممضللم 

إل لل  ) ةلل   ( ال جوجلل  انجما  لل   للل خجللج  

ملل  ا ي أ ل للم   لل  الجإجلل   المعحللن  

ي إذ إملللعرن م 2011ا  مج  للل  و  للل   

(  ةلللللل  Stuxnetام   جلللللل  وجللللللن   )

اميللل   لللل الممل للل   الحا مللل  والحلللن 

أضلللللماثا  ظ ا للللل  و  مل للللل   ترصللللل   

ال جثا  لللج ي وخج للل  جم لللل  مللل   لللن  خلللاا 

ال جللللللج  ملللللل ا   و ض لللللل  الجللللللماال 

الا  ا   
(24)

. 

 المطلب الثاني
التحديات التي يمثلها الأمن السيبراني وما هي 

 العلاقة بينه وبين الأمن القومي
تجاظللل  شللل      شماللل   النولللل  

والشلللللم    ال للللل لا تحلللللنج   أ   للللل  

ظنجلللللن  ججلللللل  انثت للللل    لللللت شللللل    

ان   للللمي إذ أ شلللل   خللللا  المشمالللل   

والشلللم     جا لللت ل للل   لللل  ان   لللمي 

و ول   ج    للللللل  ارلللللللن    ال جلللللللن 

انل للللللل و ي و عصللللللل ح   إ   لللللللمي 

وأ للللللل ن الللللللال  أ للللللل   المالللللللعرن  

الرللللل ثظ  الماللللللن اللللل م  المممفللللل  

ج لللللل  واملللللل  ا خللللللنا  الر  ثلللللل ي وم

ظنجلللن  للعالللل  الللل  ا   مللل  النا ل للل ي 

ض لملل  جصلل ن خللاا الللن    لا لل  شلل    

المشماللل  أو الشلللم  ي جم  للل  أن جعجلللج  

ف  لللللل  وجرللللللم  أو جا للللللم ال    لللللل  ي أو 

جالللللم     اللللل    ضلللللمثا   لللللل  رعلللللل  

ا  للجااي وضعلل  إذا أ للا   أ ثللم تة   لل   

ان   للللللم إمللللللعرنا   وخللللللج ال جللللللن 

    ج للل ي جم لللل انل للل و  ف  للل  إ جمعللل 

لملللللللل لنجللللللل   حلللللللل  اموتج لللللللجإ  

(protocol analyzer  وإ     للللللللل )

( routerالج للللللج  إللللللل  المجظ لللللل   )

وا ظ للل   الشللل     ا  لللملا العللل  تمللل ل  

ال جللن انل لل و  أث لل ا إ ع  للل   للل شلل    
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اللل  شلل     لل  ان   للم أن ج للمأ أو جا للم 

المملل ل  المممللل ي إذا لللل تعرللا  ةللجا  

 ن مللل  ع  ي تعصلللم  امللل   م  للل  ليلللم

 شماللللل   النولللللل  والشلللللم    و للللل ن 

العحلللللنج   ا    للللل  للللللل ت لللللل  ةلللللما  

ض    لل ي ض للا تعةلللت اللل  ال   لل  العحع لل  

لشللللل    ان   لللللمي  جمللللل ل  ث  صللللل  

 الللل    وذللللل  لللللما  شلللل  ع ل أو  للللن  

(  م ولللل  ظاماف للل  Lanشللل      حل للل  )

 للت اميلل   اللل م  أو للللما   للل امللن  للت 

ش      
(25)

 . 

وتجللللنث انشلللل ث  اللللل  أن ا  ملللل   

العج ثجلللل   للللل  شلللل    ان   للللم والعلللل  

تعةلللللللل  الم جللللللل ل  لللللللل الع للللللل لإ  

المصلللمف   الالللمج ي أ للل حم  مج للل   لللل 

 ع لللل و  ال ث للللمجلي وتاللللعج   أمللللجا  

( Network SEcurityأ لللل الشللل     )

االللم   لعحلللنج   أ لللل شللل    ان   لللم 

 لللللل ومجللللللن ت  للللل  ت   لللللل   العح للللللن 

(Authentication والعشللللللللللللللللللللللللللل  م )

(Encryption المعللللللللللللجفم  و خللللللللللللاا )

المجلللل   لعة    لللل   للللل  ثواالللل  شلللل    

ان   لللمي و لللل ومجلللن تةلللججم   عجللل   

 ظنجن  و  ج   أ ل المملج   . 

و ل للل  و مللل  ت لللن  م  الللل لثامللل  

ي وخمللل   للل    ةعللل ل لللل   المةلللل خلللاا 

 ج تي:

 التحديات التي يمثلها الأمن السيبرانيأولًا: 
إن ال يللللللللللللللل ج  انظعم   للللللللللللللل  

وان عصلللللللل لج  والا  ملللللللل   الم  لللللللل  

الجم خ مجلللل  وال يلللل ج  ان الللل       ملللل  

ت لللل الج للل  العللل  جلللعمل ان اللل ن  يلللم  

لللةمخ ي و  مللل  تعا لللم  الللم  ا  )أ لللل  شع

ت  جلجظ لللللللللل  المملج لللللللللل   وأ للللللللللل 

انتصللللل إ (ي فللللل ن ا  لللللل الاللللل  ا  

جمللللة أ للللل الثللللمو  الم م لللل  والث  ف لللل  

   ولللللللنو . اللللل  إن لل للللل   والم  مللللل

العحللللنج   العلللل  ج ةللللجي  ل  لللل  ذللللل  

 م لللللن ي وجحعللللل ت العصلللللني ل للللل  الللللل  

ضلللموث  تلللجافم انثال  الا  مللل   ال   للل  

لعصلللم ل وت   لللا إمللل ات ج   لعةلللججم ا للل  

تحع للللللل  و لللللللن    ث م للللللل  تشلللللللم  

إمللللل ات ج   ل  لللللل الاللللل  ا  ت لللللجن 

 عم مللل   وفم لللل  و  الللل  للعح  لللن    للل  

  أن ت لللللللجن و لللللللل إلاثاللللللل . وججللللللل

إمللل ات ج   ا  لللل الاللل  ا  ظللل اا   لللل 

 للل     عملللنل العرصصللل  ي  لللت وظلللجل 

ضللللللللج  ظللللللل خ    لللللللل  المالللللللعجج   

العث   لللللللللل ي وال لللللللللل  ج ي والع  لللللللللل ي 
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وانلاثي. وجم لللللل ل ملللللعج ا  ال ججللللل  

ل امللل ل ال شلللمج  وال   ج  للل  وان عصللل لج  

إضع  ظلللللل   أ للللللل ال   لللللل  ا م ملللللل   

تجلللللن ال مللللج  الم م لللل  ل  لللل ا الث لللل ي وأن

ان عصللل لي المغلللج  ف للل ي واللللاي ج  لللن 

المجعمللللت   فلللل  إن تمللللل    لللل   ث لللل ن 

المملج لللللل  ي وتج جللللللت الالللللللت غ للللللم 

الملمجمللللللل ي وإضللللللل ف  ال  مللللللل  الللللللل  

المحعللللجلاي ومللللن الثاللللم  الم م لللل   ل لللل  

 شلللللللللل    ذا  و  ملللللللللل  إ عصلللللللللل لج  

وإظعم   لللل ي تاللللعل   شلللل    أ ثللللم  للللل 

 جللللللمل إت للللللل ا  لللللل  وض لللللللن ال  ملللللللن 

ظ  احلللللللم تجللللللل   ا  لللللللل وت  جللللللللج

الا  ا 
(26)

. 

إن غلللللمت ا  لللللل الاللللل  ا  خلللللج 

الماللل  ن   لللل  ضم جللل  أ لللج  و لللجاثل 

   ملللل   للللل ظم للللت ال للللجاض  الع   م لللل  

وال شلللمج  والم ل للل  والع   للل  والمملج  ت للل  

اح لللا تلللعم ل  لللل ألاا الم مللل  المج لللل  

إل  لللل . إذ إن ال للللن  ا مللللم  ل لللل  خللللج 

ضلللللم ن  لللللن  ضلللللنو  ضلللللمث لاالللللل 

مللللل ي وجعللللل ل  ذلللللل   لللللل ت ل للللل  للم  

إضعملل إ  تجاللن  ةللمو  لل ي والحللن  للل 

اليلللمث أو ملللجا ا لاا ال للل ظم لي وتللل   ل 

 للللجل  الممل لللل   الم لجلللل  اللللل   الللل ما  

ا وللل  امللن و للجا ضلل ل  أ  لل ي و لل   

فلللل       لللل     جللللل  واع ل لللل   م جللللل . 

وتشلللللللم   مل للللللل  ا  لللللللل الاللللللل  ا  

المجعمللت ا مللم ي اح للا ج للجن  لل  فللمل 

عل اع   لللللا ي وجم لللللل ظمللللل  خلللللا    للللل

الممل للل  أ ثلللم أخم للل   لللل ومجلللن اللللجث  

 نو للل  مللللجني مللل  ا ي وان للل ن  لللل 

م  مللللل   أ لللللل ض    للللل  تللللل ا  لللللل  

الممللل ج م العللل  ج لللجن  لللل المعج لللت وفللل ا 

الماللللللعممل لي وال    لللللل   والشللللللم  ا 

والمجثلجل ت 
(27)

. 

ثانياً: السياسات الأمنية للشركات ومؤسسات 
 بيناتها الرقميةالدولة لحماية 

إن ثالللل  شلللل    ان   للللم  للللت أي 

 للجا آ للم  للل الشلل     لللل ج للجن آ  لل  

تم  لللل ي واللللنإ   للللل أن تلجلللل  الشللللم    

اللللل  تح  للللن ا  للللل المةلللللني  ل  لللل  أن 

تمللللللم   ةللللللم تاللللللم  المملج لللللل  ي 

وتح للللللن  ج لللللل   للللللل العللللللجا ن الللللل ل 

إضعملل إ   للم  ال ت  لل   ا    لل  والل ل 

 ل للللللللل  تح  لللللللللن  رعلللللللللل  خلللللللللا  

ت    ال 
(28)

 . 

تمت لللللل  الرةللللللج  ا وللللللل   للللللل  

إمللع     م  ملل  أ   لل  شلل  ل  للشللم  ي أو 

 للللل  تةللللججم الا  ملللل  ا    لللل  المع ملللل  
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اح للللا ت  للللا و اإ ع لللل ث الللللما   للللت 

ان   للم وججلل  أن تحللنل خللا  الا  ملل  

ا لع صللل  ي الملللج   ل اللللاجل جحلللن ل لللل 

الج للج  اللل   لل   للجا  للل أ للجاا الرن لل  

 لللللمي  مللللل  ججللللل  العللللل  ج لللللن    ان  

تث  للل  الملللج   ل و  جللل    الللشول  ال 

تجلللل   ضم جلللل   ملج لللل   الشللللم  ي  ثلللل  

 اللللللشول  ال تجلللللل   ضم جلللللل   لملللللل   

المللموث العلل  جاللعرن جخ . ا نضلل ف  اللل  

تحنجلللن انظلللمااا  العللل  ملللع ج  الشلللم   

تللل  و ضللل   ضلللنو   لللم  لمثللل  خلللا  

الرةلل  ا    لل ي وتمعلل  خللا  الا  ملل  ألا  

تحنجللللن المجلللل إ  العلللل  خ  لللل  ظللللنا  و 

مللع  ن ف  لل  أ للجا  الشللم   للح لل    للل  

 siteأ للللل  ملج  الللل ي وج للللن   علللل   )

Security handbook لل لللللل  أ للللللل )

المجا للللللت الللللللاي أ للللللنث   جمج للللللل  

(Network Working Group  الع امللل )

 Internet Engineering taskل   للل  )

force( أو )IETF ف لللللم  ظنجلللللن   لللللل )

أ لللاخ  امللل ل المجضلللج    العللل  ججللل  

ان ع  ث   ن وضت م  م   أ    
(29)

. 

تعةللل  الا  ملل  ا    لل   جلل ا  للل 

تمت   لللل  ت للللنجم ال ل لللل  العلللل  مللللععحمل   

الشللم   و ضلل    للم  ال ت  لل   ا    لل ي 

وججللللل  أن ج رلللللم  المج  لللللجن  لللللل  

أ لللل  المالللعجج   و خلللا  الممل للل ي و لللن 

ج لللللجن  لللللل الم  لللللن أن ت لللللج  الشلللللم   

اعج  للللل   اعشللللل ث   لللللل ان   لللللمي 

انمعشللللل ث  وال صلللللن و خلللللاا المجللللل   

 للللنأ امللللن تحنجللللن الا  ملللل  المع ملللل ي وت

 مل للل  ت لللججل إملللعرنا  الللما   الجلللنثان 

( والعشللللللللللل  مي encryptionال  ثجللللللللللل  )

(Firewall  والعث لللللم  لللللل المالللللعرن )

(Authentication .) 

وخ للللل ني امللللل  ا  ثلللللل  العة    للللل  

  ل  الا  م   ا     :

 الللللللن  لمللللللل  الالللللللم الر  للللللل    -1

الل لمج   الم ع  لل    للن  فللجثا  للث   

ا  للل   ملللح  أوثا للل   لللل  للل ظما

الشلللم  . املللعرنا  الج للل   الرللل د 

ا لشللم   ان   للمي وجم للت إمللعرنا  

ظ للللل   غ لللللم   لللللث    للللل ن جحيلللللم 

(Laptop  إ جالللللللللللمن اع للللللللللل ل .)

المملل ا  لا لل  الشللم   العلل  تحعللجي 

 لللللللللللل  ثمللللللللللل ا     للللللللللل  أو 

(Malicious gossip .) 

 للللل ض     للللل   الللللعرن   لللللل   -2

ال    للللل   المجظلللللجل   لللللل     لللللن  

     . ال  
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الللن ج  للشللم    للل ومجللن ال ة  لل   -3

 الر   . 

وضللللت  للللث   أظ لللل   العح للللن  للللل  -4

اصللللللم  الشللللللرا  للللللل  أظ لللللل   

 ال       الم م .

 المبحث الثاني
لوث اإت    للللللللللل   الم لم للللللللللل  و 

 وآث ثخللللل    فحللللل  الجلللللماال الاللللل  ا    

 النول  

إن  صلللللةلن الجلللللماال الاللللل  ا    

النول لللل  الللللاي شلللل ا امللللعرنا     لللل  

  ال   لللم اللللاي ض  عللل  ت  جلجظ للل  الع لللن

المملج لللل   وامللللعرنا    الحجاملللل   

الآل للل  وان   لللم تحنجلللنا  و إلاث   م لللل 

ا  شللة  الح  ت لل ي وخللاا ا  للم خللج الللاي 

( لوللللل  اللللل  تج  للللت انت    لللل  30ل لللل  )

النول للل  ا ولللل  لم  فحللل  انظلللما   للل  

ان   لللللللللم و الم  لللللللللم  المجمجللللللللل  

اي ج مللللن  (ي واللللل2001اجلاااللللم  لللل   )

 لللل أشلللن أ لللجاا الجلللماال العللل  تمت للل  

 لل  شلل    ان   للم  ةللجث ي وإن  ضجللل 

الجللللللماال الالللللل  ا     للللللل  الصللللللم ن 

الملللللللل لم  الللللللل   أ للللللللما   لحج لللللللل  

و حاجملللللللللل ي وجعمثلللللللللل  ذللللللللللل  و 

انضصللل ا    الممو للل  العللل  ت  للل ل  جللل ل  

 رللل وم  والراللل ام ال  ظمللل    للل  ضعللل  

اللللل  ع جشللللل   انجلللللنا  ل  لللللل ال لللللج   

للإ عصلللل ل الللللنول ي وترعللللل  الللللنو  و

املللنلا ت ثمخللل  تلللاا الللل م   لللل انظلللما  

احاللل  إ عم لخللل   لللل  الع   للل  الم لم للل  

 .المملج  ت  

و ل للل  و مللل  ت لللن  مللل ع  و  لثامللل  

خلللاا الم حلللا  لللل   ةل للل ل وخمللل   للل  

 ج تي:

لوث ات    لللللللللل   :ا جلالمطلاااااااااا  

 2001اجلااام لم   

آثللللل ث الجلللللماال  المطلااااا  ال ااااااني:

ا     لللل  ا  لللل والاللللل اللللنول  ل الاللل  

 والم     النول  

 الأولالمطلب 
 2001دور اتفاقية بودابست لعام 

ضم لللللل   للللللل  ضم جلللللل   صلللللل لن 

المللللجاو  ل وض للللج  لي ت للللن م اللج لللل  

ا وثوا لللل  لمشلللل    الجمجملللل  ولج لللل  

الرللل اا و ض للل  ظلللماال الع   للل  اعللل ثجت 

( امشلللللموا ات    للللل  2001  اللللل ن  20)

ظللللللماال ال م  للللللجتم و يللللللمم  للللللجال 

اإت    لللل   الم  ضلللل  للم   شلللل  وت لللل ل  

الآثاا  للللللل   ال للللللل    لللللللل إ لللللللناث 

  وضعللل  إ لللنال  الللجلا   شلللمو    ا و  
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ال   ا للل  العللل  أ  قلللم  إض للل  و الم  لللم  

المجمجلللللللللللل  اجلاااللللللللللللم اعلللللللللللل ثجت 

( وت ملللللللللم  ات    للللللللل  23/11/2001)

( )ا ت    لللل   الجللللماال 2001اجلاااللللم )

انل  و  لللل  ملللل ج   للللماجل(ي و لللل ن  للللن 

وللللمد  شللللموا اإت    لللل   الم  لللل  وو ا 

 لللل   رعلللل ق الج للل   وأ وللللن ضلللمل 

ثوا للل  وأ مج  للل   لللل   جا لللت  نجلللن  أو

شللل    ان   لللم لج للل  الع  ضلللا وإالللناا 

الللللللمأيي وتم للللللة اإت    لللللل   الج للللللن 

الجاملللللت والمم للللل  للإتحللللل ل ا وثواللللل  

و جللللللة أوثواللللل ي و لللللال  و إوللللل ث 

   ملللللل   ض ج  لللللل  ولول لللللل  ولجلللللل ن 

الرلللل اا الم صلللل   ف  ملللل   للللل   الللل ا  

ظلللماال ال م  لللجتم وأغماضللل     لللا أ ثلللم 

 ل  شم  أ جا 
(30)

. 

و لللن وع ملللم   لللل  خلللا  اإت    للل    

( لولللل  أوثوا للل  ا نضللل ف  إلللل    لللنا 26)

وأ مج للللل  وظ لللللج  أفمج  للللل  وال  اللللل ني 

وثغلللل أن  خلللا  اإت    للل   خللل  و ا  للل  

 ات    للل    أ للل  إإ   الم شللل ي ات    للل   أوثوا للل 

   عجضللللل  ل ج للللل   للللل لم ي وللللل اتو  ذا 

  لللل ان يلللم   لةلللل  ا  لللملا لللللنو 

ملل  ججمل لل  إولل ثا  لول لل    أوثوالل ي  لل ثت

   للللنا  للمملللل   للللل     فحلللل  الجللللماال 

الاللللل  ا     النول للللل 
(31)

ي وللملللللجل إلللللل  

لجلل ن خللا  اإت    لل   وأث لل ا إظعملل ا لج لل  

أو فمجلللن الرللل اا المم للل  اللل ظماا لثامللل  

شلللللل  ل   للللللل الجمجملللللل  المملج  ت لللللل  

(  لللللللمتع 2017)الاللللللل  ا   (  للللللل   )

 الح ضللللمون تجلللل ثتل المعمل لللل  اع   للللا

أ شلللة  الماللل  ن  الع   للل  و إوللل ث الممللل  

المللل لم  لم  فحللل  الجمجمللل  الاللل  ا   ي 

وأشللل ثع امللل    للل  ل إلللل  ضلللموث  وضلللت 

إولللل ث  لللل  جن لوللللل  لم  فحلللل  الجللللماال 

الالللللل  ا    النول لللللل ي وأ للللللم ع املللللل   

الرللل ااق  لللل ثأج لللل و ات    للل   اجلااالللم 

ا    أ  حم  نجم 
(32)

. 

  و  لللللما  للعا لللللما  العللللل  أضلللللنثع 

الم م للل  واملللعمماث الع للل ث  اللل ل  جلمللل  

الشللللل     الح ملللللجا   وال للللللن  لللللل أن 

شلللللللل     ان   للللللللم والمملج لللللللل   

انل  و  للللل   لللللن تالللللعرن  نثت للللل   

الجلللماال  لللل ومجلللن الشللل    ي ف لللن تلللل 

تج  لللت خلللا  اإت    للل ي   للل  ملللعجفم  للل  

جلللل   للللملا أي   مللل و  جظللل  ضلللن الالللمج  

  ي و  لللل الح ملللج  والشللل     وال    للل

خللاا وتع للجن اإت    لل   للل   ن لل و وأثاملل ق 

ي و ن  خلللللا ق اإت    للللل  ظللللل ا   فصلللللج ق

ضصللللل ل  ظ لللللجل لول للللل  ف لللللن أ لللللن  
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الم ن لل  أجيلل   للل  أخم لل   لل  أ  جلل   للل 

ظ للللجل و ض لللل  المملج  ت لللل   للللل   لللل  

   مللل  ا  لللل المعحلللن  و   مللل  العمللل ون 

ان عصللللللللل لي والع م للللللللل  وانتحللللللللل ل 

ا وثواللللللللللل  و جمج للللللللللل  اللللللللللللنو  

 خلللا    ن للل  فللل ن   وا ل ع جللل  الصللل     ي

 أخللللللللللناف   إمعممضللللللللللم  اإت    لللللللللل 

 و للللل  الاللللل ا   و مظم  اللللل  و  ةل  اللللل 

 وتجظ   لل  إثشلل لج  ظ للجلق   للل  ل لل  ت للج 

للللللمل ولول لللللل ي إ ل م لللللل  وتللللللناا م  وتي 

:   لللجان تحلللم ظللل ا اللللاي الثللل   ال صللل 

 وانظماا للللللل  المجضلللللللج    الججا للللللل 

( 22- 2 المللللجال)  المملج  ت لللل  للجللللماال

 م لجللل  ال صلللجد المجضلللج    لجلللماال 

ال م  للللللللجتمي والججا لللللللل  انظماا لللللللل  

للجلللللماال المملج  ت للللل ي وظللللل ا ال صللللل  

الث لللللللا: ام للللللجان ا ض لللللل   المعمل لللللل  

الللل لجماال المملج  ت لللل   لللل ام  الحللللنول) 

( والمعمل للللللللللللللل  35- 23الملللللللللللللللجال 

لللل   ا ن عصلللل د و العملللل ون الللللنول ي أ  

   للل  ال صللل  الماالللت ظللل ا ا  ض للل   الرع

(48 -36)المجال 
(33)

 . 

للللم  خللللا  اإت    لللل    للللل   و للللن  ص 

تالللم    جمج للل   لللل ا  مللل   انثخ ا للل  

 للللللل  الجملللللللل ا  انل  و  لللللللل  غ للللللللم 

المشللمو  ي وضللا  الللنو  ا  يلل ا ف  لل  

 للل  تجمجم لل  و تشللمجم   لا ل لل ي  ملل  

للللم م  اإت    لللل    للللن  وجاالللل   للللل  تي 

الجللللماال انل  و  لللل 
(34)

ي وخلللل   للللل  

 حج الآتي:ال 

 تاللع ن  العلل  الجللماال :ا جُلااى الطاتيااة

 انل  و   . المملج    أ ل     م

الجللللللماال الممت ةلللللل   الطاتيااااااة ال انيااااااة:

 ا لح مج  انل  و .

الجللللللماال الممت ةلللللل   الطاتيااااااة ال ال ااااااة:

 ا لمحعجلا انل  و .

 الجماال الا  ا   . الطاتية الرابعة:

وا  للللللللمق المللللللللا م  الع الللللللل مج   

شلللل    لالللل    8إت    لللل   اجلاااللللم و )

(ي أن  ال للللن   للللل خللللا  اإت    لللل   2001

 أو تحاللل ل خلللج ي(13 – 2امجالخللل   لللل )

 انظللللما  و مللللت   للللت وملللل ا  إ لللل د

 تحنجلللن  للل    لللل وذلللل  المملج للل تيي

 واللللاي المشللل نيي ا عل للل  ا لحلللن  م للل ث

  للللل العصللللمف   املللل  ا  ع لللل ث جاللللمن

خللاا ال للجا  للل و الج  ا لل ي الجللماال    لل 

العجللل  ة جاللل      فحللل  خلللا  ال ج  للل  

 لللل الجلللماال  لللل  المالللعجج لق اللللجو   

والللنول 
(35)

. وملل ع  و  املل   للل  للجال 

خللللا  اإت    لللل  ف ملللل  جرللللا الجللللماال 
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الاللل  ا   ي وال وتج لللج  انضللل و ل للل ي 

 و        ج تي:

 انونية الولوج أو الدخول غير القأوّلًا: جريم

(  لللل خلللا  2ض لللا  تللل اد المللل ل   )

ججلللل   للللل   لللل  "اإت    لللل    للللل  أ لللل  

ولللم  أن جع  للل  انظلللمااا  العشلللمجم   أو 

أجلل  إظللمااا  أ للملا جللملا أ   لل  ضللموثج  

 لللل أظللل  ا ع  ثخللل  ظمجمللل  ظ  ا للل  وف للل  

ل   ج لل  الللنا ل ي للجلللجت الممللني ل لل  

ي  أو ظلل ا  للل ظ لل   الح مللج  لون ضللن 

شلللل   أن تمت لللل ع  ملللل  جم للللل للللل  أن  ج

الجمجملللل   للللل  لللل   إ ع لللل ني إظللللمااا  

ا  لللللل ا  للللل  الحصلللللج   لللللل  ا   للللل    

الح ملللج  أو أي   للل  إظما  للل  أ لللملاي أو 

أن  تمت للللل  ظمجمللللل  و ض ملللللج  آلللللل  

ج لللللجن  عصللللل    لللللل املللللن اح ملللللج  

"آ لللم
(36)

ي ف لللن   ا لعللل ل  و  لللنال خلللا  

الجلللماال  للل   لللل ا فمللل  : ال م للل  
(37)

 

مشلللللموا و والالللللةج واللللللن ج  غ لللللم ال

ال  للل   المملج للل تيي وت ملللن  خلللا  الجمجمللل  

تعمللنق  للل  أ للل النوللل  و شمالل ا  امم لل  

الالللللللمج  والاللللللل    وإت ضللللللل  الللللللل  ل 

وال       المملج  ت  
 (38)

. 

 

 

 القانوني غير الاعتراض جريمة ثانياً:

(  للللل خللللا 3ض للللا  تلللل اد الملللل ل   )

ججلللل   للللل   لللل   "اإت    لللل    للللل  أ لللل  

انظلللمااا  العشلللمجم   أو ولللم و أن جع  للل  

أجللل  إظلللمااا  أ لللملا جلللملا أ للل  ضلللموثج  

 لللل أظللل  ا ع  ثخللل  ظمجمللل  ظ  ا للل ي  مللل  

جم لللللللل  ي ولللللللم  أن جالللللللعجظ  أن 

تمت للل  الجمجمللل  ا  للل  إظما  للل  )ا صلللن 

الالللللللأ(ي أو أن تمت للللللل  الجمجمللللللل  و 

ض ملللج  آلللل  ج لللجن  عصللل    لللل املللن 

"اح ملللج  آ لللم
(39)

ي ف ل لللن   لللل خلللا  

حلللن  و إضللل ا    للل  المللل ل  خلللج ضم جللل  ال

ال    للللللل   وانتصللللللل إ ي والعالللللللج   

الع ل لللللني للمح لثللللل   العل  ج  للللل  اللللل ل 

ا شلللللر دي وخلللللا  الح لللللج     لللللم 

(  للللل 8   جللللل  ملللل ا   الللل ا  الملللل ل ق )

اإت    للللللللللل   ا وثوا للللللللللل  لح لللللللللللج  

ان ا ن
(40)

. 

أ  لللل  جم للللل خلااااا ممااااا تقاااادم نج 

ا ع لللل ث تممللللن ان لللل ات غ للللم ال لللل  ج  

ن ضللللللن  اجامللللللة  والللللللن ج   للللللل لو

الجمللل ا  ت  جلجظ للل  المملج للل  ي جمثللل  

إ ع   لللل  للحللللن و إضلللل ا  انتصلللل إ  

 ثلل  الع صللم  للل    لل   م  ملل  لنوللل  

 م  للللل ي وذلللللل  للإ علللللناا  لللللل  أ لللللل 
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النولللل ي وا لعللل ل  ت ملللن   لللل ضلللمل أفمللل   

 الجماال الا  ا   .

 ثالثاً: جريمة الإعتداء على سلامة البيانات

 خلللا   لللل( 4) ل   المللل  تللل اد  ض لللا  

  لل     للل  ججلل  -1" أ لل   للل   اإت    لل 

 أو العشلللمجم   انظلللمااا  جع  للل  أن ولللم و 

 ضللموثج  أ   لل  جللملا أ للملا إظللمااا  أجلل 

 إذا المحلللللل ي ل   ج للللل  ت مللللل  للعجلللللمجل

ي ولون  ملللللنا ي ذلللللل  ضلللللن   أي ضلللللن 

 إتللل  ي أو تمة للل ي أو  حلللجي أو إضلللماثي

"لح مللللللج ا ل    لللللل   ومللللللة أو
(41)

ي 

وتشللللل م الملللللا م  الع اللللل مج  إت    للللل   

(ي 2001شللللل    لاللللل    8اجلااالللللم و )

اللل  أن  ال للن   للل ت مجللم خللاا اللل ا خللج 

أن ت لللللجن ا   للللل   والللللما   الح ملللللج  

   جللل  احم جلل   م ثللل  لعللل  العلل  تعمعللت 

تللل  ا شللل  ا الم لجللل  ضلللن ا ضلللماث العللل  

تحلللللن   ملللللنا ي والمصللللل لن ال   ج  للللل  

صلللمف   الاللل ا   المحم للل ي ض لللا إن الع

 عللللم 
إ جللللعل المم   لللل   ل  لللل  إإ  إذا إثت  ق

ي وتمثلللللل  ا عللللللناا   للللللل    ضللللللن 
اللللللنونق

ا شللللر د  للللل ومجللللن ان عللللناا  للللل  

ال    للللل   الشرصللللل   و   للللل  ال    للللل   

الشرصللللل    لمامللللل ا اللللللنو  اصللللل ع ل 

المم جج 
(42)

. 

 النظام سلامة على الإعتداء جريمة رابعاً: 

ججللل  "(  لللل  أ للل  5تللل اد المللل ل   )

 للللل   لللل  وللللم  أن جع  لللل  انظللللمااا  

العشلللمجم   أو أجللل  إظلللمااا  أ لللملا جلللملا 

أ لللل  ضللللموثج  للعجللللمجلي ت ملللل  ل   ج لللل  

المحللل ي ان   لل  الرة للم ي إذا تللل ذلللل  

ي لج   لللللل    لللللل     مللللللنا ي ولون ضللللللن 

الح ملللج ي  لللل ومجلللن إل للل  ي أو   للل ي 

أو إضلللللللماثي أو  حلللللللجي أو تمة للللللل ي أو 

إتلللللللللللل   أو ومللللللللللللة ال    لللللللللللل   

"لمملج  ت للللل ا
(43)

ي ف ل لللللن   لللللل خلللللاا 

ان علللناا خلللج ترمجللل    للل   الح ملللج  

الللللاي جمللللةد اح لللل   ا شللللر د وأ للللل 

النوللللل  و شمالللل ا ي وتجللللمجل ان   لللل  

الممنجللللل  للإملللللعرنا  الشلللللم   للللللل  ل 

المملج  ت لللل ي وججلللل  أن  ت للللجن ان   لللل  

ظاللللل م  ضعللللل  ج تللللل   ل  للللل  ظللللل اا  

ظ  ا لللل ي و للللل  ملللل    المثلللل   جشلللل   

ذلا  حللن أل لل   للل اليللمث ل لل  ضللنو  أ

تمع  ان     ظا م 
(44)

. 

أن  ان عللناا  للل   جناارم ماا  جانبنااا 

المشمالللللل   الم ل لللللل  للنوللللللل  جمثلللللل  

إثخ الللللل  و للللللج  وانجللللللن  معل لللللل   

المللللللجاو  ل جم للللللل أن  جيللللللم  ث لللللل  

 المجاو  ل ا لمشما   الم ل  .
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 أجهاا   اسااتخدام إساااء  جريمااة خامساااً: 
 الحاسوب

(  لللللل خلللللا  6) تيلللللم  مق المللللل ل   

اإت    للللل    لللللل  أن إ لللللماث انظلللللمااا  

العشلللمجم   وغ مخللل   لللل انظلللمااا   لمللل  

 للل ن ضلللموثج ي وذلللل  و إوللل ث تجلللمجل 

ان علللل ت أو ال  للللت أو الحصللللج  االلللمت 

أو العلللللجف م لج للللل   جشلللللم   اإملللللعرنا 

ام لل     م  للجتم جللعل تصللم م  أو تةجج لل  

اشللل  و أم مللل  و غلللمت اثت للل   أجللل  

م صلللجد  ل  للل  و إوللل ث  لللل الجلللماال ال

(  لللل خلللا  اإت    للل ي 2ي3ي4ي5الملللجال )

و للال   لملل  الاللم الر  لل  الل ل م  جتم 

أو ال للللجل الالللل  مي للللللن ج  أو ا   لللل   

 م ثللللللل  تم للللللل الللللللن ج  لم  ج لللللل  

المملج للل   ا  مل للل  أو أي ظللل ا ا صلللن 

املللللعمم    الج للللل   نثت للللل   أي  لللللل 

(ي 2ي3ي4ي5الجلللماال اللللجاثل  و الملللجال )

ض لللل      صللللم  للللل الم   للللم و للللال  

و إثت لل    امللعرنا   المشلل ث إل  لل  ا  لل  

الجماال انل  و   
(45)

. 

 والإشتراك الشروع :سادساً

( ال جا لللللن 11وتيلللللم  مق المللللل ل   )

الم  للللل  المعمل للللل  ا لماللللل خم  الج  ا للللل  

والشلللموا اشللل ن الجلللماال المشللل ث إل  للل  

(ي ض للللللا أوظ للللللم 2-10و المللللللجال )

 للللل  الللللنو  ا  يلللل ا إترلللل ذ تللللناا م 

تشللللمجم   لللللل ا   للللل  تجللللمجل أفملللل   

المالللل خم  الج  ا لللل  والعحللللمج   للللل  

الجللللماال العلللل  تمت لللل   مللللنا  ا صللللن 

  خللللا  الجللللماالي أو  لللل  ترعلللل ث  إثت لللل 

النوللل     لل ي وتللل تجللمجل الشللموا  مللنا  

و اثت لللل   الجللللماال الم صللللجد  ل  لللل  

(  لللللل خلللللا  9-8-7-5-3و الملللللجال )

اإت      
(46)

. 

أن  ال لللن   لللل جنااارم مااا  جانبناااا  

إجلللمال خ لللاا  صلللجد خللل  للللل ا  لللل  

الجلللماال الع م ل للل  العللل  تلللمت   ا لشلللموا 

ت    للللل  و وللللللل تللللل ا   ل  للللل  خلللللا  اإ

  جالخ  ا  ملا.

 لمعنوية: مسؤوليه الأشخاص اسابعاً

(  الللللشول   12تيلللللم  م المللللل ل  )

ا شلللر د المم ججللل ي وامللل  جعم شللل   لللت 

انتجللللللل   ال للللللل  ج  الحللللللل ل  ال  اللللللل  

 اللللشول   الشللللرا المم للللجيي وذللللل  

تلللن  إ   للل  المالللشول    لللل  الشلللم    

العج ثجلللللل  والمشمالللللل   وا شللللللر د 

ا ل اللللل   ل فمللللل    المم ججللللل  المشللللل ت 

الج  ا لللللل  الممت  لللللل   للللللل  ضجاملللللل     

وأظ  اللللل  انل  و  للللل  ا  لللللملا  لللللل 

ومجللللن شللللراو جملللل ث  ملللللة  ال  لللل ل  
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لا لللل  الشللللرا المم للللجي
(47)

ي ض للللا 

جع للل لث و ذخلللل ال للل ثل تاللل ا  خللل  خلللج 

ي  ملللل   لللن   جلللعل  لللل مللل  ا إثخللل   

ومجللللن شللللرا جملللل ث  ملللللة  ال  لللل ل  

 لا للل  الشلللرا المم لللجي وجممللل   لللل 

إثت لللللل   ظللللللماال إثخ ا لللللل  ملللللل  ا    

ف  لعللللل ل  ت لللللجن ا شلللللر د المم ججللللل  

  اشول   ل خا  الجماال.

 والإجراءات الج اءات :ثامناً 

(  لللللللل  أن 13أ لللللللن  المللللللل ل  )

تيللللمل  لللل  لوللللل   للللل  لللل   إ ماثخلللل  

للإظللللمااا  العشللللمجم   المم   لللل   للللل  

الجللللللماال الالللللل ا   الللللللا م امجظلللللل  

لملللنو    جاللل   فم لللل  و ع  مللل   تلللن ج ل

   للللل ي وا لعللللل ل   لللللن تشلللللم  ضم للللل ن 

الحمجلل  وأي إظللماا ظ لل ا  أو غ للم ظ لل ا  

جعجافللللن  للللت  عةل لللل   الللللملا و إولللل ث 

الا  ملللل  الج  ا لللل  الح  ملللل  والماشللللن  

الم ع جلل  و  لل  لوللل  لم  فحلل  الجللماال 

الا  ا    
(48)

. 

خلللاا ول لللن أل  لللم خلللا  اإت    للل   

الللللنو  ا وثوا لللل  أو أي لوللللل  تج للللت أو 

يلللللل إل  للللل   لللللل  للللل ثت المجمج للللل  ت 

ا وثوا للللل  إ لللللماث الم جاللللل   الم امللللل  

والعللللناا م ال م للللل  ل للللا  الجللللماال مللللجاا  

أ   للللللم ملللللل ل   لحمجلللللل  ا شللللللر د 

الة  م لللللللللل  أو ضمجلللللللللل  ا شللللللللللر د 

المم جج 
(49)

. 

 المطلب الثاني
آثار الجرائم السيبرانية على الأمن والسلم 

 الدوليين والعلاقات الدولية
 الجلللللماال  

الاللللل  ا     للللل   ت  لللللمق

الجمللل ا  انل  و  للل  و الآو للل  ا   لللم  

أشللل  إ  ذا ع آثللل ثو ضللل ث و  لللل  الم  للل   

النول لل ي وأ لل حم اللنل ا  للل والالللل 

اللللللنول  لي وجعصلللللجث ضلللللنو  خلللللاا إذا 

   للم  شلل     إتجلل   لوللل و  لل  ا  لل     للم 

اللل ججاا وتج  لللن انثخللل ا  ل  للل  الجمللل ا  

الللللنو  انل  و  لللل  وتحمجيلللل ل ضللللن 

 للل  خلللا  الجمللل ا ي فللل ن  الم  للل  ا   مللل  

والللل ل النوللللل  المعيللللمث   للللل انثخلللل   

تعلل ثم مللل  ي وتعج لل  أو ثاملل  تمعللن إللل  

الم  وم 
(50)

. 

و لللل ا  ثلللل  العة    للل  العللل     لللم 

وال   لللللن   لللللل املللللعا    اللللل  لا لللللأ

الجملللل ا  انل  و  لللل    ملللل   إثخ ا لللل  

أل  إللل  تللجتم الم  لل   النول لل  وانجللن 

ا  للللللل والالللللللل الللللللنول  لي و للللللال  

 "وج  للل  ة"المملل  الللاي  لل   الل   ج للت 

لللللم    لللللماا إل للللل و  ذو "واللللللاي ج م 
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"و  ملل     ملل 
(51)

ي وذللل  أل  اللل    للل 

ومجلللللن الصللللللماا الللللللنول  انل لللللل و  

ج   لللل  المملج للل   والعللل ث م و للحصللل

المشلل  م وا ف لل ث وشللحل ضللم    الل   

وإ    لللللللل   للللللللل  لللللللل   تاللللللللمج  

 امللللللعرنا   المملج لللللل   وا مللللللماث و

 للل ع   صللل  و إ    للل و امللل  جلللشثم  للللل  

و  ملللل  الم  لللل   النول لللل ي فلللل ن  خللللاا 

الصلللللماا  لللللل شللللل    أن  ج  لللللنل الاللللللل 

المللل لم  ا  ع للل ث  ضماللل  إل  و  للل   اللل ل 

 مللل  جحلللن   لللل  ا  للل   ا  لللل  اللللنو 

والالل النول  ل
(52)

. 

لللمق ال جمللل   الاللل  ا     ض لللا  ل  ع

آثلللللل ثا     للللللم  و ا  لللللل   جعمملللللل   لو  

المللللل للي واملللللعة  م خلللللا  الممل للللل   

اع الل ل الللنو   للاخ    وو ا  لل  و م  لل  

وإث  للل ي وذلللل   لللل أظللل  تح  لللن خلللن  

خلللللللا  ال للللللل خم  المعمثلللللللل  ايلللللللم  

  للل   لللل ا  لللل المشماللل   وا فلللمال لل

والاللللل اللللنول  لي ض لللا أ لللا ق اللللنو  

 لللل    ت  للل  ال  للل   امللل  خلللج  م لللل  لللل 

أظللل  تح  لللن الاللل   وانملللع ماث لا للل  

لول للل   لللل  للل   اللللن ج  إلللل  ضلللموث  

 جاظ للللل   للللل خم  الجلللللماال الاللللل  ا    

النول لل  الللاي أ للاع جيللم  لوإ   رعل لل  

 رل  للللل  آثللللل ثا  وانجلللللنا و وتلللللنا    و 

 لللل والالللللل اللللنول  لي و ملللل  تملللةد ا 

جاللللعن   ضللللموث  المملللل   للللل  ت الللل ن 

الج للللجل المشلللل     للللل أظلللل     فحلللل  

الجلللماال الاللل  ا   ي  لللل  للل      لللن  

 ملج لللللل   واللللللما    ملللللل   شلللللل    

لل يللللل ا  ل للللل   للللل   ح ثاللللل  ال  لللللم 

المعةللللم  الللللاي أ للللاع ج عشللللمي والمملللل  

 للللل  تح  للللن أ لللل   للللنث  م للللل  للللل 

ال لللل خم  العمللل ون الللللنول  لحصلللم خللللا  

والحللن  للل إ عشلل ثخ ي و للل ثللل إ لل ل   شللم 

الاللل   والمح ف للل   لللل  ا  لللل والاللللل 

اللللللللنول  ل وانملللللللع ماث و المجعملللللللت 

النول 
(53)

. 

أن   للللللل   جيتضاااااات ممااااااا تقاااااادم

المجعملللللت اللللللنول  الللللا  الم جلللللن  لللللل 

الج للللجل لم  فحلللل  الجللللماال الالللل  ا    

لمللل  لللل   لللل آثللل ثو    لللم و  لللل  المجعملللت 

ل أظلل  تح  للن ا  للل الللنول ي وذللل   لل

للمجعمللللت الللللنول    لللل ي  واإمللللع ماث

لمللل  ل لللا  الجلللماال  لللل آثللل ث وانجلللنا  

وتلللللللنا     تملللللللةد ا  لللللللل والاللللللللل 

 النول  ل.

وجملللن  لللل آثللل ث الجلللماال الاللل  ا    

العللللللل ث م  لللللللل   الللللللعجلا الم  للللللل   
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النالج  مللل   النول للل   لللل  للل   ظملللت 

المملج للللللل   والع صلللللللم والعجالللللللة 

الللمج  و الم  للل   وتاللل    ال شللل و   ال

ي اإغع لللللل إ النول لللللل ي  ثلللللل   م للللللل  

وت اجلللللن  الم  للللل  اللللل ل الع  جلجظ للللل  

وا  لللللل وأ للللل ن إ جمللللل   ا لحلللللنول 

ان ل م للل  أو الم لم للل ي ول لللن أل    للل خم   

 ظلل ا   للل 
للج ق الجللماال الالل  ا    إللل  تحد

المللل لل  لللل الةللل ات المللل لي إلللل   للل للو 

ث مللل  إل للل و ي ض لللا أ للل نع ال يللل ا  

انل لللل و   جلللل إ  ظنجللللنا  للع لللل     

النول للل  ملللجاا  أ   لللم ت للل      لللما    

أ  تم و  للل ي  مللل  أثلللم  لللل  تا لللم و  مللل  

ال لللللللج  والللللللمو  انجلللللللنا  ال يللللللل ا 

انل لللللللل و ي وأثللللللللم اللللللللنوث   للللللللل  

املللل ات ج    ا  للللل ال للللج   للللللنو ي 

والالللم  إلللل  انملللعحجاذ  لللل   صللل لث 

ال لللج  لا للل  ال يللل ا انل للل و  لم لللت 

تمللمت ا  ع لل  العحع لل  والح ججلل  للرةللمي 

للللل  ل للللج  المجلللل   انل لللل و   و للللل ث 

ضللللللمل المحللللللنلا  الجنجللللللن  لل للللللج  

وأام لخلللل  الجنجللللن   للللل ض للللا و  مع لللل  

وو  ملللل  ال لللل  ل ل  امللللعرنا   وأ ملللل   

ف   
(54)

. 

و للللن أضللللن ع ال يلللل ا  انل لللل و  

آثلللللللل ثا  وتا للللللللما  و و  ملللللللل  ال للللللللج  

وتعم  للل  ي املللعرنا   و    لللمخ  وأ مللل   

ال لللج  انل  و  للل  اللل لعحمني و  اللل ثا  

 عنا للللل ي وتممللللل   لللللل    للللل   مل للللل  

العللل ث م  لللل وإلللل  ال يللل ا انل للل و ي إذ  

ا ضلللنا   ا ع للل  جعمثللل   الماللل ث ا و  و 

 للللللللل أثت الجا للللللللت إللللللللل  ال يلللللللل ا 

للل   للل  لعصللل    الصلللما    وإ   انل للل و  أ  

إمللللعرنا  ق ل للللا الم لللل  والعحللللمج  

عمثللللل  الماللللل ث الثللللل   و وال ماخ للللل ي وج

    لللللم الع نجلللللن  لللللل ال يللللل ا  ا ع للللل  

انل لل و  إللل  أثت الجا للت  للل ومجللن 

تللللل ث م  للللل  جلللللعل  شلللللم   لللللل  ملج للللل   

وشلللللل ام   وغ للللللم   للللللل  المجعمللللللتي 

وجعمثللللل  الماللللل ث الث للللللا و املللللعرنا  

ال يللل ا انل للل و   جمللل ل  إ للل   ت  للل  

 للل   للل  جحلللن  لا ل للل  و  لم للل ي  مللل  

لق أفملللل  و   لم لللل   شجللللن  جللللشلي إللللل  ثلو

و م ثضللللل 
(55)

ي و لللللال  العللللل ث م  لللللل  

الم  لل   النول لل   للل ض للا و للجا خللا  

الجللللماال  للللل لوللللل و إللللل  لوللللل و أ للللملا 

وتممجيلل   للرةللم  ع جلل  ضللنو  المملل  

انثخللللل ا  و إ ل م للللل ي وتللللل ث م   لللللل  

 صللللل لن لو  أ للللللملا  ج ج لللللل   للللللل  
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أ يللللل ا الالللللل  النالج  مللللل  أو  لللللل  

أو  لللل  ث  جللل   لللن  ومللل ا    للل  أظ   للل  

لو 
(56)

. 

و للل ا  ثللل ق العة    لل  للثلل ث  للل  

الم  للل   النول للل  و   للل  و ججل لللج  للل   

(ي أفلللللللللللللل ل   علللللللللللللل  انلاث  2015)

الشرصللل   العللل ات للح ج للل  ا  مج  للل  أن  

 ما للل    تم  لللجا  لللل ملللم   ا   للل    مااللل  

أثامللل    جللل ل  ج للل  ف لللنثال ي إذ  إالللل 

صلللل ل  اللللشولجن أ مج  للللجن ض ج لللل  ال

اللل لج ج   لللل  خلللا  الممل للل  العللل  تملللن 

لللن   ال  ظمللل  ا  للل  و تللل ثجت الللل  لي و ع

الرلل اا أن  ال للن   للل خللا  الممل لل  خللج 

تحاللل ل  الللعجلا الصللل ل ل لللنثاا   لللل  

تج  لللللللن ظجامللللللل ة   لللللللما   خم للللللل  

المملج لل   الماللمو   العلل  تم لل  ل  للل 

الج ج  إل  أمماث أ ل النول 
(57)

. 

أن  للجلللللماال  جنااااارم مااااا  جانبناااااا

الاللل  ا    النول للل  ل للل   لللن  آثللل ث و   للل  

تلللل  العللل  تلللشثم  لللل   جلللملا الم  للل   

النول لل   للل  لل   تج  للن انثخلل    لل  

الشللل    النول للل  للمملج للل   )ان   لللم( 

وتحمجيللل ل ضلللن اللللنو ي ض لللا إن   للل  

خللا  ا فملل   تللشثم واللنل أ للل المجعمللت 

 النول     .

 الخاتمة
 تأولًا: الاستنتاجا

 للللن  وظللللجل إظملللل ا ف  لللل   للللل   -1

تممجللل   مللل ل للجلللماال الاللل  ا   ي 

ضلللج   اإ لللع  وذلللل  جمظلللت الللل  

تحنجللللن  ةلللل   الجللللماال الالللل  ا    

 صج للللل  أن  امللللل  ال  للللل  وملللللت 

للنع الجللماال  مع  ث للما   للل خللاا ال ةلل   فع

الاللل  ا     للل  أشللل    الاللللجني غ لللم 

المشلللللللللللموا اللللللللللللاي جمت للللللللللل  

 .الح مج  الآل  ا معرنا   

الالللل جا  ا   للللم  المنجللللن  شلللل ن  -2

 للل الجللماال الالل  ا    العلل   لل ن  للل 

شللللل    انضلللللماث الجاللللل ل ا للللللنو  

المرعل للل  أو العاللل   ا ضلللماث ف لضللل  

اللل خل الم شلللت  الح ججللل  وأ ةمخللل  

و الللللللنو ي وتمعلللللل   للللللل أخم لللللل  

ال جلللللج   لللللل  أملللللعج   ي وخجلللللج  

(Stuxnet  ضللللن الم شللللت  ال جوجلللل )

  انجما  للللل ي إذ أث لللللم ال جلللللج   لللللل

أملللعج     لللنث  ال جمللل   الاللل  ا    

ومللللم ع  ي و ضلللل ل أث للللم ال جللللج  

 للل  الم شللت  ال جوجلل  انجما  لل  الل ن 

ا ملللح  الالل  ا    تمللن أل  وأذ لل  
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 للل غ مخلل   للل ال جملل   وا ملللح  

 الع ل نج . 

ججظلللن إغ للل   تشلللمجم  ف مللل  جعمللللن  -3

ام  فحلللللللل  الجللللللللماال الالللللللل  ا    

والج  جلللللل     لللللل   للللللل  الماللللللعجلا 

الللللللنول ي  للللللل  أن  خ لللللل ني املللللل  

 للنث  ضللنجث  والعلل   العلل ال للجا  ل 

تممضللللم للللل م  أشلللل    الجللللماال 

الاللللللل  ا   ي إذ إن خلللللللاا انغ للللللل   

جشلل   أضللن أخللل العحللنج   الما الل   

و  جللللللللل      فحللللللللل  الجلللللللللماال 

   النول لل ي وأ ةللم  لل  جم للل الالل  ا 

أن ج تلللللل   للللللل  ذللللللل  إفلللللل   

 مت  لل  خللاا الالللجني انظما لل   للل 

الم للل    لللل  اللللمغل  مللل  جعاللل  جن 

ف للل   لللل أضلللماث و اللل ام ضلللرم ي 

وخلللج  للل  جشللل   ضللل ف ا  ل لللل  لللل  

املللللعا   خلللللاا ال لللللما  نثت للللل   

 الم جن  ل خاا الالجني انظما  .

تم لللللة  إت    للللل  اجلااالللللم لمللللل    -4

الجلللللللللللللماال      للللللللللللل ات( )2001)

انل  و  لللل  ملللل ج   للللماجل( الج للللن 

الجاملللت والمم للل  للإتحللل ل ا وثواللل  

و جللللللة أوثواللللل  اشللللل ن ظلللللماال 

ال م  للللللللجتمي إملللللللل م  الجللللللللماال 

 انل  و    )الا  ا   (.

 ثانياً: التوصيات
الممللل   لللل  ا عمللل ل تممجللل  ظللل  ت  -1

 لللل  ت للجللللماال الالللل  ا    النول لللل ي 

 لللللل  للللل  ق   لللللن  لللللشتمم لولللللل  

 شلللما  ا  لللل المعحلللن ي وجلللعل  لللل ا

  لللللل  تحنجلللللن تممجللللل  للجلللللماال 

الالللل  ا   ي وتحنجللللن  ةلللل   مل لللل  

لول لللل  لم  فحعلللل  اجم للللت  للللجثخ  

وأشلل  ل  ي  للت إضلل ا  ملل  ل  الللنو  

 ا  ي ا.

إ للللناث ات    لللل   اللللع ل  لم  فحلللل   -2

الجلللللللللماال الاللللللللل  ا    النول للللللللل  

و لللجثخ  المرعل لللل ي تحللللم   للللجان 

  فحلللللللل  اإت    لللللللل  النول لللللللل  لم"

والعللللل  تالللللن  "الجلللللماال الاللللل  ا   

الثالللللما  العللللل  ت ع للللل  الجلللللماال 

لع  الالللللل  ا    النول لللللل ي وأن  تعيللللللم 

خللللللا  اإت    لللللل  ا نضلللللل ف ق إللللللل  

ال صلللللجدق المجضلللللج   ي  صج للللل  

إظماا للل     مللل   للعح  لللن و الجلللماال 

 الا  ا    وأم ل   إثت  ت .

ضلللموث  العمللل ون اللللنول  للحلللن  لللل  -3

الاللل  ا    ا  ع للل ث    رللل وم الجلللماال
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أضلللن ا  ةللل ث الح ل للل  والمالللع  ل  ي 

إذ أن العمللل ون اللل ل ظم لللت اللللنو  و 

ظم لللت المجللل إ  ج لللل   لللل  اللل   

 ةلللللجث  خلللللا  الجلللللماالي و لللللال  

 جلللل ل  العملللل ون و  جلللل   العللللنثج  

ل جلل ل  الث لل  والللج   لمظلل   الشللمو  

 والمنال  الج اا  .

ضللللموث  إترلللل ذ العللللناا م الم املللل ي  -4

لحلل   شلل    ان عصللل د وذللل  

ال للللل  ج  وال يللللل ا  العللللل  تث مخللللل  

الجلللماال الاللل  ا    النول للل  المللل ام  

الجللللماال وجعملللل ل إ ع لللل ث  للحللللنول.

ظلللماال لول للل ي تلللن   و الاللل  ا    

إ عصلل د ال يلل ا الملل لم ي وخللج  لل  

جم لل  إ ةلل ا الحللن للللنو  ام ض لل  

و ح  ملل   مت  لل  الجللماال النول لل ي 

ج الللل    مت    لللل ي لون أي  إ ع لللل ث ل

أو الم لللللل ن الللللللاي إثت  للللللم ف لللللل  

الجمجمللللللل ي امللللللل    للللللل ل  إ م للللللل ل 

ان عصلللل د ال يلللل ا الملللل لم   ي 

لوللللل  تمغلللل  و   ض لللل   مت  لللل  

 الجماال النول  .

إ شللللللل ا و  لللللللل  لول للللللل    لم للللللل   -5

الجلللللللماال  عرصصللللللل  ام  فحللللللل  

 للللل  غللللماث ال ج  الللل   الالللل  ا    

وال ج الللل جي ض للللا تعللللجل  ت الللل ن 

ل للل  وتلللنثج  ال لللجالث الج لللجل النو

الجللللللللماال النا ل لللللللل  لمجاظ لللللللل  

وت للجج  فللمد إمللع  ل   الالل  ا   ي

الجم  لللللللللل   انثخ ا لللللللللل   للللللللللل 

الع  جلجظ للللللللل  ل جللللللللل ل   لللللللللنثاا  

 انثخ ا  .
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