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  المستخمص
 مثل تماما   فإنيا الالكترونية الجوسسة اما, البشرية قدـ قديمة السمـ زمف في الجوسسة
 عمى استغلاؿ ويتـ, بيا مصرح غير اقتحاـ عمميات عمى تنطوي , التقميدية نظيرتيا
 البيانات الى والوصوؿ المشفرة الخوادـ تتجاوز لكي الامنية الضعف نقاط المثاؿ سبيل
 الاختلافات واحد, الافراد وحتى الحكومية والوكالات والسفارات والشركات لمدوؿ التابعة
 تتمتع التي العالية والمادية الجغرافية الاستقلالية ىي التقميدية الجوسسة عف الرئيسية

 تابعة وكالة بيانات عمى الجوسسة حالة في انو يعني ذلؾ, الالكترونية الجوسسة بيا
 الحالة في جياز او مادي شخص وجود الى حاجة ىناؾ ليس ؛ اخرى  لدولة

 ارتكاب يمكف وبالتالي مكاف اي مف الصادرة الاوامر ذلؾ مف بدلا   ويستخدـ, المستيدفة
 . لةالدو  حدود عف النظر بغض الالكترونية الجوسسة اعماؿ
 بدوافع الجوسسة الى وتحولت الصورة غيرت قد الالكترونية الجوسسة ظيور اف كما

 الدوؿ تعيشو الذي الحالي الواقع واثبت, القومي بالأمف صمة ذات باعتبارىا اقتصادية
 عمى يترتب والذي, المطموبة السرية مف قدرا   ليا يكوف  الأوقات بعض في المعمومات اف

 اىمية وتتفاوت, المخاطر مف نوع وانتشارىا انتقاليا أو بيا العبث أو سرقتيا أو تداوليا
 اذا منيا البعض لاف, الاىمية مف الدرجة نفس عمى كميا ليست كونيا المعمومات تمؾ

 كانت اذا الا الاخير الفرض ىذا يتصور ولا, شديدة اضرارا   عنيا ينتج لمغير انتقمت
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 تخترؽ  التي الالكترونية العمميات واف, دولةلم القومي الأمف عمى خطرا   تشكل المعمومة
 اراضي داخل الموجودة الالكترونية التحتية بالبنية المدعومة الحواسيب وانظمة شبكات
 عدـ لمبدأ خرقا   تعد انيا كما, الاقميمية السيادة قاعدة انتياؾ الى تؤدي اخرى  دولة

 التحتية البنية تمؾ كانت اذا عما النظر بغض, لمدوؿ الداخمية الشؤوف  في التدخل
 فإف وبالتالي, الخاصة الفاعمة الجيات او الدولة اجيزة قبل مف تشغيميا يتـ الالكترونية

 الجوسسة ضد القانونية لمحماية وقويا   ميما   مصدرا   يوفر الاقميمية السيادة حكـ
 .  الالكترونية

 الجوسسة, القانوف الدولي, الالكترونية الكممات المفتاحية:
Abstract 

   Espionage in peacetime is as old as humanity, and electronic 

espionage, just like its traditional counterpart, involves 

unauthorized intrusions, and security vulnerabilities are exploited, 

for example, to bypass encrypted servers and access data 

belonging to countries, companies, embassies, government 

agencies and even individuals, one The main differences from 

traditional espionage are the high geographical and physical 

independence that electronic espionage enjoys, which means that 

in the case of espionage on the data of an agency of another 

country; There is no need to have a physical person or device in 

the target state, and instead uses orders issued from anywhere and 

thus electronic espionage can be committed regardless of state 

borders. 

The emergence of electronic espionage has changed the picture 

and turned to espionage with economic motives as it is related to 

national security, and the current reality in which countries live 

has proven that information at times has a degree of 

confidentiality required, which results in its circulation, theft, 

tampering, transmission and spread of a kind There are risks, and 

the importance of this information varies, as not all of them are of 

equal importance, because if some of them are transmitted to 

others, they will result in severe damage. Computers backed by 

electronic infrastructure located within the territory of another 
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state lead to a violation of the rule of territorial sovereignty, and it 

is also a violation of the principle of non-interference in the 

internal affairs of states, regardless of whether that electronic 

infrastructure is operated by state agencies or private actors, and 

therefore The rule of regional sovereignty provides an important 

and powerful source of legal protection against electronic 

espionage. 
Keywords: Espionage, international law, electronic 

 المــقدمــــــة
فػي الماضػي كانػت , وتعد ثاني اقدـ مينة في العالـ, الجوسسة ظاىرة قديمة قدـ البشرية
وقػػد تطػػورت ىػػذه الظػػاىرة شػػلنيا شػػلف الكثيػػر مػػف , الاسػػتخبارات البشػػرية الاكثػػر اعتمػػادا  

ويمكػػػف القػػػوؿ اف التقػػػدـ التقنػػػي , الممارسػػػات مػػػع تطػػػور التكنولوجيػػػا ووسػػػائل الاتصػػػاؿ
سػػاعد فػػي تطػػور عمميػػات الجوسسػػة والتنصػػت التػػي تمثػػل بػػدورىا الوجػػو الاخػػر  والرقمػػي

واف الجوسسػػػة بػػػيف الػػػدوؿ ليسػػػت , مػػػف الاسػػػتخدامات السػػػيئة والضػػػارة لمتقنيػػػات الحديثػػػة
لكف في العقود القميمة الماضية انتقػل العػالـ الػى عػالـ جديػد تمامػا  مػف , بالظاىرة الجديدة

الجديد مف الجوسسة الواقعيػة الػذي لػو التػلثير السػمبي  وىو الشكل, الجوسسة الالكترونية
بالإضػافة الػى تغييػر , الواضح عمى العلاقات الاقتصادية  والسياسية بػيف الػدوؿ القوميػة

ىنػػاؾ , شػػكل الحػػرب الحديثػػة وعمػػى الػػرغـ مػػف المزايػػا التػػي توفرىػػا الػػػػػتكنولوجيا الحديثػػة
 عمى الامف القومي .مجموعة جديدة مف المشاكل التي ليا انعكاساتيا 

والاجػػػػرااات الالكترونيػػػػة الخبيثػػػػة التػػػػي تػػػػؤثر عمػػػػى سػػػػبيل المثػػػػاؿ عمػػػػى البنيػػػػة التحتيػػػػة 
يمكػػف اف تػػتـ مػػف خػػلاؿ التػػدخلات الالكترونيػػة او , المعموماتيػػة او عمػػى الامػػف القػػومي

ويػتـ ذلػؾ , الاختػراؽ الالكترونػي الػذي يوصػف عمػى انػو اختػراؽ للامػف او التحايػل عميػو
 ل المثاؿ مف خلاؿ اختراؽ جدار الحماية او القياـ بذلؾ بالوسائل التقنية .عمى سبي

وانمػا اصػبحت , ولـ تعد الجوسسة الالكترونية مقتصػرة عمػى النػواحي العسػكرية والحر يػة
ومػػف المعمػػوـ اف اليػػدؼ الرئيسػػي مػػف انشػػطة الجوسسػػة ىػػو , شػػاممة لمختمػػف المجػػالات

ولكػػف لا تمتمػػػؾ , وميمػػة فػػػي نفػػس الوقػػت الحصػػوؿ عمػػى المعمومػػات التػػػي تكػػوف سػػرية
, الجية المتجسسة التصريح الذي يخوليا مف الاطلاع او الحصوؿ عمى ىذه المعمومات
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يصػػب جمعيػػا فػػي نػػوع واحػػد لتعمقيػػا بكافػػة مواضػػيعيا , والمعمومػػة تنقسػػـ الػػى عػػدة انػػواع
 بممفات الدولة .

ة الجديػدة التػي تبناىػا مف خلاؿ ذلؾ لابد لنا مػف تسػميا الضػوا عمػى اتجاىػات الجوسسػ
كونيا قد سايرت بموضوعات تدخل , القانوف الدولي في تعاممو مع الجوسسة الالكترونية

منيػا مبػدأ حقػوؽ الانسػاف ومبػدأ السػيادة الاقميميػة ومبػدأ عػدـ , في صميـ القانوف الدولي
ييػا وغيرىػا مػف الموضػوعات التػي يتػداخل ف, التخل ومبدأ استخداـ القوة واليجوـ المسػمح

 الاختصاص الداخمي مع الدولي كموضوع الامف القومي .
, يعػػد موضػػوع الجوسسػػة الالكترونيػػة مػػف الموضػػوعات الميمػػة: اولًا : اهميــة الموعــو 

والتػػي تحتػػاج الػػى توضػػيح كونيػػا تسػػتمزـ معالجػػة خاصػػة لمواجيػػة او محاولػػة الحػػد مػػف 
لنتػػائج المترتبػػػة عمييػػػا وكػػػوف الاثػػػار وا, مخاطرىػػا وتقميػػػل مقػػدار الضػػػرر المترتػػػب عمييػػا

إضػػافة انيػػا تعػػد مػػف الانشػػطة الخطيػػرة فػػي الوقػػت , تتعػػدى الػػى الاضػػرار بمصػػالح كثيػػرة
وىػػػي مػػػف الافعػػػاؿ العػػػابرة لمحػػػدود والتػػػي تيػػػدد الػػػدوؿ والمنظمػػػات والشػػػركات , الحاضػػػر

, فضػػلا  عػػف حجػػـ الاثػػار والاضػػرار التػػي تخمفيػػا, وتنتيػػؾ حرمػػة الحيػػاة الخاصػػة للافػػراد
بشػػػكل واضػػػح مػػػف خػػػلاؿ التطػػػورات التكنولوجيػػػة التػػػي طالػػػت جميػػػع منػػػاحي وانعكسػػػت 

حيػػػػث اصػػػػبحت مصػػػػالح الػػػػدوؿ والشػػػػركات , واثرىػػػػا عمػػػػى مفيػػػػوـ امػػػػف الدولػػػػة, الحيػػػػاة
والمنظمات والافػراد ميػددة بصػورة تقػف معيػا القػوانيف الدوليػة قاصػرة عػف مواكبػة سػرعة 

ة الاتصػػػالات والوسػػػائل ذلػػػؾ لسػػػيول, التطػػػور وسػػػيولة الحصػػػوؿ عمػػػى المعمومػػػات منيػػػا
المعمومات, والاقمػار  التكنولوجية الحديثة المتمثمة بالوسائل الالكترونية كالانترنت وتقنية

 الصناعية 
تػػػتمخص اشػػػكالية الموضػػػوع بعػػػدـ وجػػػود تعريػػػف جػػػامع : ثانيـــاً : الـــاالية الموعـــو  

, وى الػػدولياي انػػو يعتبػػر قصػػورا  عمػػى المسػػت, لمجوسسػػة الالكترونيػػة الدوليػػة متفػػ  عميػػو
كمػػا تتمحػػور اشػػكالية الموضػػوع فػػي مػػدى تػػلثير الجوسسػػة الالكترونيػػة وخطورتيػػا عمػػى 

ومػػا ليػػا مػػف تػػلثيرات وانعكاسػػات سػػمبية عمػػى الامػػف , الصػػعيد الػػداخمي والخػػارجي لمػػدوؿ
القػػػومي و عمػػػى حقػػػوؽ الانسػػػاف الػػػذي اقرتػػػو اغمػػػب الدسػػػاتير العالميػػػة والقػػػوانيف الدوليػػػة 

 والوطنية . 
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لحداثتػػػو والػػػذي , مػػػف اسػػػباب اختيػػػار ىػػػذا الموضػػػوع:: اســـ اخ اختيـــار الموعـــو   ثالثـــاً 
ويعػػػػد مػػػػف الظػػػػواىر المتعػػػػددة الابعػػػػاد وعميػػػػ  عمػػػػ  , يسػػػػتح  بػػػػذؿ الجيػػػػد لمبحػػػػث فيػػػػو

كػػػذلؾ كونػػػو مػػػف , المخػػػاطر والاضػػػرار التػػػي يسػػػببيا وعمػػػ  الشػػػبكة التػػػي يعتمػػػد عمييػػػا
 والاقميمي .المواضيع التي شغمت اىتماـ الرأي العاـ العالمي 

مف اجل الوصػوؿ الػى النتػائج المتوخػاة مػف الدراسػة فاننػا اتبعنػا : منهجية ال حثرا عاً : 
كمػا نحػاوؿ اف نسػتخدـ , المنيج الموضوعي لبياف ماىية الجوسسة الالكترونيػة وصػورىا

والجوسسػػة , المػػنيج الوصػػفي التحميمػػي مػػف خػػلاؿ وصػػف مفيػػوـ الجوسسػػة بشػػكل عػػاـ
 اص الالكترونية بشكل خ

 سوؼ نقسـ موضوع بحثنا الى ثلاثة مباحث : خامساً : هيامية ال حث 
, المبحث الاوؿ : سنوضح فيو ماىية الجوسسة الالكترونيػة وصػورىا مػف خػلاؿ مطمبػيف

 الاوؿ لمفيوـ الجوسسة الالكترونية والثاني لبياف صور الجوسسة الالكترونية .
ترونيػػػة بػػػالأمف القػػػومي وحقػػػوؽ امػػػا المبحػػػث الثػػػاني سنخصصػػػو لصػػػمة الجوسسػػػة الالك

, الاوؿ منػػو لصػػمة الجوسسػػة الالكترونيػػة بػػالأمف القػػومي, الانسػػاف ومػػف خػػلاؿ مطمبػػيف
 والثاني لمحديث عف  الجوسسة الالكترونية وحقوؽ الانساف .

والمبحث الثالػث ىػو تفسػيرات القػانوف الػدولي الناشػئة لمجوسسػة الالكترونيػة ويتكػوف مػف 
, و الجوسسػػة الالكترونيػة كتيديػػد او اسػتخداـ لمقػػوة وىجػوـ مسػػمحالاوؿ ىػ, ثلاثػة مطالػػب

اما الثاني ىو الجوسسة الالكترونية باعتبارىا انتياكا  لمسيادة الاقميمية والاخير لمجوسسة 
 والخاتمة ., الالكترونية ومبدأ عدـ التدخل

 الم حث الاول
 ماهية الجوسسة الالكترونية وصورها

رونيػػة احػػد منتجػػات التحػػوؿ الػػى العصػػر الرقمػػي وعمميػػة يعػػد مصػػطمح الجوسسػػة الالكت
بحيث يتـ الخما غالبا  بيف الجوسسة التي تمس الدوؿ , تحديد مدلولو لازالت في بداياتيا

واصػػػػػػبحت الجوسسػػػػػػة , و ػػػػػػيف تمػػػػػػؾ التػػػػػػي تمػػػػػػس المنظمػػػػػػات او المؤسسػػػػػػات او الافػػػػػػراد
ع والواسػع لوسػائل تقنيػة الالكترونية الياجس الاخطر لمدولة ولا سيما بعد الانتشار السػري

الاتصػػػالات وتكنولوجيػػػا المعمومػػػات التػػػي اخػػػذت مكانيػػػا المتقػػػدـ فػػػي اسػػػتخدامات الػػػدوؿ 



 ىى(2422لعامى)ا(/04/العددى)(11)ىلمجلد/اوالسواسوةلةىكلوةىالقانونىللعلومىالقانونوةىمج

Journal of college of Law for Legal and Political Sciences  

855 

وعميو فاف عممية تحديد مفيوـ الجوسسة الالكترونية تعد اساسية , والافراد عمى حد سواا
ومػػػػف اجػػػػل تنػػػػاوؿ ماىيػػػػة الجوسسػػػػة الالكترونيػػػػة سػػػػنتناوؿ مفيػػػػوـ , وذات اىميػػػػة بالغػػػػة

 : صورىا في المطمب الثاني وكما يميثـ نبيف , سة الالكترونية في المطمب الاوؿالجوس
 المطمخ الاول

 مفهوم الجوسسة الالكترونية
قبل الولوج الى مفيوـ الجوسسػة الالكترونيػة يقتضػي بيػاف المفيػوـ العػاـ لمجوسسػة ومػف 

 ثـ توضيح المقصود بالجوسسة الالكترونية . 
يتطمب التعريػف بمفػردات الموضػوع بشػكل مفصػل وذلػؾ  وللإحاطة بموضوع الجوسسة 

, اصػػػطلاحا وقانونػػػا  , طبقػػػا  لمػػػا ورد فػػػي تعػػػاريف الفقيػػػاا والبػػػاحثيف وفػػػي اميػػػات الكتػػػب
وسػػيتـ , والبحػػث فييػػا امػػر ضػػروري لكػػي تسػػاعد عمػػى اكمػػاؿ الصػػورة لػػدى القػػار  الكػػريـ

الجوسسػة فػي الفػرع  التطرؽ ليذا المفيػوـ مػف خػلاؿ بيػاف المحػاولات الفقييػة فػي تعريػف
, ومػػػف بعػػػدىا نػػػػتكمـ عػػػف الجوسسػػػػة فػػػي الاصػػػػطلاح القػػػانوني فػػػػي الفػػػرع الثػػػػاني, الاوؿ

 وخصصنا الفرع الثالث لبياف تعريف الجوسسة الالكترونية وبالتفصيل الاتي :
 الفر  الاول

 المحاولات الفقهية في تعريف الجوسسة
مكف القوؿ انو لـ تحظ أي ظاىرة لقد حظيت ظاىرة الجوسسة كما  ىائلا  مف التعريفات ي

ومػػع ذلػػؾ لػػـ تفمػػح ىػػذه الجيػػود التػػي بػػذلت فػػي تحقيػػ  اليػػدؼ   الا وىػػو , اخػػرى قػػدرىا
لػػػذلؾ يتبػػػيف انػػػو كػػػل مػػػف عػػػرؼ , الخػػػروج بتعريػػػف شػػػامل وموحػػػد ومػػػانع ليػػػذه الظػػػاىرة

لػذلؾ سػوؼ نتنػاوؿ , الجوسسة ينظر الييا مف الزاويػة التػي ينظػر منيػا الػى ىػذه الظػاىرة
 ض مف التعريفات لمتعرؼ عمى قرب مفيوـ ىذه الظاىرة ومعرفة جوىرىا .البع

الاسػػتاذ ر رو يػػر ديتور يػػو ا بلنيػػا ع البحػػث عػػف أي نػػوع مػػف فمػػف فقيػػاا الغػػرب عرفيػػا 
خػػػػفية عػػف دولػػة معػػػػينة بيػػدؼ ايصالػػػػيا لدولػػة أجنبيػػة وذلػػؾ بنيػػة الاضػػرار , المعمومػػات
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ا اف تعريف الاستاذ رو ير يجعل الجوسسػة فػي يبدو واضح, ا1ربالدولة المتجسس عمييا 
لكف المعمومات يمكف اف يتـ البحث , نطاؽ ضي  اي عف طري  البحث عف المعمومات

 عنيا وكذلؾ يمكف اف يتـ الحصوؿ عمييا دوف البحث .
امػػا العلامػػة ر رينيػػو جػػارو ا فػػاف الجوسسػػة بالنسػػبة لػػو ع تتمثػػل فػػي الحصػػوؿ او تجميػػع 

لسياسػػػة والمػػػواد العسػػػكرية والتنظػػػيـ الػػػدفاعي او اليجػػػومي لدولػػػة معمومػػػات سػػػرية حػػػوؿ ا
اجنبية وتسػميـ ىػذه المعمومػات الػى حكومػة اجنبيػة اخػرى او لمػف يعمػل لحسػابيا بمقابػل 

 . ا2راو مجانا ع
ومػػف الفقيػػاا العػػرب نجػػد اف الػػدكتور ر مجػػدي محمػػود حػػافظ ا عػػرؼ الجوسسػػة بلنيػػا ع 

اسػػػرار الدولػػػة أو تسػػػميميا لأي جيػػػة سػػػعي اي شػػػخص اجنبػػػي صػػػوب الحصػػػوؿ عمػػػى 
 .ا  3رخارجية متى كاف ذلؾ يؤدي الى الاضرار بمصمحة الدولة ع 

ونستنتج مف التعريفات السابقة اف مصطمح الجوسسة  يقصد بو عممية البحث والتفتػيش 
لصػالح دولػة , او جمع او محاولة الحصػوؿ وبطريقػة سػرية عمػى معمومػات تكػوف مخفيػة

و تؤدي الػى الاضػرار بالدولػة , ا لدولة اخرى بمقابل او بدوف مقابلالجاسوس او تسميمي
وسػػواا حصػػل الغػػرض مػػف ىػػذه العمميػػة او لػػـ , المتجسػػس عمييػػا او عػػدـ الاضػػرار بيػػا

ومف الممكف اف تتعم  ىذه المعمومات بالوضع العسكري او الامنػي او الوضػع , يحصل
 ماعي او غيره .الاقتصادي او العممي او التقني او السياسي او الاجت

 الفر  الثاني
 الجوسسة في الاصطلاح القانوني

سوؼ نبيف في ىذا الفرع تعريف الجوسسػة او الجاسػوس فػي الاصػطلاح القػانوني عمػى 
 المستوى الدولي وعمى المستوى الوطني وبالتفصيل الاتي :

                                                           

صعاؿخ , اٌزجـؾ اٌضٌٟٚ ٚاٌذّب٠خ اٌجٕبئ١خ ٌٍضفبع اٌٛطٕٟ ٚأِٓ اٌضٌٚخ, ( ص. ِذّٛص ؿ١ٍّبْ ِٛؿ1ٝ)

, ِٕشأح اٌّؼبعف, اٌطجؼخ الاٌٚٝ, ِمبعٔخ فٟ اٌزشغ٠ؼبد اٌؼغث١خ ٚاٌمب١ٔٛٔٓ اٌفغٔـٟ ٚالا٠طبٌٟ

 .22ص, 2001, الاؿىٕضع٠خ

 . 29ص , ِغجغ ؿبثك, ص. ِذّٛص ؿ١ٍّبْ ِٛؿٝ( 2)

اٌّغوؼ , اٌطجؼخ الاٌٚٝ, ِٛؿٛػخ جغائُ اٌش١بٔخ ٚاٌزجـؾ, ( ص. ِجضٞ ِذّٛص ِذت دبفع3)

 .310ص , 2002, اٌمب٘غح, اٌمِٟٛ ٌلاطضاعاد اٌمب١ٔٛٔخ
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, دولياما بالنسػبة لتعريػف الجوسسػة عنػد فقيػاا القػانوف الػ: اولا : عمى المستوى الدولي
فجانب مف الفقو اعتبروا اف القانوف الدولي يبيح اعماؿ الجوسسة , فقد اختمفوا في تحديده

والجانػػب الاخػػر يعتبػػر موقػػف القػػانوف الػػدولي لا يبػػيح اعمػػاؿ , فػػي زمػػف السػػمـ والحػػرب
خاصػة  إف كانػت الوسػائل المسػتخدمة فػي انشػطة الجوسسػة , الجوسسة فػي اوقػات السػمـ

 وف الدولي .مخالفة لقواعد القان
واثػػػػػار تعريػػػػػف الجوسسػػػػػة عمػػػػػى مسػػػػػتوى الفقػػػػػو والممارسػػػػػة الػػػػػدولييف خلافػػػػػا  بخصػػػػػوص 

بالنسػػبة لمجوسسػػة وقػػت الحػػرب عرفتيػػا , الجوسسػػة وقػػت السػػمـ والجوسسػػة وقػػت الحػػرب
بلنيػػا عواقعػػة تيػػدؼ الػػى جمػػع المعمومػػات  1997لعػػاـ  ا 1رمػػف اتفاقيػػة لاىػػاي 29المػػادة 

 .ا2رعماؿ الحر ية المعادية عبطريقة سرية تتـ في منطقة الا
الجاسػوس بلنػو ع الشػخص الػذي  1997مف معاىدة لاىػاي لسػنة  23كما عرفت المادة 

يعمػػل فػػي خفيػػة او تحػػت سػػتار ومظيػػر كػػاذب فػػي جمػػع او فػػي محاولػػة جمػػع معمومػػات 
في منطقة الاعماؿ الحر ية لإحدى الدوؿ المحار ة بقصػد ايصػاؿ ىػذه المعمومػات لدولػة 

الممحػػ   1977مػػف بروتوكػػوؿ  46كػػذلؾ ورد تعريػػف الجاسػػوس فػػي المػػادة  ,ا3رالعػػدو ع 
بلنػػػو ع ذلػػػؾ الػػػذي يجمػػػع او يحػػػاوؿ جمػػػع معمومػػػات ذات  1949باتفاقيػػػات جنيػػػف لعػػػاـ 

 .ا  4روذلؾ في الخفاا او باستعماؿ الغش والخداع ع , قيمة عسكرية
 ثانيا : عمى المستوى الوطني

ـــة -: 1 ـــي التلـــريعات العر ي تتضػػػمف جميػػػع قػػػوانيف الػػػدوؿ وتشػػػريعاتيا : الجوسســـة ف
والسبب فػي , وتصفو ضمف الجرائـ الجنائية, نصوصا تجعل مف التجسس نشاطا محرما

ولػػػـ يتطػػػرؽ المشػػػرع  العراقػػػي بصػػػورة مباشػػػرة لتعريػػػف , ذلػػػؾ يعػػػود الػػػى مػػػدى خطورتػػػو
شػػلنو شػػلف اغمػػب تشػػريعات  الػػدوؿ العر يػػة الاخػػرى امثػػاؿ , التجسػػس بصػػورتو التقميديػػة

                                                           

اوزٛثغ /  12, ِؼب٘ضاد لا٘بٞ -( الارفبل١خ اٌشبطخ ثبدزغاَ لٛا١ٔٓ ٚاػغاف اٌذغة اٌجغ٠خ  1)

 .1209رشغ٠ٓ الاٚي 

 . 350-342ص , اٌّغجغ ٔفـٗ, ( ص. ِجضٞ ِذّٛص ِذت دبفع2)

صاع اٌـلاَ ٌٍطجبػخ , اٌطجؼخ اٌضب١ٔخ, اٌزجـؾ ٚادىبِٗ فٟ اٌشغ٠ؼخ الاؿلا١ِخ, ( محمد عاوبْ اٌضغ3ّٟ)

  349, ص ِغجغ ؿبثك, ؛ ص. ِجضٞ ِذّٛص ِذت دبفع 22, ص 1225, اٌمب٘غح, ٚإٌشغ ٚاٌزٛػ٠غ

, 29اٌّجٍض , جبِؼخ اٌى٠ٛذ, ِجٍخ اٌذمٛق, اٌزجـؾ ٚاٌذظبٔخ اٌضثٍِٛبؿ١خ, غدّٓ ٌذغف( ػجضا4ٌ)

 . 192ص , 2003, 4اٌؼضص 
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انوف المصػري والقػانوف السػوري والقػانوف الميبػي وغيرىػا التػي لػـ تضػع  تعريفػا خاصػا الق
او , ويمكف القوؿ انيا تركػت ىػذه الميمػة اي تعريػف التجسػس لمقضػاا والفقػو, بالتجسس

فضػلا  انيػا فػي حالػة تطػور , اعتمادا عمى اف طبيعة التجسس متغيػرة ومتجػددة ومتشػعبة
واكتفػوا , ى تسمية مختمػف الجػرائـ المضػرة بكيػاف الدولػةمستمر,  بالرغـ انيـ حرصوا عم

 .ا1ربتحديد الافعاؿ والصور التي تدخل في تكويف جريمة التجسس
والمشػػرع العراقػػي تنػػاوؿ الافعػػاؿ التػػي تػػدخل فػػي نطػػاؽ جػػرائـ التجسػػس فػػي المػػواد التػػي 

ي , ففػي اطػار الجوسسػة التػ1969لسػنة  111نص عمييا قػانوف العقوبػات العراقػي رقػـ 
بلنػو ع , نصت عمى تجريـ السعي لدى احد الػدوؿ الاجنبيػة او التخػابر, تمس امف الدولة

يعاقب بالإعداـ او السجف المؤ د كل مف سعى لدى دولة اجنبيػة او تخػابر معيػا او مػع 
احد ممف يعمموف لمصمحتيا لمقياـ بلعمػاؿ عدائيػة ضػد العػراؽ قػد تػؤدي الػى الحػرب او 

 .ا 2رية او دبر ليا الوسائل المؤدية الى ذلؾ ع الى قطع العلاقات السياس
حيػث نصػػت , كػذلؾ جرمػػت افعػاؿ السػػعي او التخػابر لػػدى احػد الػػدوؿ الاجنبيػة المعاديػػة

عمى انو ع يعاقب بالإعداـ كل مف سعى لدى دولة اجنبية معادية او تخابر معيا او مع 
لعػػراؽ او الاضػػرار لمعاونتيػػا فػػي عممياتيػػا الحر يػػة ضػػد ا احػػد ممػػف يعممػػوف لمصػػمحتيا

بالعمميات الحر ية لجميورية العراؽ وكل مف دبرليا الوسائل المؤدية الى ذلؾ او عاونيػا 
يتبػيف اف التشػريع العراقػي لػـ يعػرؼ جريمػة , ا3ربلي وجو عمى نجػاح عممياتيػا الحر يػة ع 

وانمػا اكتفػى بتحديػد الافعػاؿ التػي يعتبػر , التجسس في نصوص قانوف العقوبػات العراقػي
 .ا 4رولـ يطم  عمييا لفظ التجسس , مرتكبيا جاسوسا  

ـــة -: 2   ـــي التلـــريعات ال ر ي لقػػػد ورد تعريػػػف الجوسسػػػة فػػػي  بعػػػض : الجوسســـة ف
ا 2وذلػؾ فػي المػادة ر, التشريعات الداخميػة كمػا ىػو الحػاؿ فػي القػانوف السػوفيتي رسػابقا ا

ولػػػة او سػػػرا الػػػذي اعتبػػػر اف ع الجوسسػػػة ىػػػي فعػػػل سػػػرقة او جمػػػع معمومػػػة تمثػػػل سػػػر د
عسػػكريا لغػػرض احالتيػػا لدولػػة اجنبيػػة او لأجيػػزة اسػػتخباراتية اجنبيػػة او لوكلائيػػا الػػذيف 

                                                           

 .119-115ص , ِغجغ ؿبثك, ( ص. ِذّٛص ؿ١ٍّبْ ِٛؿ1ٝ)

 اٌّؼضي .  1262( ٌـٕخ 111( ِٓ لبْٔٛ اٌؼمٛثبد اٌؼغالٟ علُ )152( اٌّبصح )2)

 اٌّؼضي .  1262( ٌـٕخ 111اٌؼغالٟ علُ ) ( ِٓ لبْٔٛ اٌؼمٛثبد152( اٌّبصح )3)

 اٌّؼضي .  1262( ٌـٕخ 111( ِٓ لبْٔٛ اٌؼمٛثبد اٌؼغالٟ علُ )192, 199, 164( اٌّٛاص ) 4)
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يقػػدموف المعمومػػات الػػذي تمثػػل سػػرا لمدولػػة او الجػػيش او المعمومػػات التػػي يػػتـ الحصػػوؿ 
عمييػػػا مػػػف بعثػػػات الخدمػػػة السػػػرية الاجنبيػػػة مػػػف جيػػػات اخػػػرى تنفيػػػذا لميػػػاـ تصػػػب فػػػي 

 .ا 1ربغية استعماليا ضد المصالح السوفياتية ع مصالح سرية اجنبية 
ا بانػػػو ع 58كمػػػا اورد المشػػػرع السػػػوفيتي تعريفػػػا  لمتجسػػػس فػػػي قػػػانوف العقوبػػػات, المػػػادة ر
او سػػػرقتيا او , تسػػػميـ معمومػػػات معتبػػػرة سػػػرا مػػػف اسػػػرار الدولػػػة تقػػػررت المحافظػػػة عميػػػو

 .ا  2رجمعيا لتقديميا الى دولة اجنبية ع 
 الفر  الرا ع

 الجوسسة الالكترونية تعريف
, ينطم  تعريف الجوسسػة الالكترونيػة مػف تعريػف التجسػس فػي ضػوا التعريفػات السػابقة
كػػػػذلؾ يمكػػػػف القػػػػوؿ اف افضػػػػل التعريفػػػػات الاصػػػػطلاحية لمجوسسػػػػة الالكترونيػػػػة واقر يػػػػا 

, وشػػمولو كافػػة انػػواع التجسػػس واشػػكالو, لمصػػواب ىػػو مػػف ايجػػاز عباراتػػو, وقصػػر الفاظػػو
وؿ اف الجوسسػػة الالكترونيػػة التػػي ىػػي صػػمب موضػػوعنا لا تختمػػف كثيػػرا لػذلؾ يمكػػف القػػ

الا فػػي الوسػػائل او الاداة المسػػتخدمة الا وىػػي تقنيػػة او , عػػف مفيػػوـ الجوسسػػة التقميديػػة
تكنموجيػػا المعمومػػات التػػي سػػاعدت كثيػػرا  الجواسػػيس و وفػػرت ليػػـ الحريػػة والسػػيولة فػػي 

, نت تعريفات القانونيف لمجوسسة الالكترونيػةلذلؾ تباي, التجسس والبعد عف اعيف الرقيب
, الػػػػبعض مػػػػنيـ يجعمػػػػو عامػػػػا اي انػػػػو يشػػػػمل الػػػػدوؿ والمنظمػػػػات والجماعػػػػات والافػػػػراد 

 والبعض الاخر يجعمو محصورا فقا في نطاؽ الدوؿ واسرارىا دوف البقية .
فمػػنيـ مػػف عػػرؼ الجوسسػػة الالكترونيػػة بانيػػا ع الاطػػلاع عمػػى معمومػػات خاصػػة بػػالغير 

 . ا3رظة عمى جياز الكتروني وليس مسموحا لغير المخوليف بالاطلاع عمييا ع محفو 

                                                           

(1) Professeur Gerard Cohnathan, Professeur Robert Kovar, L espionage en 

temps de paix, Annuaire francais de droit international, Paris, volume 6, 

1960, p. 241-242 . 

, اٌطجؼخ الاٌٚٝ, اٌزجـؾ فٟ اٌزشغ٠غ اٌؼغالٟ, ؿؼض اثغا١ُ٘ الاػظّٟ, ( ؿؼض اثغا١ُ٘ الاػظ2ّٟ)

 . 16-15ص , 1221, اٌؼغاق –اٌّٛطً , صاع اٌىزت ٌٍطجبػخ ٚإٌشغ

ِمبعٔخ ثبٌشغ٠ؼخ ِىبفذخ اٌزجـؾ الاٌىزغٟٚٔ فٟ اٌمبْٔٛ اٌؼّبٟٔ , ( ػٍٟ ثٓ محمد ثٓ ؿبٌُ اٌؼض3ٞٚ)

اٌؼٍَٛ اٌشغػ١خ رذض٠بد اٌٛالغ ٚافبق , اٌّؤرّغ اٌضٌٟٚ الاٚي, الاؿلا١ِخ ٚاٌمبْٔٛ اٌجٕبئٟ اٌضٌٟٚ

 . 1294ص , 2012ص٠ـّجغ , و١ٍخ اٌؼٍَٛ اٌشغػ١خ , اٌّـزمجً
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واخروف يروف اف الجوسسة الالكترونية ىػي ع اسػتخداـ وسػائل تقنيػة المعمومػات الحديثػة 
لمػػدخوؿ بشػػكل غيػػر مسػػموح وغيػػر قػػانوني الػػى انظمػػة المعمومػػات الالكترونيػػة الخاصػػة 

صػػد الاستحصػػاؿ عمػػى مػػا لػػدييا مػػف معمومػػات بق, بالدولػػة والحكومػػات والتنصػػت عمييػػا
وتشػػػمل جميػػػع انػػػواع المعمومػػػات العسػػػكرية والسياسػػػية , ميمػػػة تتعمػػػ  بنظاميػػػا وأسػػػرارىا
 .ا 1روالامنية والعممية والاجتماعية ع 

ا عمػػػى 2فػػػي التعميػػػ  رقػػػـ ر, ا 2ركمػػػا ورد تعريػػػف التجسػػػس الالكترونػػػي فػػػي دليػػػل تػػػاليف 
لنػو ع يػػتـ تعريػف التجسػس الالكترونػي بشػكل ضػػي  ا مػف الاصػدار الاوؿ ب66القاعػدة ر

عمػػى انػػو اي فعػػػل يػػتـ تنفيػػػذه بطريقػػة سػػرية او تحػػػت ادعػػااات كاذبػػػة تسػػتخدـ القػػػدرات 
, السػػيبرانية لجمػػع راو محاولػػة جمػػعا المعمومػػات بقصػػد توصػػيميا الػػى الطػػرؼ المعػػارض

ير كممػة وتشػ, ويجب اف يحدث الفعل في الاراضي التػي يسػيطر عمييػا طػرؼ فػي النػزاع
كمػا ىػو الحػاؿ مػع عمميػة التجسػس الالكترونػي , بشكل سري الى الانشطة التػي تػتـ سػرا

المصػػممة لإخفػػاا ىويػػة الاشػػخاص المتػػورطيف أو حقيقػػة أنػػو حػػدث لخمػػ  انطبػػاع بػػلف 
فػي المجػاؿ السػػيبراني غالبػا مػػا , الفػرد المعنػي يحػػ  لػو الوصػوؿ الػػى المعمومػات المعنيػػة

كمسػػتخدـ شػػرعي مػػف خػػلاؿ توظيػػف أذونػػات ىػػذا المسػػتخدـ تتكػػوف مػػف التنكػػر الفػػردي 
 . ا 3رلموصوؿ الى الانظمة والبيانات المستيدفة ع 

                                                           

, اٌطجؼخ الاٌٚٝ, ( ضغغبَ جبثغ ػطٛف آي ِٛاف, جغ٠ّخ اٌزجـؾ اٌّؼٍِٛبرٟ صعاؿخ ِمبعٔخ1)

جغائُ رىٌٕٛٛج١ب , ؛ ص. ػٍٟ ػجٛص جؼفغ 22ص , 2019, اٌمب٘غح, ٟ ٌٍٕشغ ٚاٌزٛػ٠غاٌّغوؼ اٌؼغث

ِىزجخ ػ٠ٓ , اٌطجؼخ الاٌٚٝ, اٌّؼٍِٛبد اٌذض٠ضخ اٌٛالؼخ ػٍٝ الاششبص ٚاٌذىِٛخ صعاؿخ ِمبعٔخ

 . 562ص , 2013, ٌجٕبْ, اٌذمٛل١خ ٚالاصث١خ

إٌّبلشبد  ) ثشأْ اٌمبْٔٛ اٌضٌٟٚ  ( ص١ًٌ رب١ٌٓ : ٘ٛ ٚص١مخ ٠زُ الاؿزشٙبص ثٙب ثشىً شبئغ ف2ٟ)

اٌّطجك ػٍٝ اٌذغٚة اٌـ١جغا١ٔخ ( اػض ِٓ لجً ِجّٛػخ ِٓ اٌشجغاء اٌض١١ٌٚٓ اٌظٞ جّؼُٙ ِغوؼ 

( ٌٛضغ ص١ًٌ دٛي اٌمبْٔٛ اٌظٞ ٠ذىُ  NATOالاِز١بػ ٌٍضفبع اٌـ١جغأٟ اٌزؼبٟٚٔ ٌذٍف إٌبرٛ ) 

ٚطٌه , ِضً ص١ًٌ ؿبْ ع٠ّٛ ٚ ثغٔبِج ٘بعفبعص اٌذغة اٌـ١جغا١ٔخ ٚارجغ اٌشجغاء سطٝ اٌجٙٛص اٌـبثمخ

   The NATO Cooperative Cyber Defence Center of Excellence )ثضػٛح ِٓ لجً)

 ٌٍّٚؼ٠ض ٠ٕظغ اٌٝ 

Micheal N. Schmitt, "Tallin Manual on the International Law Applicable to 

Cyber Warfare ", first publishes, Cambridge University Press, 2013, p. 16 . 

(3) Micheal N. Schmitt, Tallin Manual, op.cit, p. 159 . 



 ىى(2422لعامى)ا(/04/العددى)(11)ىلمجلد/اوالسواسوةلةىكلوةىالقانونىللعلومىالقانونوةىمج
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فلنػػػو لػػػـ يتضػػػمف تعريفػػػا  , 2911امػػػا مشػػػروع قػػػانوف الجػػػرائـ المعموماتيػػػة العراقػػػي لعػػػاـ 
مثاؿ عمى ذلؾ الدخوؿ او , بل اكتفى بتناوؿ تجريـ بعض صورىا, لمجوسسة الالكترونية

او الاعتػػػراض غيػػػر المشػػػروع والافعػػػاؿ التػػػي تمػػػس او تيػػػدد امػػػف , غيػػػر المشػػػروعالبقػػػاا 
 .ا 1رالدولة, او افشاا معمومات او اسرار الدولة 

لكػػف قػػانوف الجػػرائـ الالكترونيػػة فػػي التشػػريع الاردنػػي عػػرؼ الجوسسػػة الالكترونيػػة بانيػػا 
لكترونػي لمحصػوؿ عدخوؿ الجاني الى الشبكة المعموماتية او نظػاـ المعمومػات او موقػع ا

لمجميػور يمػس الامػف الػوطني او العلاقػات الخارجيػة  عمى محتوى الكترونػي غيػر متػاح
 .ا2رلمدولة او السلامة العامة او الاقتصاد الوطني ع

 المطمخ الثاني
 صور الجوسسة الالكترونية

تنطػػػػوي عمػػػػى , بالنسػػػػبة لمجوسسػػػػة الالكترونيػػػػة فلنيػػػػا مثػػػػل نظيرتيػػػػا الجوسسػػػػة الواقعيػػػػة
ولكػػف ىػػذا النػػوع مػػف الجوسسػػة يعتمػػد عمػػى اسػػتغلاؿ , ت اقتحػػاـ غيػػر مصػػرح بيػػاعمميػػا

لكػػػي يػػػتـ تجػػػاوز الخػػػوادـ المشػػػفرة بيػػػدؼ الوصػػػوؿ الػػػى بيانػػػات , نقػػػاط الضػػػعف الامنيػػػة
وتتمتػػع الجوسسػػة الالكترونيػػة بالاسػػتقلالية , الوكػػالات الحكوميػػة والسػػفارات لػػدوؿ اخػػرى 

ذلػػؾ ىػػو عنػػد محاولػػة التجسػػس عمػػى بيانػػات او  والسػػبب فػػي, الجغرافيػػة والماديػػة العاليػػة
لا يشترط وجود شخص مادي او جيػاز يسػتخدـ فػي , معمومات وكالة تابعة لدولة اخرى 

بل مف الممكف الحصوؿ عمييا فقا باستخداـ اوامػر الكترونيػة صػادرة , الدولة المستيدفة
 مف اي موقع .

مػػػات التػػػي تسػػػػتيدفيا و وتختمػػػف صػػػور الجوسسػػػة الالكترونيػػػة بػػػاختلاؼ طبيعػػػة المعمو 
واف ىذه المعمومات اكثر تطورا  مف حيػث الاىميػة وأتسػاعا  مػف , حاجة الدوؿ المتجسسة

 , ولـ تعد المجالات العسكرية او السياسػية ىػي موضػوع الجوسسػة الوحيػدة, حيث الابعاد

                                                           

 (  16, 9, 4, 3اٌّٛاص ) , 2011ِشغٚع لبْٔٛ اٌجغائُ اٌّؼٍِٛبر١خ اٌؼغالٟ ٌـٕخ (  ٌٍّؼ٠ض ٠ٕظغ:1)

الاعصٟٔ  جغائُ اٌزجـؾ الاٌىزغٟٚٔ فٟ اٌزشغ٠غ, ِّضٚح دـٓ اٌؼضٚاْ, ( ػجضالاٌٗ محمد إٌٛاثـخ2)

  462,   ص 2012, 1اٌٍّذك , 1اٌؼضص , 46اٌّجٍض , ِجٍخ ػٍَٛ اٌشغ٠ؼخ ٚاٌمبْٔٛ, )صعاؿخ رذ١ٍ١ٍخ(
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بل اصبحت في الوقػت الحػالي المجػالات الاقتصػادية والصػناعية والتقنيػة والعمميػة اكثػر 
 والتي سوؼ نتناوليا كما يمي : , معمومات طمبا  ال

 الفر  الاول
 الجوسسة الالكترونية ذات الطا ع العساري 

 , ىػػي المؤسسػػات العسػػكريةا 1راحػػد اىػػـ مؤسسػػات الدولػػة وابرزىػػا اسػػتخداما  لممعموماتيػػة 
فكػػل دولػػة تسػػػعى لمحصػػوؿ عمػػى المعمومػػػات العسػػكرية الضػػرورية عػػػف الػػدوؿ المعاديػػػة 

وبالتػػالي كانػػػت مجػػالا  خصػػػبا  لمحػػاولات الجوسسػػػة والاختػػراؽ ومازالػػػت , ديػػػةوغيػػر المعا
 .ا 2ركذلؾ بالنظر لما تحتويو مف معمومات ذات اىمية بالغة تيـ البمد 

كػػذلؾ تعتبػػر الجوسسػػة الالكترونيػػة العسػػكرية مػػف اخطػػر انػػواع الجوسسػػة عمػػى الاطػػلاؽ 
معمومات حساسة وتعمقيا بالأمف  لأنيا تتعم  بمعمومات في غاية السرية لما تحتويو مف

ولعػػل ابػػرز واىػػـ مػػا يػػتـ اسػػتيدافو فػػي ىػػذا المجػػاؿ مػػا يتعمػػ  بػػالجيوش , القػػومي لمػػدوؿ
واسمحتيا ومعداتيا الحر يػة والخطػا العسػكرية الخاصػة بالػدوؿ المعاديػة ومػا تمتمكػو مػف 

زة كمػػا يػػتـ اسػػتيداؼ اسػػرار الػػدفاع ومراكػػز اجيػػ, صػػواريو و ذخػػائر و ومواقػػع عسػػكرية
و كفػااات اجيػزة الانػػذار , و كفػااة منظومػات الاسػمحة و كفػػااات القيػادات, الاتصػالات

و ػػػرامج التصػػػنيع العسػػػكري و منظومػػػات الصػػػيانة والتصػػػميح وعلاقػػػة القػػػوات المسػػػػمحة 
ولا يقػل نشػاط ىػذا النػوع مػف الجوسسػة فػي , بنظاـ الحكـ, ومدى جاىزية القػوة العسػكرية

 .ا 3رؾ استعدادا  لأي مواجية محتممة وقت السمـ مف وقت الحرب وذل

                                                           

( اٌّؼٍِٛبد ٟ٘ " ػجبعح ػٓ ث١بٔبد رُ ِؼبٌجزٙب ثذ١ش اطجذذ طاد ِؼٕٝ ٚثبرذ ِغرجطخ ثـ١بق 1)

ِٕٙب ) ِؼٍِٛبد  اٚ رؤوض ِؼغفخ ؿبثمخ ٌٚٙب أٛاع وض١غح, فٟٙ اِب اْ رض١ف ِؼغفخ جض٠ضح, ِؼ١ٓ

, ِبئ١خ ( ٌٍّؼ٠ض ٠ٕظغ : اٌضوزٛع ٘شبَ اٌّظغٞ, ثزغ١ٌٚخ, ث١ئ١خ, الزظبص٠خ, ؿ١بؿ١خ, ا١ِٕخ, جٕبئ١خ

, ِىزجخ اٌٛفبء اٌمب١ٔٛٔخ, ادزٛائٗ( –الآِ اٌّؼٍِٛبرٟ ادض الاػّضح اٌغئ١ـ١خ ٌلأِٓ اٌمِٟٛ )اسزغالٗ 

 . 22ص, 2012, اٌطجؼخ الاٌٚٝ, ِظغ -الاؿىٕضع٠خ

اٌزجـؾ الاٌىزغٟٚٔ وأصغ ٌلاؿزشضاَ غ١غ اٌّشغٚع ٌٍفضبء الاٌىزغٟٚٔ ػٍٝ , لاِٟ ٔبص٠خ( أ. ؿ2)

اٌؼضص , اٌجؼائغ, ثذش ِٕشٛع فٟ ِجٍخ صعاؿبد جبِؼخ ػّبع ص١ٍجٟ ثبلأغٛاط, آِ اٌضٌٚخ اٌشبعجٟ

 . 240ص, 2019, 56

ٟٔ ِمبعٔخ ثبٌشغ٠ؼخ ِىبفذخ اٌزجـؾ الاٌىزغٟٚٔ فٟ اٌمبْٔٛ اٌؼّب, ( ػٍٟ ثٓ محمد ثٓ ؿبٌُ اٌؼض3ٜٚ)

اٌؼٍَٛ اٌشغػ١خ رضاػ١بد , ثذش ِمضَ فٟ اٌّؤرّغ اٌضٌٟٚ الاٚي, الاؿلا١ِخ ٚاٌمبْٔٛ اٌجٕبئٟ اٌضٌٟٚ

 . 1220ص , 2012, ص٠ـّجغ, اٌٛالغ ٚافبق اٌّـزمجً
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ومف الامثمة عمى الجوسسة الالكترونية العسكرية عنػدما تعرضػت احػد الوكػالات التابعػة 
ا  DISAوىػي وكالػة نظػـ المعمومػات والمعروفػة اختصػارا  ب ر , لوزارة الػدفاع الامريكيػة

ميف التػػابعيف لػػوزارة التػػي مػػف مياميػػا ىػػو تػػوفير الػػدعـ القتػػالي المعمومػػاتي لمقػػادة والمقػػات
التػػي تتميػػز بتوفيرىػػا منظومػػة دفاعيػػة متكاممػػة للاتصػػالات بالإضػػافة , الػػدفاع الامريكيػػة

وطبيعة عمػل ىػذه المنظومػة تحتػاج منيػا , الى بنية تحتية ضخمة في مجاؿ المعموماتية
الاستعانة بػبعض الشػركات ذات القطػاع الخػاص لمتعامػل مػع ىػذه الػوزارة لكػي تسػاعدىا 

فقامػػػت ىػػػذه الػػػوزارة بتوظيػػػف , يػػػاـ بعمػػػل برمجيػػػات خاصػػػة تػػػوفر الامػػف لشػػػبكاتيافػػي الق
و ػػذلؾ قػػاموا بػػاختراؽ , بعػػض الخبػػراا الػػروس مػػف اصػػحاب الخبػػرة فػػي مجػػاؿ البرمجيػػات

ىػػذه المنظومػػة عػػف طريػػ  زرع بعػػض البػػرامج الضػػارة مثػػل الفايروسػػات داخػػل سػػيرفرات 
الػػى البيانػػات الاكثػػر خطػػورة والسػػرية الشػػبكة الامنػػة التػػي سػػيمت لػػدييـ طريقػػة الوصػػوؿ 

 .ا 1رلدى الوكالة 
كمػػا سػػار المشػػرع العراقػػي وقػػاـ بتحديػػد المعمومػػات العسػػكرية والتػػي اطمػػ  عمييػػا اسػػرار 

بػػالنظر الػػى اىميتيػػا , عمػػى الػػنيج الػػذي سػػار عميػػو المشػػرع الفرنسػػي والمصػػري , الػػدفاع
والػػذي , يحػػاولوف إفشػائيا ولممحافظػة عمػػى سػريتيا ومعاقبػػة الاشػخاص الػذيف, وخطورتيػا

 نص عمى انو ع يعتبر سرا  مف اسرار الدفاع :
المعمومات الحر ية والسياسية والاقتصادية والصناعية التي ىي بحكـ طبيعتيا لا  -1

يعمميا الا الاشخاص الذيف ليـ صفة في ذلؾ والتي تقضي مصمحة الدفاع عف 
 البلاد اف تبقى سرا  عمى مف ىـ عداىـ .

والمحػػررات والوثػػائ  والرسػػوـ والخػػرائا والتصػػميمات والصػػور وغيرىػػا المكاتبػػات   -2
مف الاشياا التي قد يؤدي كشفيا الػى افشػاا معمومػات ممػا أشػير اليػو فػي الفقػرة 
السػػابقة والتػػي تقضػػي مصػػمحة الػػدفاع عػػف الػػبلاد اف تبقػػى سػػرا  عمػػى غيػػر مػػف 

 يناط بيـ حفظيا او استعماليا .

                                                           

و١ٍخ , عؿبٌخ ِبجـز١غ, إٌّبػػبد اٌض١ٌٚخ طاد اٌطبثغ الاٌىزغٟٚٔ, ( ا٠بص سٍف محمد اٌّفغج1ٟ)

 . 136ص ,  2012, جّٙٛع٠خ اٌؼغاق, جبِؼخ وغوٛن, ؼٍَٛ اٌـ١بؿ١خاٌمبْٔٛ ٚاٌ
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ة بػػػالقوات المسػػمحة وتشػػػكيلاتيا وتحركاتيػػا وعتادىػػػا الاخبػػار والمعمومػػػات المتعمقػػ  -3
وتموينيػػا وغيػػر ذلػػؾ ممػػا لػػو مسػػاس بالشػػؤوف العسػػكرية والخطػػا الحر يػػة مػػا لػػـ 

 يكف قد صدر اذف كتابي مف جية مختصة بنشره او اذاعتو .
الاخبػػػار والمعمومػػػات المتعمقػػػة بالتػػػدابير والاجػػػرااات التػػػي تتخػػػذ لكشػػػف وضػػػبا   -4

ي الجػرائـ المنصػوص عمييػا فػي ىػذا البػاب وكػذلؾ الاخبػار الفاعميف والشركاا فػ
والمعمومػػػات الخاصػػػة بسػػػير التحقيػػػ  والمحاكمػػػة اذا حظػػػرت سػػػمطة التحقيػػػ  او 

 .ا 1رالمحاكمة اذاعتيا ع 
 الفر  الثاني

 الجوسسة الالكترونية ذات الطا ع السياسي
غالبػػػػػػا  مػػػػػػا تقػػػػػػوـ الػػػػػػدوؿ بالجوسسػػػػػػة بيػػػػػػدؼ الحصػػػػػػوؿ عمػػػػػػى معمومػػػػػػات تكشػػػػػػف عػػػػػػف 
, الاسػػػػتراتيجيات السياسػػػػية والطموحػػػػات الاقتصػػػػادية والقػػػػدرات العسػػػػكرية لمػػػػدوؿ الاخػػػػرى 
وتقػػوـ بتعزيػػز امنيػػا القػػومي مػػف خػػلاؿ الوصػػوؿ الػػى المعمومػػات ذات الطػػابع السياسػػي 

ويسػػػػػػتخدـ ىػػػذا , ويشػػػار الػػػى ىػػػذا النػػػوع بالجوسسػػػة السياسػػػية, المتعمقػػػة بالػػػدوؿ الاخػػػرى 
 . ة الاقتصادية والصناعية وغيرىا مف انواع الجوسسةالمصطمح لتػػػػميزه عف الجوسس

ويقصػػػػػد بالمعمومػػػػػات السياسػػػػػية ع ىػػػػػي تمػػػػػؾ المعمومػػػػػات الخاصػػػػػة بالسياسػػػػػة الداخميػػػػػة 
والتػػػي تشػػػمل , وكػػػذلؾ المعمومػػػات المتعمقػػػة بالسػػػفارات ونشػػػاط عمميػػػا, والخارجيػػػة لمدولػػػة

والتي يجػب اف , فاعسياسة الدولة وخططيا الاقتصادية والصناعية المتعمقة بمصمحة الد
 .ا2رتبقى سرية الا لممسؤوؿ عف حفظ ىذه الاسرار ع 

ومػػػف الامثمػػػة الحيػػػة عمػػػى الجوسسػػػة الالكترونيػػػة ذات الػػػدوافع السياسػػػية مػػػا تػػػـ اكتشػػػافو 
ا تابعػػػػػة لوكالػػػػػة  ECHELONمػػػػػؤخرا  ىػػػػػو وجػػػػػود شػػػػػبكة دوليػػػػػة كبيػػػػػرة تعػػػػػرؼ باسػػػػػـ ر

وبالتعػػاوف مػػع اجيػػزة اسػػتخبارات  ,ا وتعمػػل تحػػت اشػػرافيا CIAالاسػػتخبارات المركزيػػة ر 
ويعػد مػف , اخرى تابعة لكل مف المممكة المتحدة ربريطانيػاا و كنػدا و اسػتراليا و نيوزلنػدا

الانظمػػة التجسسػػية العالميػػة وظيفتػػو رصػػد البيانػػات واعتراضػػيا ونقميػػا ومػػف ثػػـ انشػػااىا 
                                                           

 اٌّؼضي .  1262( ٌـٕخ 111( ِٓ لبْٔٛ اٌؼمٛثبد اٌؼغالٟ علُ )122( اٌّبصح )1)

 . 142ص , ِغجغ ؿبثك, (ضغغبَ جبثغ ػطٛف آي ِٛاف2)
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مػػات الياتفيػػة ويتجسػػس ىػػذا النظػػاـ عمػػى المكال, بواسػػطة وكالػػة الامػػف القػػومي الامريكيػػة
والرسػػائل بكافػة انواعيػػا ر , السػمكية واللاسػػمكية والالكترونيػة المدنيػػة والعسػكرية فػػي العػالـ

وبعػد الحصػوؿ عمػى , والرسائل عبر الفاكس او التمكس ا, البرقيات, الرسائل الالكترونية
 .ا 1رتقوـ بفرزىا وتحميميا مف اجل الحصوؿ عمى المعمومات الميمة منيا , المعمومات

 الفر  الثالث
 الجوسسة الالكترونية ذات الطا ع الاقتصادي

ويعػػد الاقتصػػاد مػػف العوامػػل , تعػػد الجوسسػػة الاقتصػػادية مجموعػػة فرعيػػة مػػف الجوسسػػة 
ويعػػد ىػػذا , الميمػػة والمحػػرؾ الاساسػػي لنيضػػة الػػدوؿ وحفػػظ سػػيادتيا واسػػتقرارىا الامنػػي

الاقتصادي اليوـ يتيقف اف بحيث اف المتفحص لممجاؿ , الصنف الوجو الجديد لمجوسسة
وكػػاف لمتطػػور اليائػػل والسػػريع , الصػػراعات الاقتصػػادية اخػػذت محػػل المواجيػػة العسػػكرية

 .ا 2رفي مجاؿ التقنية السبب في تسريع ىذه الظاىرة 
فػػلف الػدوؿ تسػػعى جاىػدة  لحمايػػة ىػذه المعمومػػات , ونظػرا  لأىميػة المعمومػػات الاقتصػادية

وتسػػػتخدـ اىػػػـ الوسػػػائل مػػػف اجػػػل الحفػػػا  عمييػػػا وعػػػدـ  ,وابقااىػػػا رىػػػيف السػػػر والكتمػػػاف
فػي المقابػل نجػد الزيػادة فػي نسػبة , تسريبيا الى أيادي خصوميا مف الدوؿ او المنظمات

الجوسسة الاقتصادية مف قبل تمؾ المنظمات التػي تسػتيدؼ مػوارد الػدوؿ وحجػـ الانتػاج 
حاولػػػة لموصػػػوؿ الػػػى م, ومػػػواطف الضػػػعف, عنػػػدىا والمرافػػػ  الاقتصػػػادية الحيويػػػة لػػػدييا

 .ا 3رالثغرات الاقتصادية 
عندما تمكف احد , ومف الامثمة الحية عمى الجوسسة الالكترونية ذات الدوافع الاقتصادية

 JPا سػيرفر مػف مؤسسػة تػدعى ر 99مػف اختػراؽ ر 2914القراصػنة الػروس فػي سػنة 
Morgan Chase  لػـ يػتـ ا مف خلاؿ ثغرة كانت موجودة في احد ىذه السيرفرات التي

والتي سيمت عمى المياجـ التجسس عمى ممفات تابعة لعملاا , حمايتيا بصورة صحيحة
ا ملايػػيف 7بالإضػػافة الػػى ر, ا مميػػوف مػػف العمػػلاا المنػػزلييف76المؤسسػػة البػػالد عػػددىا ر

                                                           

 . 1221ص , ِغجغ ؿبثك, ( ػٍٟ ثٓ محمد ثٓ ؿبٌُ اٌؼض1ٜٚ)

 . 241ص , ؿبثك ِغجغ, (  أ. ؿلاِٟ ٔبص2ٗ٠)

 .1292ص , ِغجغ ؿبثك, ( ػٍٟ ثٓ محمد ثٓ ؿبٌُ اٌؼض3ٜٚ)
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واستطاع المياجـ الحصوؿ عمى العناويف البريدية لمعملاا وارقاـ , مف العملاا التجارييف
 .ا 1رىواتفيـ 

 لفر  الرا عا
 الجوسسة الالكترونية ذات الطا ع الصناعي والعممي

وقػػػد ينصػػػب ىػػػذا النػػػوع مػػػف الجوسسػػػة عمػػػى معرفػػػة المعمومػػػات والاسػػػرار التػػػي تخػػػص 
بػالأخص تػػػػػػػػمؾ التػي تسػيـ فػي , الابحاث العممية والصنػػػػػػاعات والاختراعػات لػدى الػدوؿ

ومعرفػػػة الدراسػػػات العمميػػػة فػػػي المجػػػالات , الانػػػػػػػػػػتاج الحر ػػػي وعمميػػػات تطػػػوير الاسػػػمحة
 .ا 2راليندسية او الزراعية او الصحية او غيرىا مف المجالات 

ويتضح في العمـ الحديث اف الػدوؿ دخمػت مرحمػة التػزاحـ والتسػاب  فػي جيودىػا العمميػة 
وفػي اعػداد برنػامج الاسػمحة , لتزويد قواىا بلحدث الوسػائل العسػكرية فػي اليجػوـ والػدفاع

وقػػػد نػػػتج عػػػف التقػػػدـ التقنػػػي والتكنولػػػوجي والصػػػناعي , وويػػػة والكيمياويػػػة والجرثوميػػػةالن
العالمي بيف الامكانيات والقدرات العسكرية والاساليب الدفاعية والطرؽ الحديثة مف اجل 

منيػػػػا الجوسسػػػػة , حمايػػػػة المعمومػػػػات السػػػػرية الػػػػى ظيػػػػور انػػػػواع اخػػػػرى مػػػػف الجوسسػػػػة
بالإضػػػػػافة الػػػػػى الجوسسػػػػػة , سػػػػػة التكتيكيػػػػػة او القتاليػػػػػةوالجوس, الاسػػػػػتراتيجية او القوميػػػػػة

 .ا3رالمضادة 
واحد اخطر انواع الجوسسة والاختراقات الالكترونية التي حدثت ضد الابحاث والمشاريع 

ا  Marylandفػػػػي احػػػػد الولايػػػػات الامريكيػػػػة ر  2999العمميػػػػة, تمػػػػؾ التػػػػي وقعػػػػت سػػػػنة 
 Johnsية المتطورة والتابعة لجامعة ر وتحديدا في احد المعامل الخاصة بالعموـ الفيزيائ

Hopkins  والتػػػي تػػػرتبا بعقػػػود مباشػػػرة مػػػع الحكومػػػة الامريكيػػػة مػػػف اجػػػل تطػػػوير , ا
وبػػالرغـ مػػف الحمايػة الفائقػػة لتمػػؾ , وبمبػػالد كبيػرة, الابحػاث العمميػػة وفػػي شػتى المجػػالات

بعػض  تمكنت مجموعة مف القراصنة المحتػرفيف مػف اختراقيػا والجوسسػة عمػى, الشبكات

                                                           

 . 132ص , ِغجغ ؿبثك, ( أ٠بص سٍف محمد اٌّفغج1ٟ)

, جغائُ أزٙبن اؿغاع اٌضفبع ػٓ اٌجلاص ِٓ إٌبد١ز١ٓ اٌّٛضٛػ١خ ٚ الاجغائ١خ, ( ص. جبثغ اٌّغاغ2ٟ)

 . 116ص , 1222, ِظغ, اٌمب٘غح, صاع إٌٙضخ اٌؼغث١خ

, جغ٠ّخ اٌزجـؾ ٚػمٛثزٙب فٟ اٌشغ٠ؼخ الاؿلا١ِخ ٚ اٌمبْٔٛ اٌٛضؼٟ, ػضّبْ ثٓ ػٍٟ ثٓ طبٌخ (3)

 . 49ص , عؿبٌخ ِبجـز١غ ِمضِخ اٌٝ لـُ اٌؼضاٌخ اٌجٕب٠خ " رشظض اٌزشغ٠غ اٌجٕبئٟ ٚالاؿلاِٟ "
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ولـ يتمكنوا مف السيطرة عمى , المشاريع والابحاث العممية التي يتـ اجرائيا داخل المعمل
الاختراؽ الا بعد فصل اتصاؿ الشبكة الخاصة بالمعمل مف الشػبكة العالميػة رالانترنػتا 
وقػاموا بفحػص الاجيػزة كػلا  عمػػى انفػراد بغيػة ايجػاد الثغػرة التػػي تػـ الاختػراؽ مػف خلاليػػا 

 .ا 1رلحماية اللازمة لجعميا اكثر امنا  وتوفير ا
 الفر  الخامس

 الجوسسة الالكترونية ذات الطا ع الاجتماعي
ىػػي تمػػؾ المعمومػػات التػػي تتعمػػ  بالوضػػع , يقصػػد بالمعمومػػات الاجتماعيػػة او السػػكانية

والتػػػي تعكػػػس الوضػػػع الاجتمػػػاعي والمعيشػػػي لكػػػل , الاجتمػػػاعي والإحصػػػااات السػػػكانية
فقػػػد حظيػػػت باىتمػػػاـ , ولأىميػػػة ىػػػذه المعمومػػػات بالنسػػػبة لمػػػدوؿ, تمجتمػػع مػػػف المجتمعػػػا

الكثيػر مػػف اجيػػزة المخػػابرات العالميػػة والمنظمػػات التػػي باتػػت تبحػػث عػػف بعػػض الثغػػرات 
المجتمعيػػػة الموجػػػودة فػػػي الػػػدوؿ لتػػػتمكف مػػػف الحصػػػوؿ عمػػػى المعمومػػػات المتعمقػػػة بعػػػدد 

لمجتمػػػػػع مػػػػػف الحكومػػػػػة, ومػػػػػدى رضػػػػػا ا, السػػػػػكاف الاصػػػػػمييف وكيفيػػػػػة تػػػػػوزيعيـ جغرافيػػػػػا  
وكػػل ىػػذه المعمومػػات يػػتـ تخزينيػػا بواسػػطة , والمعمومػػات التػػي تتعمػػ  بػػالطوائف والقبائػػل

ومف , كوادر مؤسساتيا الاحصائية في حواسيب وانظمة معمومات الكترونية تابعة لمدولة
ثػػـ يػػتـ معالجػػة ىػػذه المعمومػػات وتحميميػػا بغيػػة الاسػػتفادة منيػػا عمػػى شػػكل بػػرامج خاصػػة 

الا انيػػا تكػػوف عرضػػة لمجوسسػػة مػػف بعػػض , فػػي تطػػوير المجتمػػع فػػي المسػػتقبل تسػػاعد
 .ا2رالجيات الخارجية او الداخمية لأغراض خاصة ومف قبل الدوؿ المعادية والصديقة 

يتضح لنا اف المعمومات السرية المتعمقة بجميع المجػالات التػي ذكرناىػا مػف الممكػف اف 
مؤكػد اف ىػذا المحتػوى محػاط بوسػائل الامػف ومػف ال, تحفظ عمى شكل محتوى الكترونػي

لػذلؾ , ولا يخفى عمى الجميع اف ىذا المحتوى معػرض للاختػراؽ والجوسسػة, المعموماتي

                                                           

مِٟٛ دغة اٌفضبء الاٌىزغٟٚٔ اٌزٙض٠ض اٌزبٌٟ ٌلأِٓ اٌ, عٚثغد و١ٗ و١ٕه, ( ع٠زشبعص  إ٠ٗ ولاعن1)

, اثٛ ظجٟ, ِغوؼ الاِبعاد ٌٍضعاؿبد ٚاٌجذٛس الاؿزغار١ج١خ, اٌطجؼخ الاٌٚٝ, ٚو١ف١خ اٌزؼبًِ ِؼٗ

 . 159-156ص , 2012, الاِبعاد

شغح الادىبَ اٌّٛضٛػ١خ فٟ لبْٔٛ اٌجغائُ  –جغائُ رىٍٕٛج١ب اٌّؼٍِٛبد , ( ػجض الاٌٗ إٌٛا٠ـخ2)

, ؛ ػٍٟ ػجٛص جؼفغ 361ص , 2019, ػّبْ, اٌزٛػ٠غصاع ٚائً ٌٍٕشغ ٚ, اٌطجؼخ الاٌٚٝ, الاٌىزغ١ٔٚخ

 .  591ص , ِغجغ ؿبثك
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نرى اف عمى الجيات المسػؤولة عػف حمايػة ىػذه المعمومػات وضػع كافػة السػبل لحمايتيػا 
نظمػػات لاف وقػػوع ىػػذه المعمومػػات فػػي ايػػدي دوؿ معاديػػة او م, مػػف الجوسسػػة والاختػػراؽ

ارىابيػػة مػػف المحتمػػل اف تسػػتغميا فػػي زعزعػػة اسػػتقرار الدولػػة وابتػػزاز حكومتيػػا وخاصػػة 
لاف اغمػػب المنظمػػات الارىابيػػة تسػػعى جاىػػدة , المعمومػػات العسػػكرية والامنيػػة والسياسػػية

مػػع وضػػع نظػػاـ حمايػػة صػػارـ لممخػػوليف , لتفػػرض سػػيطرتيا ووجودىػػا عمػػى ارض الواقػػع
وعمػػػل تحػػػديثات مسػػػتمرة لبػػػرامج الحمايػػػة وعػػػدـ , تسػػػريبيالمػػػنعيـ مػػػف , بػػػالاطلاع عمييػػػا

الوثوؽ بالشػركات الاجنبيػة المختصػة بنظػاـ البرمجيػات وجعميػا ضػامنة لأي تسػريب اذا 
امػػا بالنسػبة لممعمومػػات الاقتصػػادية فلنيػػا اصػبحت مػػف العوامػػل الرئيسػػية , تعاقػدت معيػػـ

لـ بالتسػػػػاب  حػػػػوؿ الحػػػػرب و ػػػػدأ العػػػػا, والميمػػػػة لحفػػػػظ سػػػػيادة الػػػػدوؿ واسػػػػتقرارىا الامنػػػػي
لػػذلؾ , واصػػبح الاقتصػػاد يشػػكل عصػػبة الامػػـ ونيضػػتيا وقوتيػػا, المعموماتيػػة الاقتصػػادية

ينبغي حمايتيا بصورة صػحيحة ووضػعيا بالحسػباف اف اي اختػراؽ ليػذه المعمومػات مػف 
لاسػػيما المنظمػػات المعاديػػة والارىابيػػة سػػوؼ يعػػرض كيػػاف , قبػػل القراصػػنة و الجواسػػيس

 نييار ويشميا رويدا  رويدا  .الدولة للا
 الم حث الثاني

 صمة الجوسسة الالكترونية  الامن القومي وحقوق الانسان
فكػػل باحػػث ينظػػر اليػػو مػػف وجيػػة نظػػره , وتتنػػوع المفػػاىيـ والمصػػطمحات للامػػف القػػومي

فقػػد تطػػور مفيػػوـ الامػػف القػػومي فػػي العقػػديف الاخيػػريف , ومػػف الجانػػب الػػذي ييػػـ دراسػػتو
مػع تطػور تكنولوجيػا المعمومػات والاتصػالات وظيػور التيديػدات السػيبرانية كثيرا  خاصػة 

ولا يخفػػػى عمػػػى الجميػػػع اف سياسػػػة الامػػػف القػػػومي تيػػػدؼ الػػػى تحقيػػػ  وحمايػػػة , الحديثػػػة
المصػػالح السياسػػية والاقتصػػادية والاجتماعيػػة الداخميػػة والخارجيػػة لمدولػػة بالاضػػافة الػػى 

لػػذلؾ , ا 1رىػػـ الاىػػداؼ التػػي يجػػب حمايتيػػا الامػػف المعمومػػاتي الػػذي اصػػبح يشػػكل احػػد ا 
, خصصػػنا المطمػػب الاوؿ منػػو لمحػػديث عػػف صػػمة الجوسسػػة الالكترونيػػة بػػالامف القػػومي

                                                           

 . 59ص , ِغجغ ؿبثك, ( ص. ٘شبَ اٌّظغ1ٞ)
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وعمػػى النحػػو  , امػػا فػػي الثػػاني سػػوؼ نػػتكمـ عػػف الجوسسػػة الالكترونيػػة وحقػػوؽ الانسػػاف
 الاتي : 

 المطمخ الاول
 صمة الجوسسة الالكترونية  الامن القومي

القػػػومي اليػػػوـ تحػػػديات عديػػػدة تتمثػػػل بػػػزي التيديػػػدات الاجراميػػػة المرتبطػػػة  يواجػػػو الامػػػف
وتقع ىػذه التكنولوجيػا الحديثػة فػي الصػميـ مػف , بتكنولوجيا الاتصالات ونظـ المعمومات

التي يتضح اف اىدافيا اقتصادية بالدرجة الاولػى بعػدما كانػت  , فكرة الحرب المعموماتية
الممكف اف تترتب عمييا تلثيرات ضػخمة عػى سػموؾ عسكرية وسياسية في الساب , ومف 

مػػػػػػف خػػػػػػلاؿ الانترنػػػػػػت يمكػػػػػػف التلاعػػػػػػب , العمميػػػػػػات والمعػػػػػػاملات التجاريػػػػػػة والصػػػػػػناعية
بالمعمومػػػات وتيسػػػر عمميػػػات الجوسسػػػة وانشػػػطة جمػػػع المعمومػػػات نظػػػرا   لمسػػػيولة التػػػي 

اجل ذلؾ مف , يمكف بيا اعتراض واقتحاـ سبيل المعمومات المسافرة عبر شبكة الانترنت
وانعكاسػات الجوسسػة الالكترونيػة عمػى , سنوضح تعريف الامػف القػومي فػي الفػرع الاوؿ

 وكما يمي :, الامف القومي في الثاني
 الفر  الاول

 تعريف الامن القومي
الامف القومي ىوع تلميف كياف الدولة والمجتمع ضد الاخطار التي تتيددىا داخميا  

الظروؼ المناسبة اقتصاديا  واجتماعيا  لتحقي  التنمية وخارجيا  وتلميف مصالحيا وتييئة 
, والبعض يرى انو يعني الحماية مف اليجوـ الخارجي, ا1رالشاممة لكل فئات المجتمع ع 

ولكف ىذا التعريف ضيَ  مف مفيوـ الامف , اي ينظر اليو انو يعني الدفاعات العسكرية
مي يشمل جوانب عديدة اضافة لكف مفيوـ الامف القو , القومي عمى الجانب العسكري 

الى الجانب العسكري منيا الجانب الاقتصادي والسياسي والاجتماعي والتعميمي 
كما اف جوىر الامف القومي في الماضي كاف , والمعموماتي وغيرىا مف جوانب الحياة

ينصب فقا عمى الوجود المادي لمدولة وسيادتيا الكاممة عمى اراضييا والاعتماد عمى 
                                                           

ِزبح ػٍٝ اٌّٛلغ , رؼغ٠ف ِٚؼٕٝ الآِ اٌمِٟٛ, ػغثٟ-ِؼجُ ػغثٟ, ( ِؼجُ اٌّؼبٟٔ اٌجبِغ1)

 . 22/1/2021ربع٠ز اٌؼ٠بعح ,   ar/-://www.almaany.com/ar/dict/arhttps, الاٌىزغٟٚٔ

https://www.almaany.com/ar/dict/ar-ar/
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ولكف مع التطور التكنولوجي والتقني الذي اصاب المجتمع , العسكرية والدفاعيةقدرتيا 
والذي اصبح مصطمح الامف القومي يشمل معاني اخرى مثل الامف الاقتصادي , الدولي

اما عف مستويات الامف القومي , ا1روالتجاري وامف المعمومات الى جانب امف الدفاعي 
 فانيا تتكوف مف ار عة مستويات 

امػػػف الفػػػرد والمتمثمػػػة بحمايتػػػو مػػػف الاخطػػػار التػػػي تيػػػدد حياتػػػو واسػػػرتو وممتمكاتػػػو  - 1
 خصوصياتو.

امػػف الػػوطف المتمثػػل بحمايتػػو مػػف الاخطػػار الخارجيػػة او الداخميػػة التػػي يعبػػر عنيػػا  -2
 بالامف الوطني.

الامف القطري او الجماعي الذي يتـ التعبير عنو باتفاؽ عدة دوؿ ينتموف الى اقميـ  -3
 احد لكيفية مواجية التيديدات الداخمية او الخارجية والذي يعبر عنو بالامف القومي .و 

الامػػف الػػدولي الػػذي تتػػولاه المنظمػػات الدوليػػة سػػواا بواسػػطة الجمعيػػة العامػػة للامػػـ  -4
والدور الذي يمعبونػو فػي حفػظ السػمـ والامػف , خلاؿ مجمس الامف الدولي المتحدة او مف

 .ا2رالدولييف 
 الثانيالفر  

 انعااسات الجوسسة الالكترونية عمى الامن القومي
لطالما كاف ردع محاولات الجوسسة مف قبػل الػدوؿ الاجنبيػة تصػب دائمػا  فػي المصػمحة 

ونظرا  لوجود موجيػات الػدخوؿ الجديػدة والسػيمة نسػبيا  مػف قبػل القراصػنة , الوطنية لمدوؿ
ت الى تصعيد صور التيديدات ذات عبر الانترنت تبدو اف  الجوسسة الالكترونية قد اد

اي انػػو يػػتـ تضػػخيـ فعاليػػة الجوسسػػة باسػػتخداـ الوسػػائل الالكترونيػػة , الصػػمة بالجوسسػػة
والػرادع التقميػدي المتػاح لمػدوؿ المسػتيدفة المتمثمػة بامكانيػة مقاضػاة , الى اقصى الحػدود

د المػادي لعػدـ الوجػو , يتبػيف انػو غيػر مجػدي, وسجف الجواسيس الذيف يتـ القبض عمييـ

                                                           

 .  52ص  , ِغجغ ؿبثك, ( ص. ٘شبَ اٌّظغ1ٞ)

ِمبي ِٕشٛع ػٍٝ ِٛلغ اٌذٛاع , الآِ اٌمِٟٛ ِٚشغٚػ١زٗ فٟ الاؿلاَ, ( ش١غ٠ٓ اٌضب2ٟٔ)

ٚاٌّزبح ػٍٝ اٌّٛلغ الاٌىزغٟٚٔ : , 2010 – 3160اٌؼضص , اٌّزّضْ

https://www.ahewar.org/debat/show.art.asp?aid=232581  ,  ربع٠ز اٌؼ٠بعح

24/1/2021 . 

https://www.ahewar.org/debat/show.art.asp?aid=232581
https://www.ahewar.org/debat/show.art.asp?aid=232581
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وبالتػػالي فمنػػذ نيايػػة الحػػرب البػػاردة , لعمػػلاا المخػػابرات عمػػى اراضػػي الدولػػة المسػػتيدفة
تغيػرت انشػطة الجوسسػة فػي الػدوؿ الاقػل تقػدما  مػف بػؤر , وظيور الجوسسة الالكترونيػة

الى اقتصػادية, كونيػا تػوفر المعرفػة التكنولوجيػة والاجيػزة الحديثػة التػي  سياسية عسكرية
 .ا1رقيقيا دوف ىذه الطرؽ لايمكنيـ تح

والػػػػبعض مػػػػف البػػػػاحثيف يقػػػػارنوف الجوسسػػػػة الالكترونيػػػػة فػػػػي وقػػػػت السػػػػمـ ربػػػػالحرب او 
والمثػاؿ عمػى , الاحتلاؿا, كونيا تمثل محاولة لتقويض امف واستقرار الدوؿ ذات السػيادة

ذلؾ الجوسسة الالكترونية مف قبل الصيف ضد الولايات المتحدة الامريكيػة التػي وصػمت 
والػذي كانػت , ىذا الحد عمى نطاؽ واسع يشبو الى حد بعيد عملا  مف اعماؿ النيػبالى 

مف الممكف اف تحدث قبل ظيور الانترنػت فقػا مػف خػلاؿ الاحػتلاؿ العسػكري بػدلا  مػف 
وبالتػػػػالي فانيػػػػا لاتفػػػػرؽ بػػػػيف مجمػػػػوعتي القػػػػانوف الػػػػدولي , سمسػػػػمة الاعمػػػػاؿ الاجراميػػػػة 

القػػانوف الػػدولي الانسػػانيا مػػف جيػػة و قػػانوف السػػمـ  الرئيسػػيتيف رقػػانوف النػػزاع المسػػمح او
 . ا2رمف جية اخرى 

كما اف بعض المحامييف الػدولييف يؤكػدوف اف الجوسسػة بػدوافع اقتصػادية سػتكوف الخػا 
او , او عمػػل مػػػف اعمػػاؿ الحػػػرب الاقتصػػػادية, الامػػامي لحػػػرب اقتصػػادية عالميػػػة جديػػػدة

لحكومة الصػػػػينية ضػػػػد الولايػػػػات الحػػػػرب التػػػػي اسػػػػتخدمتياا الشػػػػكل الحػػػػديث مػػػػف اشػػػػكاؿ
 . ا3رالمتحدة 

ممػػا تقػػدـ ومػػف مناقشػػة الجوسسػػة الالكترونيػػة بػػدوافع اقتصػػادية التػػي تمارسػػيا الحكومػػة 
يتبػػػيف اف الامػػػف القػػػومي مػػػرتبا ارتباطػػػا  وثيقػػػا  بحمايػػػة , الصػػػينية ضػػػد الولايػػػات المتحػػػدة

                                                           

)1  (  Karen Sepura, Economic Espionage : The Front Line of a New World 

Economic War, 26 Syracuse Journal of International Law and Commerce, 

1998-1999, p. 129-134 . 

)2   ( David P. Fidler, Economic Cyber Espionage and International Law : 

Controversies Involving Government Acquisition of Trade Secrets through 

Cyber Technologies, Volume 17, Issue 10, 20/march/ 2013, on site 

American Society of International Law, available on website : 

https://asil.org/insights/Volume/17/Issue/10. 

)3  (  Jonathan Eric Lewis, THE ECONOMIC ESPIONAGE ACT AND THE 

THREAT OF CHINESE ESPIONAGE IN THE UNITED STATES, 

University of Connecticut School of Law, 2010, p. 226 . 

https://asil.org/insights/Volume/17/Issue/10
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عػػادؿ المصػػالح الوطنيػػة ويفيػػـ اف الامػػف القػػومي ي, الاسػػرار التجاريػػة والصػػناعية لمدولػػة
ونتيجة ذلؾ اف , الاقتصادية او عمى نطاؽ اوسع بضمنيا المصالح الوطنية الاقتصادية

اي نشاط يػؤثر عمػى المصػالح الوطنيػة الاقتصػادية لمدولػة ستصػبح تمقائيػا  مسػالة تتعمػ  
 بالامف القومي .

ي لمدولػة المضػيفة عنػدما تكػافح الشػركات ماليػا  فػاف الاقتصػاد الػوطن, ورأينا فػي ذلػؾ انػو
سػػوؼ يتػػلثر بشػػكل سػػمبي, امػػا الامػػف القػػومي فػػي الوقػػت الحاضػػر فانػػو مرىػػوف بػػالأمف 
الاقتصادي, ويمكف القػوؿ اف الجوسسػة الاقتصػادية تيػدد الامػف القػومي وتعػرض الامػف 
والسمـ الدولييف لمخطر, ولخطورة ىذا التيديد, الافضػل اف يمتمػؾ المجتمػع الػدولي قواعػد 

 ية تحظر بشكل واضح, الجوسسة الالكترونية.قانونية دول
 المطمخ الثاني

 الجوسسة الالكترونية وحقوق الانسان
ينص عدد مف الاطر القانونية عمى المستوى الدولي اف لجميػع الافػراد الحػ  فػي احتػراـ 

كمػػا ويشػػير الاعػػػػػػػلاف العالػػػػػػػمي لحقػػوؽ الانسػػاف , حيػػاتيـ الخاصػػة ومنػػزليـ ومراسػػلاتيـ
لذلؾ فيو صؾ غير ممزـ قانونا  , ا1ر ا12صراحة  الى ىذا الح  في المادة ر 1948لعاـ 

 ومع ذلؾ يوجد التزاـ صريح وممزـ بحماية
الحػػ  فػػي الخصوصػػية لجميػػع الػػدوؿ الاعضػػاا فػػي العيػػػػػػػػػػػػػد الػػػػػػػػػػدولي الخػػاص بػػالحقوؽ 

 .ا2را17ا المادة رICCPRر 1996المػػػػػدنية والسػػػػػػياسية لعاـ 

                                                           

لغاع اٌجّؼ١خ اٌؼبِخ ٌلاُِ , 1242ص٠ـّجغ  10( الاػلاْ اٌؼبٌّٟ ٌذمٛق الأـبْ اٌّؼزّض فٟ 1)

رٕض ػٍٝ أٗ لا ٠جت اْ ٠زؼغع اٞ ششض ٌزضسً رؼـفٟ فٟ  12اٌّبصح  –أ  219اٌّزذضح علُ 

اٚ ٌذّلاد ػٍٝ شغفٗ ٚؿّؼزٗ .ٌىً فغص اٌذك فٟ , خ اٚ اؿغرٗ اٚ ِـىٕٗ اٚ ِغاؿلارٗد١برٗ اٌشبط

 دّب٠خ اٌمبْٔٛ ِٓ ِضً ٘ظٖ اٌزضسلاد اٚ رٍه اٌذّلاد .

r/data/docs/legaliphrc.org/a-https://www.oic-ِزبح ػٍٝ اٌّٛلغ الاٌىزغٟٚٔ : 

instruments/    . 

اٌّؼزّض ثّٛجت لغاع اٌجّؼ١خ , ( ِٓ اٌؼٙض اٌضٌٟٚ اٌشبص ثبٌذمٛق اٌّض١ٔخ ٚاٌـ١بؿ١خ19( اٌّبصح )2)

 اٌزٟ رٕض ػٍٝ : , 1266وبْٔٛ اٌضبٟٔ  16( اٌّؤعر فٟ 21-أ ) ص 2200اٌؼبِخ ٌلاُِ اٌّزذضح 

ٌزضسً فٟ سظٛط١برٗ اٚ , غ١غ لبٟٔٛٔلا ٠جٛػ رؼغع اٞ ششض ,ػٍٝ ٔذٛ رؼـفٟ اٚ  -1" 

 ٚلا لأٞ دّلاد غ١غ لب١ٔٛٔخ رّؾ شغفٗ اٚ ؿّؼزٗ . , شؤْٚ اؿغرٗ اٚ ث١زٗ اٚ ِغاؿلارٗ

 ِٓ دك وً ششض اْ ٠ذ١ّٗ اٌمبْٔٛ ِٓ ِضً ٘ظا اٌزضسً اٚ اٌّـبؽ . -2 

https://www.oic-iphrc.org/ar/data/docs/legal-instruments/
https://www.oic-iphrc.org/ar/data/docs/legal-instruments/
https://www.oic-iphrc.org/ar/data/docs/legal-instruments/
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ىػي ىيئػة تتكػوف مػف مجموعػة , اHRCاف لجنة حقوؽ الانسػاف التابعػة للامػـ المتحػدة ر
مف الخبراا المستقميف التي تراقب تنفيذ العيد الدولي الخاص بالحقوؽ المدنية والسياسػية 

وتقػػوـ المجنػػة بػػذلؾ مػػف , مكمفػػة بتػػوفير دليػػل لتفسػػير العيػػد, فييػػا مػػف قبػػل دوؿ الاطػػراؼ
بيػدؼ مػف بػيف امػور , ت عامة غير ممزمة قانونا  وغيػر خاصػة ببمػدخلاؿ اصدار تعميقا

اخرى اؿ تعزيز التنفيػذ الفعػاؿ لمعيػد وتوضػيح متطمباتػو وتحفيػز انشػطة الػدوؿ الاطػراؼ 
 .ا 1روالمنظمات الدولية في تعزيز حقوؽ الانساف وحمايتو 

التعمي   كما يؤكد تحميل مجمس حقوؽ الانساف لمحتوى الح  في الخصوصية الوارد في
ا  لا تحضػر فقػا الػدوؿ مػف غػزو الخصوصػية 1ا الفقػرة ر17اف المػادة ر 16العاـ رقـ 

بمػػا فػػي , ا2رولكنيػػا تحػػدد ايضػػا  التزامػػات ايجابيػػة لاتخػػاذ تػػدابير وطنيػػة ايجابيػػة لحمايتيػػا 
, ذلػػؾ انظمػػة الشػػكاوي المناسػػبة فضػػلا  عػػف سػػبيل الانصػػاؼ مػػف انتياكػػات الخصوصػػية

ا فػػي التعميػػ  العػػاـ 17معناىػػا ر الخصوصػػية ا لاغػػراض المػػادة ر والػػذي لػػـ يػػتـ تعريػػف
ومػػػػع ذلػػػػؾ اعترفػػػػت المجنػػػػة , ا او السػػػػواب  القضػػػػائية لمجمػػػػس حقػػػػوؽ الانسػػػػاف16رقػػػػـ ر

وعلاوة عمى ذلػؾ تػـ الػنص صػراحة عمػى , بانتياكيا في سياؽ سرية وسلامة المراسلات
ا مف التعمي  العاـ 8قرة رالحماية القانونية ضد التدخل في خصوصية المراسلات في الف

ا يتطمػػب ضػػماف سػػلامة وسػػرية 17التقيػػد بالمػػادة ر ا والتػػي يػػنص عمػػى انػػو :16رقػػـ ر
ويجػػب تسػػميـ المراسػػلات الػػى المرسػػل اليػػو دوف  سػػلات بحكػػـ القػػانوف وبحكػػـ الواقػػعالمرا

 اعتراض ودوف فتحيا او قرائتيا بطريقة اخرى .
ذلؾ واعتراض الاتصػالات الياتفيػة والبرقيػة  كما يجب حظر المراقبة الالكترونية او غير

اشػػكاؿ الاتصػػالات والتنصػػت عمػػى المكالمػػات الياتفيػػة وتسػػجيل المحادثػػات  وغيرىػػا مػػف
                                                           

)1  ( Ghandi, The Human Rights Committee and the Right of Individual 

Communication : Law and Practice, Ashgate Publishing, 1998, p. 25 . 

اٌضٚعح اٌضب١ٔخ , اٌٍجٕخ اٌّؼ١ٕخ ثبٌذمٛق اٌّض١ٔخ ٚاٌـ١بؿ١خ, ِىزجخ دمٛق الأـبْ, ( جبِؼخ ١ٕ١ِـٛرب2)

:  1( اٌذك فٟ دغِخ اٌذ١بح اٌشبطخ :اٌفمغح 19: اٌّبصح ) 16( اٌزؼ١ٍك اٌؼبَ  علُ 1222ٚاٌضلاصْٛ )

ػٍٝ ٔذٛ رؼـفٟ اٚ غ١غ ِشغٚع ٌزضسً , ػٍٝ دك وً ششض فٟ ػضَ اٌزؼغع 19 " رٕض اٌّبصح

فٟ سظٛط١زٗ اٚ شؤْٚ اؿغرٗ اٚ ث١زٗ اٚ ِغاؿلارٗ ٚوظٌه ِٓ اٌٙجّبد اٌغ١غ لب١ٔٛٔخ ػٍٝ شغفٗ 

ٚؿّؼٕٗ . ٚرغٜ اٌٍجٕخ أٗ ٠ٍؼَ ضّبْ ٘ظا اٌذك فٟ ِٛاجٙخ ج١ّغ رٍه اٌزضسلاد ٚالاػزضاءاد 

ِزبح ػٍٝ اٌّٛلغ الاٌىزغٟٚٔ : , ذك "فضلاً ػٓ دّب٠خ ٘ظا اٌ

gc16.html-https://www.hrlibrary.umn.edu/arabic/hrc   . 

https://www.hrlibrary.umn.edu/arabic/hrc-gc16.html
https://www.hrlibrary.umn.edu/arabic/hrc-gc16.html
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وفسػػرت السػػواب  القضػػائية مػػف قبػػل المجنػػة مصػػطمح المراسػػلات ىمػػى انػػو لا يشػػمل , ا 1ر
تف والفاكس بل يشمل ايضا  اشكاؿ الاتصاؿ الاخرى مثل اليا, الرسائل المكتوبة فحسب

 والبريد الالكتروني.
وبعػػػد ذلػػػؾ صػػػرحت لجنػػػة حقػػػوؽ الانسػػػاف اف يتخػػػذ الاطػػػراؼ جميػػػع التػػػدابير المناسػػػبة 
لضماف عدـ تعرض جمع البيانات الشخصية وتخزينيا واستخداميا لاية انتياكات وعػدـ 
اسػػتخداميا لاغػػراض تتعػػارض مػػع العيػػد واف تكػػوف متسػػقة مػػع الالتزامػػات المنصػػوص 

 ا مف العيد .17المادة رعمييا في 
ولتحقيػ  ىػذا اليػدؼ يجػػب اف يضػمف الاطػراؼ اف معالجػػة المعمومػات وجمعيػا تخضػػع 

 لممراجعة والاشراؼ مف قبل ىيئة مستقمة مع ضرورة  ضماف الحياد والفعالية .
ا وقػد 17وبالتالي تندرج المراقبة الالكترونية ضمف مصطمح عمراسلاتع بموجػب المػادة ر

ع تمػػؾ المػػادة اف كانػػت تخضػػع لرقابػػة صػػارمة واشػػراؼ مػػف قبػػل ىيئػػات تكػػوف متوافقػػة مػػ
 ويفضل القضائية., مستقمة

ا ايضػػا جمػػع المعمومػػات الشخصػػية والاحتفػػا  بيػػا عمػػى اجيػػزة 16يتنػػاوؿ التعميػػ  رقػػـ ر
الحاسوب و بنوؾ البيانات والاجيزة الاخرى سواا مف قبل السمطات العامة او الافراد او 

 .ا 2رلتي يجب اف تخضع لموائح وضمانات الدولة المناسبة الييئات الخاصة وا
                                                           

 ( اٌذك فٟ دغِخ اٌذ١بح اٌشبطخ :19: اٌّبصح ) 16( اٌزؼ١ٍك اٌؼبَ  علُ 1)

٠جت اْ ٠ذضص ].....[ . ٠ٚمزضٟ , ثؼ١ٍّبد اٌزضسً اٌزٟ رزفك ِغ اٌؼٙض: " ٚدزٝ ف١ّب ٠زؼٍك  2اٌفمغح  

ضّبْ ؿلاِخ ٚؿغ٠خ اٌّغاؿلاد لبٔٛٔبً ٚفٟ اٌٛالغ . ٠ٕٚجغٟ اْ رـٍُ اٌّغاؿلاد  19اٌزم١١ض ثبٌّبصح 

ثبٌٛؿبئً الاٌىزغ١ٔٚخ اٚ , ٠ٕٚجغٟ دظغ اٌغلبثخ, اٌٝ اٌّغؿً صْٚ ِظبصعرٙب اٚ فزذٙب اٚ لغاءرٙب

ٚدظغ اػزغاع طغ٠ك الارظبلاد اٌٙبرف١خ ٚاٌجغل١خ ٚغ١غ٘ب ِٓ اشىبي , اٌـٛاءثغ١غ٘ب ػٍٝ 

ِىزجخ دمٛق , ٠ٕٚجغٟ ..... ., جبِؼخ ١ٕ١ِـٛرب, الارظبلاد ٚاٌزٕظذ ػٍٝ اٌّذبصصبد ٚرـج١ٍٙب

 ِغجغ ؿبثك . , (1222اٌضٚعح اٌضب١ٔخ ٚاٌضلاصْٛ ), اٌٍجٕخ اٌّؼ١ٕخ ثبٌذمٛق اٌّض١ٔخ ٚاٌـ١بؿ١خ, الأـبْ

 اٌذك فٟ دغِخ اٌذ١بح اٌشبطخ  : 16ٌزؼ١ٍك اٌؼبَ علُ ( ا2)

: " ٠ٚجت اْ ٠ٕظُ اٌمبْٔٛ ػ١ٍّبد جّغ ٚدفع اٌّؼٍِٛبد اٌششظ١خ ثبؿزشضاَ  10اٌفمغح       

اٌذبؿٛة ِٚظبعف اٌج١بٔبد ٚغ١غ٘ب ِٓ اٌٛؿبئً, ؿٛاء وبٔذ رجغ٠ٙب اٌـٍطبد اٌؼبِخ اَ الافغاص 

رزشظ اٌضٚي رضاث١غ فؼبٌخ ٌىفبٌخ ػضَ ٚلٛع اٌٍِّٛبد اٌّزؼٍمخ  اٌؼبص٠ْٛ اٚ ا١ٌٙئبد اٌشبطخ, ٠ٚؼ١ٓ اْ

ثبٌذ١بح اٌشبطخ ٌٍششض فٟ ا٠ضٞ الاششبص اٌظ٠ٓ لا ٠ج١ؼ ٌُٙ اٌمبْٔٛ اٌذظٛي ػ١ٍٙب اٚ رج١ٙؼ٘ب 

ٌٚىٟ ٠زـٕٝ دّب٠خ , ٚػضَ اؿزشضاِٙب ػٍٝ الاطلاق فٟ اغغاع رزٕبفٝ ِغ اٌؼٙض, اٚ اؿزشضاِٙب

فأ ٚجٗ ٠ٕجغٟ اْ ٠ىْٛ ِٓ دك وً فغص اْ ٠زذمك ثـٌٙٛخ ِّب اطا وبٔذ اٌذ١بح اٌشبطخ ٌٍفغص ػٍٝ او

ٚاطا وبْ اٌٛضغ وظٌه ِٓ ِب١٘خ , ٕ٘بن ث١بٔبد ششظ١خ ِشؼٚٔخ فٟ اضبث١غ اٌج١بٔبد الاٚرِٛبر١ى١خ

وّب ٠ٕجغٟ اْ ٠ىْٛ ثّمضٚع وً فغص اْ ٠زذمك ِٓ ٠ٛ٘خ , ٘ظٖ اٌج١بٔبد ٚاٌغغع ِٓ الادزفبظ ثٙب



 ىى(2422لعامى)ا(/04/العددى)(11)ىلمجلد/اوالسواسوةلةىكلوةىالقانونىللعلومىالقانونوةىمج

Journal of college of Law for Legal and Political Sciences  

555 

بالرغـ انو يوجد انفصاؿ قانوني فيما يتعم  بالجوسسة في وقت السمـ بموجب القانوف 
مع ذلؾ فيما يتعم  بالقانوف الدولي لحقوؽ الانساف الى الحد الذي تعتبر فيو , الدولي

 غير قانونيا  او يمكف القوؿ انو المراقبة الالكترونية مف قبل الدوؿ الاخرى  تدخلا  
لذلؾ فمف مسؤولية الدولة , تعسفيا  عمى الخصوصية وتقييدا  لحرية التعبير والمعمومات

 اف تحافظ عمى مف ىـ عمى اقميميا وتحت سيطرتيا .
يتضح مما سب  اف الحاجة الى قياـ لجنة حقوؽ الانساف التابعة للامـ المتحدة بتحديث 

كما تمت الدعوى في احد المؤتمرات الحديثػة , ف الح  في الخصوصيةتعميقيا العاـ بشل
ا مػف 17لمفوضي حماية البيانات والخصوصية العالمية الى بروتوكوؿ اضػافي لممػادة ر

ا لاصػػػػػدار المعػػػػػايير  ICCPRالعيػػػػد الػػػػػدولي الخػػػػاص بػػػػػالحقوؽ المدنيػػػػػة والسياسػػػػية ر 
 .ا 1رة المعموؿ بيا عالميا  لحماية البيانات وحماية الخصوصي

وقد صدر بيذا الصدد مجموعة مف المباد  عف مجموعة خبراا المجتمع المدني اساسػا  
, منيا المباد  العالمية للامف القومي والح  في المعمومات, لزيادة التواف  حوؿ المعايير

ا التي اقرتيػا الجمعيػة البرلمانيػة لمجمػس TheTshwane Principlesمباد  تشواني ر
ي تركػػػز عمػػػى الشػػػفافية واحتػػػراـ الحقػػػوؽ والمسػػػاالة الديمقراطيػػػة كلسػػػاس والتػػػ, ا2راوروبػػػا

 انشطة جمع المعمومات الحكومية.
 :معاىدات الدولية والاقميمية منياواف ح  خصوصية الاتصالات مكفوؿ في عدد مف ال

                                                                                                                                                      

, لافغاص اٌؼبص١٠ٓ اٚ ا١ٌٙئبد اٌشبطخ اٌزٟ رزذىُ اٚ لض رزذىُ فٟ ٘ظٖ الاضبث١غاٌـٍطبد اٌؼبِخ اٚ ا

ٚاطا وبٔذ الاضبث١غ رزضّٓ ث١بٔبد ششظ١خ غٟ طذ١ذخ اٚ جّؼذ اٚ جٙؼد ثطغ٠مخ رزؼبعع ِغ 

, جبِؼخ ١ٕ١ِـٛرب , ٠ٕجغٟ اْ ٠ىْٛ ِٓ دك وً فغص اْ ٠طٍت رظذ١ذٙب اٚ دظفٙب . ", ادىبَ اٌمبْٔٛ

, (1222اٌضٚعح اٌضب١ٔخ ٚاٌضلاصْٛ ), اٌٍجٕخ اٌّؼ١ٕخ ثبٌذمٛق اٌّض١ٔخ ٚاٌـ١بؿ١خ, ٔـبِْىزجخ دمٛق الا

 ِغجغ ؿبثك . 

لغاع ثشأْ رغؿ١ز , ( اٌّؤرّغ اٌضٌٟٚ اٌشبِؾ ٚاٌضلاصْٛ ٌّفٛضٟ دّب٠خ اٌج١بٔبد ٚاٌشظٛط١خ1)

زبح ػٍٝ ِ, 2013رشغ٠ٓ الاٚي , ٚاعؿٛ, دّب٠خ اٌج١بٔبد ٚدّب٠خ اٌشظٛط١خ فٟ اٌمبْٔٛ اٌضٌٟٚ

اٌّٛلغ الاٌىزغٟٚٔ : 

https://Privacyconfenence2013.org/web/pagefiles/kefinder/files/5  . 

)2  ( Global Principle on National Security and the Right to Information, 12 

June 2013, available on website : 

https://www.opensocietyfoundations.org/sites/default/files/ . 

https://privacyconfenence2013.org/web/pagefiles/kefinder/files/5
https://privacyconfenence2013.org/web/pagefiles/kefinder/files/5
https://www.opensocietyfoundations.org/sites/default/files/
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 1966العيػػػػػػػػػػد الػػػػػػػػػػدولي الخػػػػػػػػػػاص بػػػػػػػػػػالحقوؽ المدنيػػػػػػػػػػة والسياسػػػػػػػػػػية  -
 .ا 1راICCPRر

 .ا 2را ECHRر 1959الانساف  الاتفاقية الاورو ية لحقوؽ  -
 .ا 3را ACHRر 1969الاتفاقية الامريكية لحقوؽ الانساف  -

يتضػػػح اف الجوسسػػػة الاقتصػػػادية لػػػـ تكػػػف سػػػائدة داخػػػل النظػػػاـ العػػػالمي مثػػػل الجوسسػػػة 
بػػػل اصػػػبحت الجوسسػػػة , العسػػػكرية والسياسػػػية التػػػي كانػػػت تػػػوفر المزايػػػا للامػػػف القػػػومي

تروني تمس سيادة الدولة التي تستضيف الشركة التػي الالكترونية منذ فجر الفضاا الالك
, يتـ الاستيلاا عمػى اسػرارىا التجاريػة وتكػوف ليػا تػلثيرات ضػارة عمػى اقتصػادىا الػوطني
والجوسسػػػة الاقتصػػػادية اصػػػبحت تيػػػدد الامػػػف القػػػومي وتعػػػرض الامػػػف والسػػػمـ الػػػدولييف 

 قتنا الحاضر .كوف الامف القومي اصبح مرىونا  بالامف الاقتصادي في و , لمخطر
امػػا مػػف ناحيػػة الجوسسػػة الالكترونيػػة وحقػػوؽ الانسػػاف يتضػػح اف الجوسسػػة الالكترونيػػة 

ا مف العيد الػدولي 17تتعارض مع الح  في الخصوصية عمى النحو الوارد في المادة ر
, ا مف الاتفاقية الاورو ية لحقوؽ الانساف8والمادة ر, الخاص بالحقوؽ المدنية والسياسية

ولكػػف الخصوصػػية ليسػػت حقػػا  , ي معمومػػات الشػػخص واتصػػالاتو مػػف التػػدخلوالتػػي تحمػػ
بل ىناؾ بعض الحػالات التػي حػددىا الدسػتور واكػد عمييػا القػانوف الػوطني التػي , مطمقا  

 يمكف فييا مف تقييد ىذا الح  في سياؽ المراقبة الالكترونية .
 الم حث الثالث

                                                           

( ِٓ اٌؼٙض اٌضٌٟٚ اٌشبص ثبٌذمٛق اٌّض١ٔخ ٚاٌـ١بؿ١خ اٌظٞ اػزّض ٚػغع 19( فٟ اٌّبصح )1)

( 21-اٌف )ص ١2200غ  ٚاٌزظض٠ك ٚالأضّبَ ثّٛجت لغاع اٌجّؼ١خ اٌؼبِخ ٌلأُِ اٌّزذضح ٌٍزٛل

ٚفمبً لأدىبَ , 1296اطاع / ِبعؽ  23ربع٠ز ثضء إٌفبط :  1266وبْٔٛ/ص٠ـّجغ  16اٌّؤعر فٟ 

 .  42اٌّبصح 

ٚاٌزٟ , ث١خ( ٟٚ٘ ِؼب٘ضح ص١ٌٚخ ٘ضفٙب دّب٠خ دمٛق الأـبْ ٚاٌذغ٠بد الاؿبؿ١خ فٟ اٌمبعح الاٚع2ٚ)

ٚثضا رطج١مٙب , 1250رُ ٚضغ ِـٛصرٙب ِٓ لجً ِجٍؾ اٚعٚثب اٌظٞ وبْ دض٠ش اٌزى٠ٛٓ آٔظان ؿٕخ 

ِزبح ػٍٝ ٠ٚى١ج١ض٠ب اٌّٛؿٛػخ , ( اٌٝ ادزغاَ اٌشظٛط١خ2ٚلض صػذ اٌّبصح ), 1253ا٠ٍٛي  3فٟ 

 الارفبل١خ الاٚعٚث١خ ٌذمٛق الأـبْ, ِغجغ ؿبثك., اٌذغح

, 1262( ِٓ الارفبل١خ الاِغ٠ى١خ ٌذمٛق الأـبْ 11اعص فٟ اٌّبصح )( اٌذك فٟ اٌشظٛط١خ 3ٚ)

 ٌٍّؼ٠ض ٠ٕظغ اٌٝ :

Watt, op.cit, p.p. 213-215     Mrs. Eliza  . 
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 ترونيةتفسيرات القانون الدولي النالئة لمجوسسة الالك
تكمػػػف صػػػعوبة تحديػػػد موقػػػع وطبيعػػػة ومضػػػموف الفضػػػاا الالكترونػػػي فػػػي سػػػبب رئيسػػػي 

ويجػػػادؿ , لمخلافػػػات حػػػوؿ مػػػا اذا كػػػاف الفضػػػاا الالكترونػػػي يخضػػػع لسػػػيادة الدولػػػة اـ لا
ممثمػػوا الػػدوؿ بلغمبيػػة سػػاحقة بػػاف دولػػتيـ ليػػا السػػيادة عمػػى المجػػالات الالكترونيػػة التػػي 

ممػػا يسػػمح لمنظػػاـ , ميػػز القػػانوف الػػدولي بتجريػػده ومرونتػػوكمػػا يت, ينسػػبونيا الػػى دولػػتيـ
مػع الاخػذ بالاعتبػار التػرابا المتبػادؿ , بالتكيف مع الاحتياجات الجديػدة لممجتمػع الػدولي

فػػػلف المصػػػطمحيف راسػػػتخداـ القػػػوةا و راليجػػػوـ , بػػػيف القػػػانوف الػػػدولي والسياسػػػة الدوليػػػة
اؼ حػدودىا فػي الماضػي مػف قبػل عػدة والتي تـ استكش, المسمحا يظيراف مجالا  لمتفسير

 دوؿ بيدؼ استيعابيا السياسي او الاقتصادي او احتياجات ايديولوجية .
لػػذلؾ يػػتـ طػػرح مجموعػػة مػػف الاسػػئمة الميمػػة حػػوؿ مػػا اذا كانػػت الجوسسػػة الالكترونيػػة 
, مسػػموحا  بيػػا, اـ انيػػا ممارسػػة ضػػارة تقػػوض التعػػاوف الػػدولي ويحظرىػػا القػػانوف الػػدولي

خصصنا الاوؿ منو لبياف مدى اعتبار , بتقسيـ ىذا المبحث الى ثلاث مطالب لذلؾ قمنا
اما في المطمب الثػاني فقػد , الجوسسة الالكترونية كتيديد او استخداـ لمقوة وىجوـ مسمح

وفػػي المطمػػب الثالػػث , تناولنػػا الجوسسػػة الالكترونيػػة باعتبارىػػا انتياكػػا  لمسػػيادة الاقميميػػة
 وفقا  لمتفصيل الاتي :  , لكترونية ومبدأ عدـ التدخلسوؼ نتحدث عف الجوسسة الا

 المطمخ الاول
 الجوسسة الالكترونية اتهديد او استخدام لمقوة وهجوم مسمح

مػػف ميثػػاؽ الامػػـ المتحػػدة ا  51ينػػاقش فػػي ىػػذا الفػػرع تفسػػيرات اليجػػوـ المسػػمح ر المػػادة 
بالإضػافة , نولوجيػا المعمومػات الاخػرى التي تتـ عف طػػػػػػري  الانػػػػػترنػػػػػػػت او انظمػة تكا 1ر

                                                           

( ِٓ ١ِضبق الاُِ اٌّزذضح ٚاٌزٟ رٕض ػٍٝ " ١ٌؾ فٟ ادىبَ ٘ظا ا١ٌّضبق ِب ٠ضؼف 51( اٌّبصح )1)

فٟ اٌضفبع ػٓ أفـُٙ اطا اػزضد لٛح ِـٍذخ ػٍٝ , فغاصٜ اٚ جّبػبد, اٚ ٠ٕمض اٌذك اٌطج١ؼٟ ٌٍضٚي

ٚطٌه اٌٝ اْ ٠زشظ ِجٍؾ الآِ اٌزضاث١غ اٌلاػِخ ٌذفع اٌـٍُ ٚالآِ , ادض اػضبء الاُِ اٌّزذضح

ٚلا , ٚاٌزضاث١غ اٌزٟ ارشظرٙب الاػضبء اؿزؼّبلاً ٌذك اٌضفبع ػٓ إٌفؾ رجٍغ اٌٝ اٌّجٍؾ فٛعاً , اٌض١١ٌٚٓ

ثّمزضٝ ؿٍطزٗ ِٚـؤ١ٌٚبرٗ اٌّـزّضح ِٓ ادىبَ ٘ظا  –ي ف١ّب ٌٍّجٍؾ رؤصغ رٍه اٌزضاث١غ ثبٞ دب

ِٓ اٌذك فٟ اْ ٠زشظ فٟ اٞ ٚلذ ِب ٠غٜ ضغٚعح لارشبطٖ ِٓ الاػّبي ٌذفع اٌـٍُ  –ا١ٌّضبق 

اؿزضٕبءاد دظغ , ٌٍّؼ٠ض ٠ٕظغ : ٌذغف فض١ً شغ٠ف, ٚالآِ اٌضٌٟٚ اٚ اػبصرٗ اٌٝ ٔظبثٗ "

ِزبح , ِمبي ِٕشٛع ػٍٝ ِٛلغ اضٛاء ٌٍجذٛس ٚاٌضعاؿبد, ّزذضحاؿزشضاَ اٌمٛح فٟ ١ِضبق الاُِ اٌ

 .  https://www.adhwaa.netػٍٝ اٌّٛلغ الاٌىزغٟٚٔ : 

https://www.adhwaa.net/
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, ويمكػف التلكيػد ا1را مف ميثػاؽ الامػـ المتحػدة ا4ر 2الى استخداـ القوة المسمحة رالمادة 
 في ىذه المرحمة عمى مايمي : 

يوجػػد ىجػػوـ مسػػمح فػػي حػػالات اسػػتخداـ القػػوة المسػػمحة الشػػديدة فػػي العلاقػػات  .1
 الدولية ذات النطاؽ والاثار الكبيرة . 

فتػػراض اسػػتخداـ القػػوة المسػػمحة اذا ادت الانشػػطة الالكترونيػػة المعنيػػة يمكػػف ا .2
 بشكل غير مباشر الى:

 الموت او الاصابة الجسدية لمكائنات الحية او تدمير الممتمكات . -
تعطيػل ىائػل ومتوسػػا وطويػل الامػػد لأنظمػة البنيػة التحتيػػة الحيويػة لدولػػة  -

 ظمة المعنية .ما اذا كاف تلثيره مساويا  لمتدمير المادي للأن
والاىػػـ مػػف ذلػػؾ اف تقيػػيـ الانشػػطة الالكترونيػػة عمػػى انيػػا تمثػػل اسػػتخداـ القػػوة المسػػمحة 

والذي يتوافػ  تمامػا  مػع الػنيج , يجب اف يستند الى تفسير قائـ عمى التاثيرات لممصطمح
ولا يمكػػػػف اعتبػػػػار الانشػػػػطة , القػػػػائـ عمػػػػى الاثػػػػار المتلصػػػػمة فػػػػي القػػػػانوف الػػػػدولي العػػػػاـ

ا مػػف ميثػػاؽ الامػػـ المتحػػدة الا اذا 51ا و المػػادة ر4ر 2ونيػػة بانيػػا تنتيػػؾ المػػادة الالكتر 
كانػػت ولػػو بشػػكل غيػػر مباشػػر تػػؤدي الػػى تػػلثيرات مماثمػػة للأثػػار التػػي عػػادة ماتسػػببيا او 

 .ا 2رتقصدىا استخداـ الاسمحة التقميدية او البايولوجية او الكيميائية 
ف الجوسسػة الالكترونيػة قػد تسػبب للامػف القػومي يشير احد فقياا القانوف في تعمي  لو ا

لدولػػة مػػا اضػػرارا  اكبػػػر بكثيػػر مػػف التػػػدمير المػػادي التػػي تسػػػببو  نظػػاـ اسػػمحة المنشػػػلت 
 . ا3رالعسكرية 

                                                           

" ٠ّزٕغ اػضبء ا١ٌٙئخ ج١ّؼبً فٟ ػلالبرُٙ اٌض١ٌٚخ ػٓ اٌزٙض٠ض ثبؿزؼّبي اٌمٛح  – 4( :  2(  اٌّبصح )1)

ض ؿلاِخ الاعاضٟ اٚ الاؿزملاي اٌـ١بؿٟ لأ٠خ صٌٚخ اٚ ػٍٝ اٞ ٚجٗ اسغ لا ٠زفك اٚ اؿزشضاِٙب ض

اٌفظً الاٚي : فٟ ِمبطض ا١ٌٙئخ , ٌٍّؼ٠ض ٠ٕظغ ِٛلغ الاُِ اٌّزذضح, ِٚمبطض الاُِ اٌّزذضح "

https://www.un.org/ar/sections/un-ٚاٌّزبح ػٍٝ اٌّٛلغ الاٌىزغٟٚٔ : , ِٚجبصئٙب

i/index.html-charter/chapter  . 

)2) Scott J. Shackelford and Richard B. Andres, State Responsibility for 

Cyber Attacks : Competing Standards for a Growing Problem , Georgetown 

Journal of International Law 971, 2010, p. 980 . 

)3  ( Russell Buchan, op.cit, p. 79 . 

https://www.un.org/ar/sections/un-charter/chapter-i/index.html
https://www.un.org/ar/sections/un-charter/chapter-i/index.html
https://www.un.org/ar/sections/un-charter/chapter-i/index.html
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وبشكل عاـ فاف اثار الجوسسة الالكترونية التي ىي في الاساس ليست سوى نسو غير 
وبالتػالي لا , تسببيا الاسمحة التقميديػة لا يمكف مقارنتيا بالاثار التي, مصرح بو لمبيانات

 .ا 1ريمكف اعتبارىا استخداما  لمقوة المسمحة او ىجوما  مسمحا  
لكنو مػػف غػػير المرجػػح اف تػػنػػتيؾ الجوسسة الالكػػتػػرونػػية قاعػػػدة عدـ التػػدخل نػػظرا  لاف 

حظر استخداـ القوة لا  وبالمثل فلف, مثل ىذا السموؾ يفتقر الى عنصر الاكراه المطموب
ينطب  عمى الجوسسة الالكترونية عمى اساس اف ىذا النشاط لا ينتج عنو ضػرر مػادي 

 داخل اراضي الدولة الضحية .
 المطمخ الثاني

 الجوسسة الالكترونية  اعت ارها انتهاكاً لمسيادة الاقميمية
, سػػمطة الكاممػػة والحصػػرية فػػي القػػانوف الػػدوليتشػػير السػػيادة الػػى القػػدرة عمػػى ممارسػػة ال

وتػػػزامف ظيػػػور مفيػػػوـ السػػػيادة مػػػع ظيػػػور الدولػػػة كوحػػػدة سياسػػػية بعػػػد تقسػػػيـ الاراضػػػي 
 .ا 2روالاعتراؼ السياسي والقانوني بيذا التقسيـ الاقميمي بموجب معاىدة وستفاليا 
, عمػى اراضػييابالنتيجة تفيـ السيادة عمى انيا ح  الدوؿ في ممارسة سمطتيا الحصرية 

, وكذلؾ يستخدـ مبدأ السيادة في القانوف الدولي لمتعبير عف العلاقة بيف الدولة واراضييا
و نػػػاا  عمػػػى ىػػػذا المبػػػدأ يمكػػػف لكػػػل دولػػػة اف تػػػدعي مػػػف جميػػػع الػػػدوؿ الاخػػػرى الاحتػػػراـ 

 .ا3رالكامل لسلامة اراضييا واستقلاليا السياسي
ف الػػػدولي ىػػػو بنيػػػة قانونيػػػة عمػػػى عكػػػس والاىػػػـ مػػػف ذلػػػؾ اف مفيػػػوـ السػػػيادة فػػػي القػػػانو 

وىنػػاؾ , مايسػػمى بالسػػيادة السياسػػية التػػي تعكػػس امػػتلاؾ السػػمطة و القػػوة فػػي الممارسػػة
باختصػار , العديد مف العناصر لمبدا السيادة وتػوفير كػل شػيا خػارج نطػاؽ ىػذا البحػث

الاقميمػي  ومػف ثػـ ىنػاؾ صػمة وثيقػة بالمبػدأ, يميموف الػى الػدوراف حػوؿ الفعاليػة الاقميميػة
 الذي يعد نتيجة طبيعية لدولة ليا السيادة عمى اراضييا .

                                                           

)1  ( Katharina Ziolkowski (ed.), op.cit, p. 452 . 

)2  (  Nicholas Tsagourias, The Legal State of Cyberspace : in Research 

Handbook on International Law and Cyberspace, ed. Nicholas Tsagourias 

and Russell Buchan, Edward Elgar, 2015, P. 15 . 

 ِغجغ ؿبثك ., ؿ١بصح, ( ٠ٚى١ج١ض٠ب اٌّٛؿٛػخ اٌذغح3)
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تسمتزـ سيادة الدولة اف يكوف ليا الح  في وضع القوانيف التي تحدد حػدود النظػاـ العػاـ 
والػػى , ويمتػػد ىػػذا الحػػ  الػػى الاعمػػاؿ داخػػل اراضػػييا التػػي ليػػا اثارىػػا فػػي الخػػارج, لمدولػػة

واف مبػػدأ السػػيادة الاقميميػػة يػػنص , ار داخػػل المنطقػػةالاجػػرااات فػػي الخػػارج التػػي ليػػا اثػػ
وتشػػمل ىػػذه , عمػػى اف الػػدوؿ تمػػارس سػػمطة كاممػػة وحصػػرية عمػػى اراضػػييا ذات السػػيادة

اليابسػػة والميػػاه الداخميػػة والبحػػر الاقميمػػي والميػػاه الارخبيميػػة والمجػػاؿ الجػػوي , الاراضػػي
اعيةا والبنيػػػػة التحتيػػػػة الػػػػوطني رعمػػػػى سػػػػبيل المثػػػػاؿ السػػػػفف والطػػػػائرات والاقمػػػػار الصػػػػن

وبالتػػػالي  لػػػيس ىنػػػاؾ شػػػؾ فػػػي اف مبػػػدأ السػػػيادة الاقميميػػػة راسػػػو بقػػػوة فػػػي , المعموماتيػػػة
 .ا 1رالقانوف الدولي 

ىػل مجػرد التػدخل فػي اراضػي الدولػة , مف اجل اف يشكل انتياكا  لمبػدأ السػيادة الاقميميػة
 امر غير قانوني او ىل يجب اف يؤدي التدخل الى ضرر مادي ؟

ذا سػػػؤاؿ ميػػػـ فػػػي سػػػياؽ الجوسسػػػة الالكترونيػػػة كونيػػػا ممارسػػػة تصػػػف الوصػػػوؿ الػػػى ىػػػ
المعمومػػػات السػػػرية ونسػػػخيا ويػػػتـ الالتػػػزاـ بيػػػا بغػػػض النظػػػر عمػػػا اذا كانػػػت المعمومػػػات 

 مفقودة او تالفة ربمعنى انيا تـ
باختصػػػار لا يمكػػػف القػػػوؿ بػػػاف الجوسسػػػة الالكترونيػػػة تتسػػػبب فػػػي , تعػػػديميا او حػػػذفيا ا

 ادية.اضرار م
لا يتطمػػب , ا مػف اجػل تعريػف واسػػع لمبػدأ السػيادة الاقميميػةQuincy Wrightيجػادؿ ر

ويوضػػح ذلػػؾ فػػي سػػياؽ الجوسسػػة التقميديػػة انػػو ع فػػي اوقػػات السػػمـ , الحػػاؽ ضػػرر مػػادي
اي اختراؽ لاقميـ دولة مف قبل عملاا دولة اخرى ىو انتياؾ , ... التجسس, وفي الواقع

ياكا  لحكـ القانوف الدولي الذي يفرض عمى الدوؿ واجب احتراـ ويعد انت, لمقانوف المحمي
 . ا2رالسلامة الاقميمية والاستقلاؿ السياسي لمدوؿ الاخرى ع

                                                           

)1( Ella Shoshan, Applicability of International Law on Cyber Espionage 

Intrusions, Faculty of Law –Stockholm University, 2014, P. 33 . 

)2  ( Quincy Wright, Espionage and the Doctrine of Non-Intervention in 

International Affairs, Essays on Espionage and International  Law, ed. 

Richard Falk, Ohio State University Press, 2013, p. 12 . 
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وعمى نفس الاساس يتـ قبػوؿ اسػتخداـ طػائرات الاسػتطلاع فػي المجػاؿ الجػوي الاقميمػي 
وىنػاؾ مايؤكػد  ,لدولة اخرى عمػى انػو انتيػاؾ غيػر مشػروع لمسػيادة الاقميميػة لتمػؾ الدولػة
فػػي قضػػية لػػوتس , ىػػذا التفسػػير الواسػػع لمبػػدأ السػػيادة الاقميميػػة فػػي فقػػو القػػانوف الػػدولي

اوضػػحت محكمػػة العػػػدؿ الدوليػػة الدائمػػػة اف ع القيػػد الاوؿ والاىػػـ الػػػذي يفرضػػو القػػػانوف 
لا يجػوز  –الدولي عمى دولة ما ىػو انػو فػي حالػة عػدـ وجػود قاعػدة تسػمح بعكػس ذلػؾ 

ذلػؾ يعنػي اف , ا1رطتيا بلي شكل مف الاشػكاؿ فػي اراضػي دولػة اخػرى ع ليا ممارسة سم
انتياؾ السيادة الاقميمية تحدث عنػدما تقػوـ دولػة بالتػدخل غيػر المصػرح بػو الػى اراضػي 

 دولة اخرى .
فػاف السػؤاؿ الاوؿ ىػو , بالانتقاؿ الى الشرعية الدولية لمسموؾ الالكتروني العابر لمحػدود 

كونػو سػوؼ يعطػي , تمػؾ السػيادة الاقميميػة فػي الفضػاا الالكترونػيما اذا كانت الػدوؿ تم
 لمدولة الح  في ممارسة وظائفيا داخل الفضاا الالكتروني .
وبسبب العلاقة المترابطة , البعض يؤكدوف اف الفضاا الالكتروني عبارة عف بيئة اقميمية

ػػػػػػير ماديػة محػددة بيف الاقميـ  والسيادة  تحتػػػوي الارض عمػى سػمطة سػيادية ضػمف معاي
القانونيػػػة الدوليػػػة مثػػػل السػػػيادة الاقميميػػػة لا تنطبػػػ  عمػػػى الفضػػػاا  فػػػػػػػػلف  المفاىيػػػػػـ, بدقػػػة

 . ا2رالالكتروني 
ولكػػػف عمػػػى وجػػػو الخصػػػوص تكشػػػف ممارسػػػات الػػػدوؿ بوضػػػوح اف الػػػدوؿ تعتبػػػر نفسػػػيا 

لاقػػػػػػػميمية فػػػػي وتؤكػػػد انيػػػا تمػػػارس السػػػيادة ا, تمػػػارس السػػػيادة فػػػي الفضػػػاا الالكػػػػػػػتروني
الفضاا الالكتروني عمى الرغـ اف الفضاا الالكتروني يبدو ظاىريػا  محصػنا  مػف السػيادة 

الا انو يجب تقدير اف الفضاا الالكتروني ىػو , الاقميمية كونو مجاؿ افتراضي بلا حدود
ككػػػابلات الاليػػػاؼ الضػػػوئية , بيئػػػة مػػػف صػػػنع الانسػػػاف ويتطمػػػب منػػػو وجػػػود بيئػػػة ماديػػػة

النحاسػػية واجيػػزة الارسػػاؿ والاسػػتقباؿ عبػػر الاقمػػار الصػػناعية واجيػػزة توجيػػو  والاسػػلاؾ
او التػػػػدخل فػػػػي , لػػػػذلؾ عنػػػػدما يػػػػتـ التػػػػداخل مػػػػع شػػػػبكات الحواسػػػػيب, الانترنػػػػت وغيرىػػػػا

                                                           

)1  ( The Case of the S.S. Lotus, (Merits), 1927, PCIJ Rep Sir A, No 7, P. 18.  

)2  ( David Johnson and David Post, Law and Borders : The Rise of Law in 

Cyberspace, Stanford Law Review 48, 1996, p. 1367 .  
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تكػػوف اراضػػي الشػػبكات مدعومػػة مػػف خػػػلاؿ , المعمومػػات الموجػػودة عمػػى تمػػؾ الشػػبكات
ويمكػػف اعتبػػار تمػػؾ الدولػػة , ي اراضػػي الدولػػةالبنيػػة التحتيػػة الالكترونيػػة الموجػػودة فعميػػا  فػػ

 .ا 1رمنتيكة وبالتالي يحدث انتياؾ لمبدأ السيادة الاقميمية 
بػػل اذا كانػػت , يلاحػػظ اف القضػػية الرئيسػػية ليسػػت لمػػف تنتمػػي البنيػػة التحتيػػة الالكترونيػػة

تقػػػع عمػػػى اراضػػػي الدولػػػة, اي لػػػيس مػػػف الميػػػـ مػػػا اذا كانػػػت البنيػػػة التحتيػػػة الالكترونيػػػة 
لمحميػػػػة بموجػػػػب مبػػػػدأ السػػػػيادة الاقميميػػػػة تنتمػػػػي الػػػػى المؤسسػػػػات الحكوميػػػػة او تػػػػديرىا ا

كيانػػات خاصػػة او بواسػػطة الافػػرا د, بػػل تعتبػػر ممارسػػات الػػدوؿ فػػي ىػػذا المجػػاؿ مفيػػدة 
وتشير الى انو عند الوصوؿ الى انظمة الحواسيب والحصوؿ عمى المعمومات الموجػودة  

تعتبػػػر الػػػدوؿ اف سػػػيادتيا , يػػػتـ نقميػػا مػػػف خلاليػػػاعمػػى شػػػبكات الحواسػػػيب ىػػػذه او التػػػي 
الاقميمية منتيكة عندما تكوف ىذه الشبكات مدعومة بالبنية التحتية الالكترونية الموجودة 

واف ممارسػػات الػػدوؿ تشػػير الػػى انػػو عنػػدما تعتبػػر الدولػػة نفسػػيا ضػػحية , داخػػل اراضػػييا
بل قد , كا  لمبدأ السيادة الاقميميةفانيا تعتبر مثل ىذا السموؾ انتيا, لمجوسسة الالكترونية

ولكػف ىػذه القضػايا لػـ , ينظر الييا عمػى انيػا تعػادؿ التعػدي المػادي عمػى اراضػي الدولػة
ومػػع مػػرور اكثػػر مػػف عقػػد مػػف الزمػػاف لايػػزاؿ , يػػتـ معالجتيػػا بعػػد فػػي المجتمػػع الػػدولي

بمسػائل  السؤاؿ مفتوحا  بما يتفػ  مػع سياسػة الصػمت داخػل المجتمػع الػدولي فيمػا يتعمػ 
 .ا 2رالجوسسة

مثاؿ عمى ذلؾ عندما تـ الكشف عف قيػاـ الولايػات المتحػدة بالجوسسػة الالكترونيػة ضػد 
ا رئيسة البرازيل بالغاا زيارتيا Dilma Rousseffوقياـ السيدة ديمما روسيف ر, البرازيل

 ا لمناقشػػة القضػػاياObamaالػػى ولايػػة واشػػنطف لمقػػاا ممثمػػيف عػػف ادارة الػػرئيس اوبامػػا ر
وانتقمػػت بػػدلا  مػػف ذلػػؾ الػػى ولايػػة نيويػػورؾ لمتنديػػد رسػػميا  , اليامػػة ذات الاىتمػػاـ الػػدولي

واوضحت اف الجوسسة , بانشطة وكالة الامف القومي اماـ الجمعية العامة للامـ المتحدة
وتـ ابلاغ الولايات المتحدة بيػذه الاعتراضػات التػي تعػد , الالكترونية تنتيؾ سيادة الدولة

                                                           

)1  ( Micheal N. Schmitt, Tallinn Manual 2.0 on the International Law 

Applicable to Cyber Warfare, op.cit, p. 25 . 

)2  ( Katharina Ziolkowski (ed.), op.cit, p. 457-458 . 
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و ػػدورىا طمبػػت رئيسػػة البرازيػػل بالتوضػػيحات والاعتػػذارات , الغيػػر القانونيػػة مػػف الاعمػػاؿ
وكذلؾ قامت المانيا بالتصريح ايضا  وادعػت اف , والضماناتمعدـ تكرار مثل ىذه الاعماؿ

وقيػػاـ فرنسػػا بالادعػػاا بانيػػا لا تسػػتطيع قبػػوؿ ىػػذا النػػوع , ىػػذا السػػموؾ غيػػر مقبػػوؿ تمامػػا  
 . ا1رفاا مف السموؾ مف الشركاا والحم

يتبيف مف ذلؾ اف الدوؿ تتمتع بالسيادة عمى اية بنية تحتية الكترونية تقع عمى اراضػييا 
وينطبػ  مبػدأ السػيادة عمػى الطبقػات , والانشطة المرتبطة بيذه البنيػة التحتيػة الالكترونيػة

وبغض النظػر لمػف , الثلاث لمفضاا الالكتروني وىي الطبقة المادية والمنطقية والمحتوى 
ويجػب , تمي البنية التحتية سواا لممؤسسات الحكوميػة او الشػركات الخاصػة اـ للافػرادتن

, طالما انيػا تقػع عمػى اراضػي تمػؾ الدولػة, اف تتـ حمايتيا بموجب مبدأ السيادة الاقميمية
واف العمميػػػػات الالكترونيػػػػة التػػػػي تختػػػػرؽ شػػػػبكات وانظمػػػػة الحواسػػػػيب المدعومػػػػة بالبنيػػػػة 

موجودة داخل اراضي دولة اخػرى تػؤدي الػى انتيػاؾ قاعػدة السػيادة التحتية الالكترونية ال
بغض النظر عما اذا كانت تمؾ البنية التحتية الالكترونية يتـ تشغيميا مف قبل , الاقميمية

وبالتػػػالي فػػػلف حكػػػـ السػػػيادة الاقميميػػػة يػػػوفر , اجيػػػزة الدولػػػة او الجيػػػات الفاعمػػػة الخاصػػػة
 ية ضد الجوسسة الالكترونية .مصدرا  ميما  وقويا  لمحماية القانون

 المطمخ الثالث
 الجوسسة الالكترونية ومبدأ عدم التدخل

وعمػى ىػذا , يستخدـ الفضػاا الالكترونػي فػي المقػاـ الاوؿ كمجػاؿ لاتصػالات المعمومػات
النحػػو يمكػػف اف يػػتـ اعتػػراض المعمومػػات السػػرية لمدولػػة اثنػػاا نقميػػا عبػػر البنيػػة التحتيػػة 

ولايمكف اف يحػدث التػدخل الا فػي المجػاؿ , في اراضي دولة اخرى الالكترونية الموجودة 
والذي يتـ تعريفو بلنو ع الاختصاص الػداخمي لمدولػة الػذي يصػبح بػذلؾ , المحفو  لمدولة

مجموعة مف الامور التي تسػتطيع الػدوؿ التصػرؼ بصػددىا بحريػة كاممػة دوف اف يحػدد 
 .ا 2رمف قدرتيا عمى تصرؼ التزاـ دولي او اتفاقي ع 

                                                           

(1( Russell Buchan ,The International Legal Regulation of State –Sponsored 

Cyber Espionage, op.cit, p. 71,72 . 

الاعصْ,  –ػّبْ , صاع ٚائً ٌٍطجبػخ ٚإٌشغ, ِجبصئ اٌؼلالبد اٌض١ٌٚخ, ( ص. ؿؼض دمٟ رٛف١ك2)

 .322ص , 2000
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وبالتالي فاف مبدأ عدـ التدخل يمثل محاولة القانوف الدولي لحماية الح  السيادي لمدولة 
ويتضح مف ذلؾ اف مبدأ عدـ , في تحديد شؤونيا الداخمية والخارجية دوف تدخل خارجي

 . ا 1رالقانوف الدولي ومدرجة في العديد مف المعاىدات الدولية التدخل مكرس بقوة في
ؿ مػػػف خػػػلاؿ ممارسػػػاتيا وجيػػػة نظػػػر واضػػػحة مفادىػػػا اف التػػػدخل وكػػػذلؾ اظيػػػرت الػػػدو 

فعمػى , الخارجي في شؤونيـ الداخمية والخارجية محظػور بموجػب القػانوف الػدولي العرفػي
اعػػلاف العلاقػػات الوديػػة الصػػادر عػػف الجمعيػػة العامػػة للامػػـ المتحػػدة لعػػاـ , سػػبيل المثػػاؿ

لمبػػػػاد  ذات الطػػػػابع حيػػػػث تصػػػػرفت الػػػػدوؿ المشػػػػاركة بغػػػػرض التعبيػػػػر عػػػػف ا, 1979
القػػانوني واعمنػػت عمػػى وجػػو التحديػػد اف الدولػػة ممزمػػة بعػػدـ التػػدخل فػػي الامػػور الواقعػػة 

 . ا2رضمف الولاية القضائية المحمية لأية دولة 
وفي توضيح نطاؽ مبدأ عدـ التدخل اوضحت محكمة العدؿ الدولية انو يجب اف يكػوف 

بموجػػب مبػػدأ سػػيادة , فييػػا لكػػل دولػػة التػػدخل المحظػػور ذا علاقػػة بالمسػػائل التػػي يسػػمح
, فػػي اختيػػار النظػػاـ السياسػػي والاقتصػػادي والاجتمػػاعي والثقػػافي, الدولػػة اف تقػػرر بحريػػة

ويعتبر التدخل غيػر مشػروع عنػدما يسػتخدـ اسػاليب الاكػراه , وصياغة السياسة الخارجية
 فيما يتعم  بمثل ىذه الخيارات التي يجب اف تبقى حرة.

ذلػؾ يعنػي , فقرة يتكوف مبدأ عدـ التدخل غالبا  مف عنصريف اساسيفوعمى اساس ىذه ال
 انو مف اجل حدوث تدخل غير قانوني يجب اثبات اف :

 الفعل المرتكب يتدخل في الشؤوف السيادية لمدولة . .1
 .ا3راف يكوف الفعل قسري بطبيعتو  .2

لػػػذلؾ سػػػوؼ يػػػتـ النظػػػر مػػػف خػػػلاؿ تطبيػػػ  ىػػػذيف العنصػػػريف عمػػػى اعمػػػاؿ الجوسسػػػة  
لكترونيػػػة عمػػػى المعمومػػػات التػػػي يػػػتـ خزنيػػػا او نقميػػػا عبػػػر البنيػػػة التحتيػػػة الالكترونيػػػة الا

                                                           

)1( Maziar Jamnejad and Michael Wood ,The Principle of Non-Intervention, 

Leiden Journal of International Law 22, 2009, p. 362 .  

علُ اٌمغاع , ( اٌمغاعاد اٌزٟ اػزّضرٙب اٌجّؼ١خ اٌؼبِخ سلاي  صٚعرٙب اٌشبِـخ ٚاٌؼشغ2ْٚ)

A/RES/2625 ,24  اٌّزبح ػٍٝ اٌّٛلغ : , 1290رشغ٠ٓ الاٚي

https://www.reseach.un.org/en/docs/ga/quick/regular/25   . 

)3  ( Maziar Jamnejad and Michael Wood, op.cit, p. 347 ; Ella Shoshana, 

op.cit, p. 44 . 

https://www.reseach.un.org/en/docs/ga/quick/regular/25
https://www.reseach.un.org/en/docs/ga/quick/regular/25
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اي عندما تقوـ الدولة بتخزيف المعمومات السرية في , الموجودة داخل اراضي دولة اخرى 
خػػػػوادـ موجػػػػودة فػػػػي دولػػػػة اخػػػػرى او تنقػػػػل ىػػػػذه المعمومػػػػات مػػػػف خػػػػلاؿ البيئػػػػة التحتيػػػػةة 

فػػلف تمػػؾ المعمومػػات تمثػػل بعػػدا  حاسػػما  لمسػػيادة , لػػة اخػػرى الالكترونيػػة الموجػػودة فػػي دو 
والحػػػػ  اف حمايػػػػة ىػػػػذه المعمومػػػػات مػػػػف , الوطنيػػػػة التػػػػي تفتػػػػرض مسػػػػبقا  الدولػػػػة القوميػػػػة

واف , الاختراؽ ينبع مف الح  العاـ لمدوؿ في احتراـ سلامتيا السياسية وىذا ىو سػيادتيا
ة الدولػة مقنعػة بشػكل خػاص عنػدما الحجة القائمة بػلف المعمومػات جػزا لايتجػزأ مػف سػياد

, ودعما  ليذا النيج, تتعم  المعمومات التي تـ اعتراضيا بممارسة الوظائف العامة لمدولة
ا مف اتفاقية الامـ المتحدة بشلف حصانات الدوؿ وممتمكاتيػا مػف الولايػة 5تنص المادة ر

مػف الولايػة , مكاتيػافيمػا يتعمػ  بنفسػيا وممت, القضائية عمػى اف ع الدولػة تتمتػع بالحصػانة
 .ا 1رالقضائية لمحاكـ دولة اخرى 

والنتيجػػة ىػػي اف البيانػػات التػػي تنتمػػي الػػى دولػػة ولكػػف يػػتـ تخزينيػػا او نقميػػا عبػػر البنيػػة 
التحتيػػة الالكترونيػػة الموجػػودة عمػػى اراضػػي دولػػة اخػػرى تمتمػػؾ سػػيادة البيانػػات الوطنيػػة 

الجوسسػةا يعتبػر تػدخلا  فػي سػيادة والتدخل في تمؾ البيانات رعمى سبيل المثاؿ لغػرض 
 .ا 2رالدولة 

, ا3را مػف ميثػاؽ الامػـ المتحػدة4ر 2اما عند فحص مبدأ عػدـ التػدخل بخصػوص المػادة 
يتـ وصف كممة تدخل لحظر الاكراه او التدخل الػديكتاتوري فػي الشػؤوف الداخميػة لمدولػة 

التػػػدخمي لمجوسسػػػة و وفقػػػا  ليػػػذا التفسػػػير الصػػػارـ فػػػاف العنصػػػر , مػػػف قبػػػل دولػػػة اجنبيػػػة
, الالكترونيػػة لػػيس تػػدخلا  بمعنػػى المبػػدأ كونػػو يفتقػػر الػػى العنصػػر القسػػري او الػػديكتاتوري 
ومع ذلؾ وجد انو مف خلاؿ تطبي  منظور اوسع حيث يتـ الجمع بيف مبدأ عدـ التدخل 

                                                           

اػزّضد , ضٚي ِّٚزٍىبرٙب ِٓ اٌٛلا٠خ اٌمضبئ١خ( ِٓ ارفبل١خ الاُِ اٌّزذضح ٌذظبٔبد ا5ٌ( اٌّبصح )1)

, 2004وبْٔٛ الاٚي ٌؼبَ  2اٌّؤعر فٟ  32/52ثّٛجت لغاع اٌجّؼ١خ اٌؼبِخ ٌلأُِ اٌّزذضح علُ 

 جبِؼخ ١ٕ١ِـٛرب ., ِىزجخ دمٛق الأـبْ

)2 (Russell Buchan, op.cit, p. 76 . 

لبرُٙ اٌض١ٌٚخ ػٓ اٌزٙض٠ض ثبؿزؼّبي اٌمٛح " ٠ّزٕغ اػضبء ا١ٌٙئخ ج١ّؼبً فٟ ػلا – 4( :  2( اٌّبصح )3)

اٚ اؿزشضاِٙب ضض ؿلاِخ الاعاضٟ اٚ الاؿزملاي اٌـ١بؿٟ لأ٠خ صٌٚخ اٚ ػٍٝ اٞ ٚجٗ اسغ لا ٠زفك 

اٌفظً الاٚي : فٟ ِمبطض ا١ٌٙئخ , ٌٍّؼ٠ض ٠ٕظغ ِٛلغ الاُِ اٌّزذضح, ِٚمبطض الاُِ اٌّزذضح "

https://www.un.org/ar/sections/un-ٚاٌّزبح ػٍٝ اٌّٛلغ الاٌىزغٟٚٔ : , ِٚجبصئٙب

i/index.html-charter/chapter  . 

https://www.un.org/ar/sections/un-charter/chapter-i/index.html
https://www.un.org/ar/sections/un-charter/chapter-i/index.html
https://www.un.org/ar/sections/un-charter/chapter-i/index.html
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يمكػػف بالفعػػل اعتبػػار الجوسسػػة الالكترونيػػة , ومبػػاد  السػػيادة والولايػػة القضػػائية الاقميميػػة
 .ا 1رمثابة تدخل غير قانوني ب

ويمكف القوؿ اف الجوسسة الالكترونيػة تمثػل عمػى اقػل تقػدير وبشػكل صػريح خرقػا  لمبػدأ 
وخرقا  لمبدا سيادة الدوؿ واستقلاليا والذي اقرتػو , عدـ التدخل في الشؤوف الداخمية لمدوؿ

الامػـ المتحػدة ا واكػدت عميػو 7ا و ر4ا مف ميثاؽ الامـ المتحػدة فػي فقرتييػا ر2المادة ر
كما تبنتيا العديد مف المنظمػات الاقميميػة فػي مواثيقيػا , في العديد مف قراراتيا واعلاناتيا

 واعتمدىا القضاا الدولي في العديد مف قراراتو .
 الخاتـــــمــــــة 

بعػد ىػذا التقػديـ الػذي تناولنػا فيػو موضػوع الاتجاىػات الجديػدة لمجوسسػة الالكترونيػة فػػي 
لابػػد واف نضػػع لػػو خاتمػػة  تمخػػص اىػػـ الاسػػتنتاجات والمقترحػػات التػػي , دوليالقػػانوف الػػ

 تضمنيا البحث وكما يمي :
 اولًا : الاستنتاجات 

و ػذؿ , بالرغـ مػف الكػـ اليائػل مػف التعػاريف التػي حظيػت بيػا ظػاىرة الجوسسػة  -1
الكثير مف الجيود مف قبل الجميع لتحقي  ىػدؼ ؛ الا وىػو تعريػف عػاـ وشػامل 

ومػػع ذلػػؾ لػػـ تفمػػح ىػػذه الجيػػود بػػالخروج بتعريػػف موحػػد وشػػامل ليػػذه  ,لمجوسسػػة
اي عػػدـ وجػػود اجمػػاع فقيػػي جػػامع ومػػانع لمجوسسػػة الالكترونيػػة عمػػى , الظػػاىرة

ويرجػػػػػع ذلػػػػػؾ الػػػػػى عػػػػػدة امػػػػػور منيػػػػػا , الصػػػػػعيد الػػػػػدولي او القػػػػػانوني او الفقيػػػػػي
سػع كوف البعض مف الفقػو و , الاختلاؼ حوؿ تحديد نطاؽ الجوسسة الالكترونية

 والبعض الاخر يراه مف منظور ضي  . , مف ىذا نطاؽ
جػػػاا , بالإضػػػافة الػػػى عػػػدـ وجػػػود اتفػػػاؽ شػػػامل حػػػوؿ مفيػػػوـ الجوسسػػػة الواقعيػػػة -2

التحوؿ الى العصر المعموماتي والرقمي و ػروز الفضػاا الالكترونػي ليضػع نقػاط 
 غموض اخرى اماـ محاولات التصدي لإعطاا مفيوـ لمجوسسة الالكترونية .

                                                           

)1  ( Ella Shoshana, op.cit, p. 44-45 . 
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حيػػػػػث اف الػػػػػدوؿ المتقدمػػػػػة مػػػػػا بعػػػػػد , لجوسسػػػػػة الالكترونيػػػػػة الصػػػػػورة عكسػػػػػت ا -3
الصػػناعية معرضػػة بشػػكل خػػاص لمجوسسػػة الالكترونيػػة, بسػػبب مسػػتوى وتعقيػػد 
تكنولوجيػػػػػا المعمومػػػػػات المسػػػػػتخدمة, وكونيػػػػػا تخسػػػػػر الكثيػػػػػر مػػػػػف حيػػػػػث التقػػػػػدـ 

 التكنولوجي والريادة التنافسية في السوؽ العالمية .
ترونية وحقوؽ الانساف يتضح اف الجوسسة الالكترونية مف ناحية الجوسسة الالك -4

ا مػػػف 17تتعػػػارض مػػػع الحػػػ  فػػػي الخصوصػػػية عمػػػى النحػػػو الػػػوارد فػػػي المػػػادة ر
ا مػػػف الاتفاقيػػػة 8والمػػػادة ر, العيػػػد الػػػدولي الخػػػاص بػػػالحقوؽ المدنيػػػة والسياسػػػية

والتػػػػي تحمػػػػي معمومػػػػات الشػػػػخص واتصػػػػالاتو مػػػػف , الاورو يػػػػة لحقػػػػوؽ الانسػػػػاف
بػػل ىنػػاؾ بعػػض الحػػالات التػػي , ف الخصوصػػية ليسػػت حقػػا  مطمقػػا  ولكػػ, التػػدخل

حددىا الدستور واكد عمييا القانوف الوطني التي يمكف فييػا مػف تقييػد ىػذا الحػ  
 في سياؽ المراقبة الالكترونية .

ا مػػػػف ميثػػػػاؽ الامػػػػـ 4ر 2الجوسسػػػػة الالكترونيػػػػة لا تقػػػػع ضػػػػمف نطػػػػاؽ المػػػػادة  -5
جوسسػػة الالكترونيػػة لا تشػػمل بحػػد ذاتيػػا كػػوف ال, المتحػػدة وحظػػر اسػػتخداـ القػػوة

 استخداـ القوة ولا تتضمف في جوىرىا استخداـ القوة .
العمميػػات الالكترونيػػة التػػي تختػػرؽ شػػبكات وانظمػػة الحواسػػيب المدعومػػة بالبنيػػة  -6

التحتية الالكترونية الموجودة داخل اراضي دولة اخػرى تػؤدي الػى انتيػاؾ قاعػدة 
ر عما اذا كانت تمؾ البنيػة التحتيػة الالكترونيػة يػتـ بغض النظ, السيادة الاقميمية

وبالتػػالي فػػاف حكػػـ , ادارتيػػا مػػف قبػػل اجيػػزة الدولػػة او الجيػػات الفاعمػػة الخاصػػة
السػػػيادة الاقميميػػػة يػػػوفر مصػػػػدرا  ميمػػػا  وقويػػػا  لمحمايػػػػة القانونيػػػة ضػػػد الجوسسػػػػة 

 الالكترونية .
خرقػػػا  لمبػػػدأ عػػػدـ  الجوسسػػػة الالكترونيػػػة تمثػػػل عمػػػى اقػػػل تقػػػدير وبشػػػكل صػػػريح -7

وكػػذلؾ مبػػدا سػػيادة الػػدوؿ واسػػتقلاليا والػػذي , التػػدخل فػػي الشػػؤوف الداخميػػة لمػػدوؿ
ا واكػدت عميػػو 7ا و ر4ا مػف ميثػػاؽ الامػـ المتحػدة فػػي فقرتييػا ر2اقرتػو المػادة ر

كما تبنتيا العديد مػف المنظمػات , الامـ المتحدة في العديد مف قراراتيا واعلاناتيا
 اا الدولي في العديد مف قراراتو ثيقيا واعتمدىا القضالاقميمية في موا
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 ثانيا : المقترحات 
نقترح اف يسعى المجتمع الدولي الى ايجاد مفيوـ جامع ومتف  عميو حوؿ مفيوـ  -1

الجوسسػػة الالكترونيػػػة وتحديػػد خطػػػة عمميػػػة دوليػػة للإسػػػياـ فػػػي وضػػع حػػػد ليػػػذه 
 يادة الدوؿ الاعضاا .مع احتراـ س, الظاىرة الخطيرة ومكافحتيا والحد منيا

عقػػػػػد اتفاقيػػػػػات دوليػػػػػة فعالػػػػػة لمكافحػػػػػة انشػػػػػطة الجوسسػػػػػة الالكترونيػػػػػة وتنظػػػػػيـ  -2
وتفعيػػل اتفاقيػػات تسػػميـ , الاجػػرااات المتعمقػػة بالحمايػػة والوقايػػة مػػف ىػػذه الانشػػطة

بالإضػػافة الػػى اسػػتيعاب ىػػذه الاتفاقيػػات , الجنػػاة فػػي نطػػاؽ الجوسسػػة الالكترونيػػة
 رات التي تطرأ عمى ىذه الانشطة .لجميع المستجدات والمغي

السعي الى تخصيص قانوف مسػتقل موحػد ومػنظـ وشػامل لجميػع اشػكاؿ وصػور  -3
يػػتـ تقنينػػو مػػف خػػلاؿ لجنػػة قانونيػػة وفنيػػة متخصصػػة فػػي , الجوسسػػة الالكترونيػػة

ويػػػتـ فييػػػا معالجػػػة جميػػػع اسػػػاليب الجوسسػػػة الالكترونيػػػة وخاصػػػة  , ىػػػذا المجػػػاؿ
ذلؾ يعػالج أوجػو الاشػكالات والاختلافػات القائمػة بػيف وكػ, الاساليب الحديثة منيػا

والعمل عمػى توقيػع اشػد انػواع العقوبػات , قوانيف الدوؿ بما يتواف  والقانوف الدولي
عمػػى الػػدوؿ التػػي تتبنػػى الجوسسػػة بصػػورة عامػػة والجوسسػػة الالكترونيػػة بصػػورة 

بة والتػػي تعػػد اخطػػر انػػواع الجوسسػػة كونيػػا تقػػع فػػي بيئػػة ىادئػػة وصػػعو , خاصػػة
 اكتشافيا وملاحقة الجناة فييا .

يقترح حماية الاسرار الامنية والعسكرية والسياسية بكافة السبل مخافة وقوعيا بيد  -4
دوؿ معاديػػػة او منظمػػػات ارىابيػػػة تسػػػتعمميا فػػػي زعزعػػػة اسػػػتقرار الػػػدوؿ وابتػػػزاز 

ويقتػػػػرح عػػػػزؿ المعمومػػػػات العسػػػػكرية والامنيػػػػة عػػػػف الشػػػػبكة العالميػػػػة , الحكومػػػػات
مػػػع وضػػػع انظمػػػة حمايػػػة جيػػػدة وصػػػارمة لممخػػػوليف , تا قػػػدر المسػػػتطاعرالانترنػػػ

وبالنسػػػبة لممعمومػػػات الاقتصػػػادية فلنيػػػا اصػػػبحت مػػػف العوامػػػل , بػػػالاطلاع عمييػػػا
و دأ العالـ بالتساب  حوؿ , الرئيسية والميمة لحفظ سيادة الدوؿ واستقرارىا الامني

بة الامػـ ونيضػتيا واصػبح الاقتصػاد يشػكل عصػ, الحرب المعموماتية الاقتصادية
لذلؾ ينبغي حماية ىذه المعمومات بصورة صػحيحة و وضػعيا بالحسػباف , وقوتيا

لاسػػػػػػيما , اف اي اختػػػػػػراؽ ليػػػػػػذه المعمومػػػػػػات مػػػػػػف قبػػػػػػل القراصػػػػػػنة و الجواسػػػػػػيس
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المنظمات المعاديػة والارىابيػة سػوؼ يعػرض كيػاف الدولػة للانييػار ويشػميا رويػدا  
 رويدا  .

ب الكػوادر عمػى اسػتخدامات تقنيػات الحواسػيب الاليػة نقترح قياـ الدولة عمى تدري -5
والعمػػل عمػػى تكثيػػف الػػدورات التدريبيػػة لمكػػوادر والقيػػادات والمػػوظفيف , والانترنػػت

وا عػػػػػػداد المػػػػػػؤتمرات والنػػػػػػدوات والحػػػػػػوارات , المختصػػػػػػيف فػػػػػػي مجػػػػػػاؿ المعمومػػػػػػات
نيػػػة والمقػػػااات و ورش العمػػػل اللازمػػػة لتزويػػػد الكػػػوادر بػػػالخبرات والثقافػػػة الالكترو 

مف اجػل الحصػوؿ واكتسػاب ميػارات عاليػة فػي مجػاؿ , المطموبة في ىذا المجاؿ
كػػػػي تػػػػؤىميـ لإجػػػػراا تقنيػػػػات الحمايػػػػة , حمايػػػػة المعمومػػػػات الالكترونيػػػػة وتلمينيػػػػا

 والسرية .
 المصادر

 أولاً : الكــــحـــــب 

١خ ٚ جااغائُ أزٙاابن اؿااغاع اٌاضفبع ػاآ اٌااجلاص ِاآ إٌاابد١ز١ٓ اٌّٛضااٛػ, ص. جابثغ اٌّغاغااٟ -5

 . 1222, ِظغ, اٌمب٘غح, صاع إٌٙضخ اٌؼغث١خ, الاجغائ١خ

صاع اٌفىااغ , اٌطجؼااخ الاٌٚااٝ, اع٘اابة الأزغٔااذ اٌشطااغ اٌماابصَ, دـاا١ٕٓ اٌّذّااضٞ اٌجااٛاصٞ -5

       . 2006, الاؿىٕضع٠خ, اٌجبِؼٟ

داغة اٌفضابء الاٌىزغٚٔاٟ اٌزٙض٠اض اٌزابٌٟ ٌلأِآ , ع٠زشبعص إ٠ٗ ولاعن, عٚثغد و١اٗ و١ٕاه -5

, اثاٛظجٟ, الاِبعاد ٌٍضعاؿبد ٚاٌجذاٛس الاؿازغار١ج١خ, 1ط , ف١خ اٌزؼبًِ ِؼٗاٌمِٟٛ ٚو١

2012.   

صاع اٌىزاات , اٌطجؼااخ الاٌٚااٝ, اٌزجـااؾ فااٟ اٌزشااغ٠غ اٌؼغالااٟ, ؿااؼض اثااغا١ُ٘ الاػظّااٟ  -5

 .  1221, اٌؼغاق –اٌّٛطً , ٌٍطجبػخ ٚإٌشغ

  . 2000, شغ, ػّبْصاع ٚائً ٌٍطجبػخ ٚإٌ, ِجبصئ اٌؼلالبد اٌض١ٌٚخ, ص. ؿؼض دمٟ رٛف١ك -8

اٌطجؼااخ , ضااغغبَ جاابثغ ػطااٛف آي ِااٛاف, جغ٠ّااخ اٌزجـااؾ اٌّؼٍِٛاابرٟ صعاؿااخ ِمبعٔااخ -5

 . 2019, اٌمب٘غح –جّٙٛع٠خ ِظغ اٌؼغث١خ , اٌّغوؼ اٌؼغثٟ ٌٍٕشغ ٚاٌزٛػ٠غ, الاٌٚٝ

شاغح الادىابَ اٌّٛضاٛػ١خ فاٟ لابْٔٛ  –جاغائُ رىٍٕٛج١اب اٌّؼٍِٛابد , ػجض الاٌاٗ إٌٛا٠ـاخ -7

     .2019, الاعصْ, ػّبْ, صاع ٚائً ٌٍٕشغ ٚاٌزٛػ٠غ, اٌطجؼخ الاٌٚٝ, غ١ٔٚخاٌجغائُ الاٌىز

جاااغائُ رىٌٕٛٛج١اااب اٌّؼٍِٛااابد اٌذض٠ضاااخ اٌٛالؼاااخ ػٍاااٝ الاشاااشبص , ص. ػٍاااٟ ػجاااٛص جؼفاااغ -5

 . 2013, ٌجٕبْ, ِىزجخ ػ٠ٓ اٌذمٛل١خ ٚالاصث١خ, اٌطجؼخ الاٌٚٝ, ٚاٌذىِٛخ صعاؿخ ِمبعٔخ

اٌّغواؼ , اٌطجؼخ الاٌٚاٝ, غائُ اٌش١بٔخ ٚاٌزجـؾِٛؿٛػخ ج, ص. ِجضٞ ِذّٛص ِذت دبفع -5

            . 2002, اٌمب٘غح, اٌمِٟٛ ٌلاطضاعاد اٌمب١ٔٛٔخ

صاع اٌـلاَ , اٌطجؼخ اٌضب١ٔخ, اٌزجـؾ ٚادىبِٗ فٟ اٌشغ٠ؼخ الاؿلا١ِخ, محمد عاوبْ اٌضغّٟ -55

 .       1225, اٌمب٘غح, ٌٍطجبػخ ٚإٌشغ ٚاٌزٛػ٠غ

ؾ اٌااضٌٟٚ ٚاٌذّب٠ااخ اٌجٕبئ١ااخ ٌٍااضفبع اٌااٛطٕٟ ٚأِاآ اٌزجـاا, ص. ِذّااٛص ؿاا١ٍّبْ ِٛؿااٝ -55

اٌطجؼاخ , صعاؿخ ِمبعٔخ فٟ اٌزشغ٠ؼبد اٌؼغث١خ ٚاٌمب١ٔٛٔٓ اٌفغٔـاٟ ٚالا٠طابٌٟ  , اٌضٌٚخ

 .                            2001, الاؿىٕضع٠خ, الاٌٚٝ ِٕشأح اٌّؼبعف
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 –ٌماِٟٛ )اسزغالاٗ الآِ اٌّؼٍِٛبرٟ اداض الاػّاضح اٌغئ١ـا١خ ٌلأِآ ا, ص. ٘شبَ اٌّظغٞ -55

 .    2012, , ِظغ’ الاؿىٕضع٠خ , ِىزجخ اٌٛفبء اٌمب١ٔٛٔخ, اٌطجؼخ الاٌٚٝ, ادزٛائٗ(

رابع٠ز اٌّشابثغاد ِآ اٌفغاػٕاخ دزاٝ ٚوبٌاخ الاِآ اٌماِٟٛ الاِغ٠ى١اخ , ٌٚٚفغبٔغ وغ٠غغ -55

(NSA) ,ٍٟ2012, اٌى٠ٛذ, ػبٌُ اٌّؼغفخ ٌٍٕشغ, رغجّخ ػضٔبْ ػجبؽ ػ . 

 الرسائل الجامعية ثالثاً : الاطاريح و

و١ٍاخ , عؿابٌخ ِبجـاز١غ, إٌّبػػبد اٌض١ٌٚخ طاد اٌطبثغ الاٌىزغٚٔاٟ, أ٠بص سٍف محمد اٌّفغجٟ  -1

 .       2012, جّٙٛع٠خ اٌؼغاق, جبِؼخ وغوٛن, اٌمبْٔٛ ٚاٌؼٍَٛ اٌـ١بؿ١خ

جغ٠ّااخ اٌزجـااؾ ٚػمٛثزٙااب فااٟ اٌشااغ٠ؼخ الاؿاالا١ِخ ٚ اٌماابْٔٛ , ػضّاابْ ثاآ ػٍااٟ ثاآ طاابٌخ -2

بٌخ ِبجـااز١غ ِمضِااخ اٌااٝ لـااُ اٌؼضاٌااخ اٌجٕب٠ااخ " رشظااض اٌزشااغ٠غ اٌجٕاابئٟ عؿاا, اٌٛضااؼٟ

 . ٚالاؿلاِٟ "

عؿابٌخ ِبجـاز١غ , صٚع اٌمبْٔٛ اٌاضٌٟٚ فاٟ ِٛاجٙاخ اٌزجـاؾ اٌضثٍِٛبؿاٟ, محمد ػضٔبْ ػضّبْ -3

 . 2015, ػّبْ, جبِؼخ اٌشغق الاٚؿظ, و١ٍخ اٌذمٛق, فٟ اٌمبْٔٛ اٌؼبَ

 رابعاً : البحوخ والدوريات 

اٌزجـاؾ الاٌىزغٚٔاٟ واأصغ ٌلأؿازشضاَ غ١اغ اٌّشاغٚع ٌٍفضابء الاٌىزغٚٔاٟ , ِٟ ٔبص٠خأ. ؿلا  -1

, ثذش ِٕشٛع فٟ ِجٍخ صعاؿبد جبِؼخ ػّابع ص١ٍجاٟ ثابلاغٛاط, ػٍٝ آِ اٌضٌٚخ اٌشبعجٟ

 .                  2019, 56اٌؼضص , اٌجؼائغ

ٚٔااٟ فااٟ اٌزشااغ٠غ جااغائُ اٌزجـااؾ الاٌىزغ, ِّااضٚح دـاآ اٌؼااضٚاْ, ػجضالاٌااٗ محمد إٌٛاثـااخ -2

, 1اٌٍّذاك , 1اٌؼاضص , 46اٌّجٍاض , ِجٍخ ػٍَٛ اٌشغ٠ؼخ ٚاٌمابْٔٛ, الاعصٟٔ )صعاؿخ رذ١ٍ١ٍخ(

2012 .              

, جبِؼااخ اٌى٠ٛااذ , ِجٍااخ اٌذمااٛق, اٌزجـااؾ ٚاٌذظاابٔخ اٌضثٍِٛبؿاا١خ, ػجااض اٌااغدّٓ ٌذااغف -3

 .        2003, 4اٌؼضص , 29اٌّجٍض 

 الدوليةخامساً : المواثيق والاجفاقيات 

 المواثيق الدولية 

 .  ١ِ1245ضبق الاُِ اٌّزذضح ٌؼبَ  .1

   .   1242ص٠ـّجغ  10الاػلاْ اٌؼبٌّٟ ٌذمٛق الأـبْ اٌّؼزّض فٟ  .2

 الاجفاقيات الدولية

اوزٛثغ /  12, ِؼب٘ضاد لا٘بٞ -الارفبل١خ اٌشبطخ ثبدزغاَ لٛا١ٔٓ ٚاػغاف اٌذغة اٌجغ٠خ    -5

                         .1209رشغ٠ٓ الاٚي 

اٌّؼزّاض ثّٛجات لاغاع اٌجّؼ١اخ اٌؼبِاخ , اٌؼٙاض اٌاضٌٟٚ اٌشابص ثابٌذمٛق اٌّض١ٔاخ ٚاٌـ١بؿا١خ -5

        . 1266وبْٔٛ اٌضبٟٔ  16( اٌّؤعر فٟ 21-أ ) ص 2200 ٌلاُِ اٌّزذضح

 . 1262الارفبل١خ الاِغ٠ى١خ ٌذمٛق الأـبْ   -5

اػزّاضد ثّٛجات , خ اٌمضابئ١خارفبل١خ الاُِ اٌّزذاضح ٌذظابٔبد اٌاضٚي ِّٚزٍىبرٙاب ِآ اٌٛلا٠ا -5

, 2004وابْٔٛ الاٚي ٌؼابَ  2اٌّاؤعر فاٟ  32/52لغاع اٌجّؼ١خ اٌؼبِخ ٌلاُِ اٌّزذضح علاُ 

   . جبِؼخ ١ِٕـٛرب, ِىزجخ دمٛق الأـبْ

 سادساً : الوثايق الدولية 

علاُ اٌماغاع , اٌمغاعاد اٌزٟ اػزّضرٙب اٌجّؼ١اخ اٌؼبِاخ سالاي  صٚعرٙاب اٌشبِـاخ ٚاٌؼشاغْٚ  -5

A/RES/2625 ,24  1290رشغ٠ٓ الاٚي   . 

5- UN HRC, Report of the Special Rapporteur on the Promotion and 

Protection of the Right to the Freedom of Opinion and Expression, 

Frank La Rue, UN Doc A/HRC/23/40, 17 April 2013 . 

 سابعاً : القوانين الوطنية 
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 .    2012ص٠ـّجغ , و١ٍخ اٌؼٍَٛ اٌشغػ١خ , رذض٠بد اٌٛالغ ٚافبق اٌّـزمجً

 جاسعاً : المواقع الالكحرونية ) الانحرنث (

( اٌذااااك فااااٟ دغِااااخ اٌذ١اااابح اٌشبطااااخ :  ِزاااابح ػٍااااٝ اٌّٛلااااغ الاٌىزغٚٔااااٟ : 19اٌّاااابصح )  -5
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