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ABSTRACT 
Information security occupies a wide area in designing network 

operating systems. Windows 2000 was of the operating systems that offered 

great interest for network security, so it is recently considered as the most 

important network operating system because of the high extended 

capabilities in network security embedded in it. This search is devoted to the 

study of the network security in windows 2000. A special program for 

controlling the security properties for the main objects of the Windows 2000 

database (Active Directory) has been built. ActiveX Data Object (ADO) is 

used for searching the Active Directory and ADSI interface for accessing 

security principal accounts. This software presents the likelihood of 

accessing the security properties of these objects to the level of flags and 

bits in the data structure of security properties elements. 

Keywords: Operating System, Windows2000 system ,Networks Security, 

Security Objects 

 2000للشبكات في ويندوز نيةالأم السيطرة على صفات الكيانات
 عبد الناصر يونس احمد    ضحى بشير عبد الله

 جامعة الموصل ، كلية علوم الحاسبات والرياضيات 
 25/01/2003 تاريخ قبول البحث:   27/10/2002 تاريخ استلام البحث:

 الملخص
 ترام تحتل مسألة أمنية المعلومات مساحة كبيرر  يرب انراظ  ترغ ت رليل ال ربلات، ول ر  كرا  

من النتغ التب أولت أمنية ال بلات أهمية كبير ، يعر  ححرم مرن أهرغ  ترغ  (Windows 2000)الت ليل 
ت ليل ال بلات يب الوقت الحاضر وذلك لما أضيف مرن مملا يرات يرب مسرالأل اةمنيرة لل ربلات يرب 

ل (Windows 2000)هذا النترام عرن  ترغ الت رليل السراح ة لتنراوث البحر  مناسرة ةمنيرة ال ربلات يرب 
ثغ معمت هذه ال ناسة ابر امج يب السيطر  على الصفات اةمنية للكيا ات الرلأيسية يب قاع   ايا رات 

ررر     ActiveX (ADO)ل اسرررت  م كيرررا  ايا رررات (Active Directory)ال ررربلة  ةغررررال البحررر  يرررب ألر
(Active Directory)    واسررت  مت واج ررة الرررADSI  الرلأيسررية لوقرر  للتعامررل مررك الكيا ررات اةمنيررة
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أظ ر البر امج مملا ية الوصوث يب التعامل مرك الصرفات اةمنيرة ل رذه الكيا رات ملرى مسرتو  اةعر م 
 يب هياكل البيا ات لعناصر الواصفات اةمنية ل bitsوالممثلة ار 

 اةمنيةلالكيا ات  ،أمنية ال بلات ،Windows 2000) تام الت ليل،  تام  الكلمات المفتاحية:
 مقدمة

لا يملن ةي يرم أو مؤسسرة اليريب ح رلل منعفث،يرب هرذا العصرر الرذي اصرب  العرالغ  ير  
قريررة صررلير  حسررب  ثررون  الاتصررالات واسررت  ام احرر ت اةسررالي  المبتكررر  يررب عررالغ الاتصررالاتل وقرر  
اصررب  الاعتمررام علررى المعلومررات أو ثرررو  المعلومررات والحصرروث علي ررا مررن أهررغ م ومررات الن ررا  يررب 

عصرر الررذي ت رلل  ير  المعلومررات وحر اثت ا أهرغ المرتكرفات للت رر م والن را ل م  تبرامث هررذه ظرل هرذا ال
المعلومرررات ح رررلل سرررريك لا  رررتغ ملا مرررن لررر ث ةررربلات الاتصررراث وأج رررف  الحاسرررو  مذ يملرررن ل  رررا  

 الحاسو  التعامل مك هذه البيا ات وعرض ا ح لل مف ومل
 يأتب: ويملن تل يص الفوالأ  التب ت  م ا ال بلات حما

 (Sharing resources and files)م انكة الموانم والملفات -1
  (Sharing Applications)م انكة البرم يات التطبيقية -2
 Increase Productivity) يام  الإ تاجية -3

م  اسررررتثمان الفوالأرررر  أعرررر ه لا يملررررن أ   ررررتغ ح ررررلل صررررحي  ملا مررررن لرررر ث تررررويير أمنيررررة 
 ل ]1للمعلومات على ال بلة]

مَ  أمنية الحاسو  تعريف واسك ي مل منك أي وصوث غيرر مسرمو  أو غيرر مررلص ةي 
 (Hardware)جررفظ مررن  تررام الحاسررو  ل وينرر نل يررب ذلررك المعنررى جميررك جوا رر  اةجررفاظ الصررلبة 

عمررا سرب   مررن  Windows 2000لا  الصررفات الامنيرة التررب تميرف ا را  (Software)والبرم يرات
 :]5هب]  Windowsمص انات 

 مملناً التوقيك المفرم للوصوث ملى مصامن ال بلةل  Kerberosج ف ار  -1
 ل(EFS)معم   تام ت فير الملفات  -2
 لPPTP و L2TPو است  ام  (VPNs)معم  ال بلات ال اصة الايتراضية  -3
للررل ممان  Public Key (PK) Certificate managerج ف حم  ر ةر امات المفترا  العرام  -4

 المفتا ل
م ررفراً جميررك المعلومررات المتوررمنة يررو  Internet Protocol Security (IPSec)ف اررر ج رر  -5

 ل(Transport Layer)طب ة الن ل 
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مملا يررررة معرررر ام مراقبررررة الحرررروامت اةمنيررررة ملررررى مسررررتويات تفصرررريلية، وتسرررر يل اةحرررر ات للرررررل  -6
 استعراض ا  يما حع ل

ل رربلة حاسررت  ام الم رراميك ، ح ررو  مسررتو  عرراث  مررن معرر امات الررتحلغ حالوصرروث ملررى مصررامن ا -7
 المست  م، السماحات ، أو السياسة اةمنيةل

 Windows 2000الأمنية الموزعة في نظام التشغيل 
هررررررررب التوثررررررررم (Windows 2000)م  السررررررررمات الرلأيسررررررررية لنتررررررررام اةمنيررررررررة يررررررررب 

(Authentication)  والتررليص(Authorization)   ل وقر  اسرت  م  ترام الت رليل(Windows 

 ليومن للم  رين ممان  هذه السمات حلفاظ  ويسرل Active Directory  ملي  هو ألر  (2000
 

 (Authentication)التوثق
التوثررم هررو عمليررة التح ررم مررن م  المسررت  م الررذي يحمررل اسررما معينررا هررو  فسرر  الررذي ي ررير 

وث الم رراث أو ملير  ذلررك الاسررغ و رذلك يوررمن التوثررم التح ررم مرن هويررة المسررت  مين الرذ ن  بلررو  ملرر 
هرب  Windows 2000الوصوث ملى مصامن ال بلةلأ  السرمة اةساسرية للتوثرم يرب  ترام الت رليل 

ر  والترب تملرن المسرت  م مرن الروج الم راث مسرت  ماً كلمرة مررون مرر    (Single Sign-on)معمر  للر
 واح   ويتوثم حع ها ملى أي حاسو  يب الم اثل

نفذ اوصرف ا عمليرة مرن جرفأ ن: البلروج التفراعلب ت  Windows 2000أ  عملية التوثم يب 
(Interactive Logon)   وتوثررم ال رربلة(Network Authentication)   وا    ررا  توثررم

 ل[10]المست  م يعتم  على ال فأ ن كلي ما 
  local)البلررروج التفررراعلب  ؤكررر  هويرررة المسرررت  م ملرررى الكومبيررروتر المحلرررب  : البلوووول التفووواعلي

computer)  م أو ملى حسا  الم اثللمست   (domain account) ل 
توثررم ال رربلة هويررة المسررت  م ةي مررن لرر مات ال رربلة التررب يسررعى المسررت  م ملررى  : توثووق الشووبكة

 ر عغ عر ماً   (Windows 2000)الوصوث ملي ا ل ولتويير هذا النوع من التوثم يا  النتام اةمنب لر
 Kerberos v5  ،Secure Socket Layer / Transportمررن ميلا يليررات التوثررم تتوررمن 

Layer Security  (SSL/TLS)  ر   (Windows NT LAN Manager  NTLM)، وكذلك ألر
 ل[13] [11] (Windows NT 4.0)والتب   عم ا للرل التوايم مك 

 

 Kerberosبروتوكول التوثق  
م موعررة اروتوكررولات للتح ررم مررن هويررة المسررت  مين الررذ ن   (Windows 2000) رر عغ

 Kerberos) البروتوكروث      يررب النترام ،ولكررن  (Accounts) بلرو  الحصروث علررى حسراحات 
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Ver.5) ً هرو  المحر م أصر (by default)   للتوثرم ال ربلب يرب أ تمرة ت رليلWindows 2000  
 ل[4] [5] [10]

 

 
 

 وهب:  Kerberos( أطراف يب البروتوكوث 3  حظ يب ال لل يب أع ه وجوم )
 ي يطل  ال  مةلالف و  الذ-1
 ال امم الذي ي  م ال  مةل-2
 قاع   ايا اتل  Active Directoryالتب توثم الف و  وتعتم  أث  KDCل مة أث -3

 تعمل اةطراف يب أع ه مك حعو ا متبعة ال طوات الآتية لإ  ا  البروتوكوث:
 ل KDCتوثم اات الأب للف و  ملى الر -1
 لت  يم ا ملى ال اممل  KDCطل  الف و  لتذكر  جلسة من الر-2
 ت  يغ تذكر  ال لسة ملى ال امم عن  ت يئة الاتصاثل-3
 ل KDCتح م ال امم من تذكر  ال لسة الصامن  عن الر -4
 

 Authorizationالترخيص    
الترليص هو العملية التب تثبت أ  للمست  م الح و  الصرحيحة والسرماحات للوصروث ملرى 

هو الميلا يلية التب  نفرذ مرن  ( Access Control )لغ حالوصوث ل والتح[8]مص ن ما يب الم اث 
ل ل ا الترليص ،  بم رم أ   تغ التوثم من المست  م  ويلو  حاستطاعت  الوصروث ملرى كيرا  مرا ، 

 Kerberos(:مخطط عام للبروتوكول 1الشكل) 
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يا   وع الوصوث الممنو  يح م مما عن طريم ح و  الاست  ام الم صصة للمست  م أو عن طريرم 
 فس  لالسماحات المرتبطة حالكيا   

 
 عناصر نموذج التحكم بالوصول  

  تكو   موذل التحلغ حالوصوث من عنصرين نلأيسيين:
والترب تحتروي علرى معلومرات عرن المسرت  مين الرذ ن قر   (Access Tokens)ةرانات الوصروث  -1

 ل(Logged-on Users)تغ الوغ غ ال بلة 
علومات أمنية تحمرب الكيرا   والتب تحتوي على م (Security Descriptors)الواصفات اةمنية  -2

 ل[8] [3] [2]
 

 (Access Tokens )شارات الوصول 
ل وهرب تحتروي علرى thread ةان  الوصوث هيلل ايا ب يصف السريا  اةمنرب لمعال رة أو 

تعرف حسا  المست  م وحساحات الم اميك التب  نتمب ملي ا المست  مل كمرا  (SID’s)هويات أمنية 
  ات التب  تمتك ا ا المست  م أو م موعت  اةمنيةلتحتوي على قالأمة حالامتيا

 
 (Security Descriptor)الواصفات الأمنية 

تحتوي الواصفات اةمنية علرى معلومرات الرتحلغ حالوصروث والمتعل رة حليرا  مرا ل والواصرف 
 ل [9]( 2اةمنب هو هيلل ايا ات ثنالأب و طوث متلير)ال لل 
 
Header 

Owner SID 
Group SID 

DACL 
SACL 
 

 ( ال يلل البيا ب للواصف اةمنب2ال لل )
 
وعنررر ما يحررراوث المسرررت  م القيرررام حرررأي يعرررل مرررن اةيعررراث المملنرررة علرررى الكيرررا  يررر    ترررام   

الت ررليل ي رروم حفحررص الواصررف اةمنررب للكيررا  وذلررك لتح  رر   يمررا مذا كررا  مسررموحاً للمسررت  م القيررام 
 حالفعل الذي  ري ه ل
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 للواصف اةمنب هب : م  الملو ات الرلأيسية
-Header   ويحتوي على نقغ التنقي : (revision number)   وم موعة من أع م السيطر  الترب

 تصف الميفات ال اصة حالواصف اةمنب ل
- Owner ويحتوي هذا الح ل على الر : SID  لمالك الكيا  ل 
-  Primary Groupويحتوي هذا الح ل على ألر :  SID للمالك ل للم موعة اةولية 
-  Access Control Lists  قالأمررة الررتحلغ حالوصرروث :(ACL)  هررب قالأمررة مرتبررة مررن مرر الل

التب تح م الحماية المست  مة لكيرا   ( Access Control Entries  ACE’s)التحلغ حالوصوث   
 ما ول صالأص  ل

 -:  ACL ويملن للواصف اةمنب أ  يحتوي على  وعين من ألر
 (Discretionary Access Control List  DACL)الوصروث الاستنسرااب قالأمرة الرتحلغ ح -1

 التب تح م المست  مين والم موعات المسمو  ل ا والممنوعة من الوصوثل 
التررب تبررين  (System Access Control List  SACL)قالأمررة النتررام للررتحلغ حالوصرروث  -2

وضرر  ال يلرررل البيررا ب ل الأمرررة الرررتحلغ (  3الكيفيررة الترررب  ررتغ ا رررا تسرر يل عمليرررة الوصرروث ل وال رررلل )
 حالوصوثل

 
ACL Size ACL Revision 

ACL Count 

ACE [ 1 ] 

ACE [ … ] 

ACE [ n ] 
 

 ( قالأمة التحلغ حالوصوث 3ال لل )
 

    ( Access Control Entries ACEs  )مداخل التحكم بالوصول 
 -لتحلغ حالوصوث اةتية :تحتوي على معلومات ا (ACEs)م  جميك م الل التحلغ حالوصوث 

- SID يعرف هوية مست  م أو م موعةل 
- (access mask) يعين ح و  الوصوث ل 
وعلغ ي ير ملى  وع  ACEتح م مملا ية وناثة كيا ات الاان للر   (bit flags)م موعة من اةع م   -
 ل  ACEألر
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من را مرن  روع ستة أ واع من مر الل الرتحلغ حالوصروث ل ث ثرة  (Windows 2000)   عغ 
مرر لل الرررتحلغ حالوصررروث العررام ، الترررب يملرررن أ  تت ررر يرررب قررروالأغ الررتحلغ حالوصررروث الملح رررة ح ميرررك 

، أما الث ثة اةلر  الباقية ي ب مرن النروع ال را   (securable objects) الكيا ات ال االة للحماية
لغ حالوصروث لكيا رات الترب يملرن أ  توجر  ي ر  يرب قروالأغ الرتح  (object-specific) حليا ات لاصة

 ل [9]  (Active Directory)الر 
 (  وضحا   وعب م الل التحلغ حالوصوثل5( و )4وال ل   )

 
ACE Size ACE Type 

Inheritance and Audit Flags 

Access Mask 

SID 

 ( م لل التحلغ حالوصوث العام 4ال لل )
 

ACE Size ACE Type 

Inheritance and Audit Flags 

Access Mask 

Object Type Inherited Object Type 

Inheritance and Audit Flags 

 ( م لل التحلغ حالوصوث ال ا  حالكيا ات5ال لل )
 
 Active Directoryالدليل النشط  

رر  رر  (Active Directory)ألر ي ررف   (Windows 2000 Server)وهررو ل مررة مليررل لر
ويس ل على الم ناظ والمست  مين مي امها واست  ام ا ل  معلومات حوث كيا ات موجوم  على ال بلة

رر  لرر ث توثررم البلرروج والررتحلغ حالوصرروث ملررى كيا ررات  (Active Directory)تتكامررل اةمنيررة مررك ألر
ال ليل ، مذ يستطيك المر ناظ ممان  وتنتريغ ايا رات الر ليل يرب ال ربلة عرن طريرم الروج أحرامي لل ربلة ، 

 ل[6]مرلصين الوصوث الى المصامن حيثما كا ت على ال بلة كما يملن لمست  مب ال بلة ال
 

 وفوائده (Active Directory)خواص ألو 
 ال وا  والفوالأ  اةتية : (Active Directory) تومن ألر 

 التحلغ حالوصوث  فولا الى مستو  الصفات للحساحاتل  -
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  ( Policy – Based Demonstration )الإمان  المرتكف  على السياسة  -
( والتررب   Group Policyالسياسررات التررب ترر عى كيا ررات  ) (Active Directory)ي ررف  ألررر  -

 ت صص كل من ا لسيا  معين ل
 قاالية التوسكل  -
 قاالية العمل البينب مك ل مات مليل ألر ل  -
 ال عغ لصيغ الاسغ القياسب لوما  س ولة الن ل من  تام ملى آلر وس ولة الاست  امل -
 (لApplication Programming Interfaces APIsم موعة غنية من ألر ) توير -
 ممان  ا   ية و سيطة من ل ث هيلل م اث هرمب حسي ل  -
 ( لGlobal Catalogحح  سريك من ل ث ) -
 تح    سريك ومتوايم من ل ث توحي  النسخ متع م اةسيام ل -
 ( لWindows NT ليل )توايقية للفية مك الإص انات الساح ة من  تام ت -
( مررك لرر مات الرر ليل Namespaceمليررل موحرر  حيرر   رر مج مف رروم الإ تر ررت يررب يورراظ التسررمية ) -

 لنتام الت ليلل 
 الإمان  المركفية ل ميك المصامن ل -
ر  Active Directory Service Interface ( ADSI )توير ألر  - لتس يل البرم ة والتعامل مك ألر

(Active Directory)   وأماظ م ام ممانية ةالأعة ك ضاية مسرت  مين جر م ، ممان  الطاحعرات وتح  ر
 ل  [7] [12] [15]مواقك المصامن يب البيئة المو عة 

 
  Active Directoryأنواع الكيانات الرئيسية لأمنية الشبكة في الو  

ر  نلأيسرية  الترب تعمرل كليا رات أمنيرة (Active Directory)م  اة رواع الرلأيسرية لكيا رات ألر
 [14]هب :

وكلمررة  User : م  كررل مسررت  م  بلررب الرروج ال رربلة ي رر  عليرر  امرت   حسررا  User حسووابات   
 مرون لاصة ح  ل

: وهررب حسراحات تحر م أي الحواسري  الف ررالأن هرب أعوراظ يرب الم ررالات Computer  حسوابات  
 المعينةل

 : م موعررات  (Groups) : هنالررك  وعررا  نلأيسررا  مررن الم موعررات Groups  حسووابات   

Security   وم موعررات Distribution  وكرر  النرروعين مررن الم موعررات يملررن أ  يحترروي علررى
 ل  Userحساحات 
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 تكوين البرنامج

هررب   (Active Directory)اعتمرراماً علررى ال ناسررة التررب اظ رررت أ  قاعرر   البيا ررات   
ة ال بلة تغ  يب هذا البحر  انراظ العنصر اةهغ يب مسالأل ممان  ال بلة والتب من ضمن ا مسألة أمني

ل (Active Directory)ار امج  وير وصولًا ملى حساحات الكيا ات اةمنية الرلأيسية يب ل مة ال ليل
حيثمرررا تطلررر  اةمرررر لاسرررتعرال الكيا رررات مرررن  ActiveX (ADO)وقررر  ترررغ اسرررت  ام كيرررا  ايا رررات 
واج ات الر   مك ل مة الر ليل  ، واست  مت   (Active Directory)صنف معين والكالأنة على ألر

ADSI    للوصرروث ملررى صررفات ومواث الكيررا  المعررين للرررل معال ت ررا ل  تكررو  البر ررامج مررن لمرر
واج اتل وظفت اح اها لاستعرال الكيا رات وحسر  محر مات معينرة ل امرا الواج رات الان رك الالرر  

وعلرى مر لل ملرى واج رة ي   احتروت الواج رة اةولرى من را علرى أطرر تعررل صرفات عامرة للكيرا  ، 
الواصف اةمنب للكيا  لاما الواج ات الث ت اةلر  ي ب واج ات تعل  من لر ث العناصرر الترب 
تحتوي ررا ومررن لررر ث انتباط ررا مرررك حعورر ا معمانيرررة الواصررف اةمنرررب و يمررا يرررأتب وصررف للواج رررات 

 الملو ة للبر امجل
 

 ( 5واجهة استعراض الكيانات )الشكل 
ر  تغ الوصوث ملى ك ر  (Active Directory)يا رات ألر أو  AdsPathمرن لر ث اسرت  ام ألر

رر  رراث    GUIDألر رررا  يررب واج رررات اتصرررررر ل تحتررروي واج ررة اتصررراث ADSIيرررب عمليررة الرررر   ملررى الكيرر
اسررتعرال الكيا ررات علررى عناصررر ع  رر   ل يفيمررا  تعلررم حصررنف الكيررا  يرر   واج ررة الاتصرراث تحترروي 

، الحاسرررررو   (User)ات اةمنيرررررة الرلأيسرررررية الرررررث ت : المسرررررت  م علرررررى أ نان التيررررران تمثرررررل الكيا ررررر 
(Computer)   والم موعة(Group)  لوأما  يما  تعلم حمستو  البحر  ي ر  ويررت واج رة الاتصراث

 Sub)وال ر ر  الثا ويرة  (One Level)، مسرتو  واحر   (Base)ث ثرة مسرتويات للبحر  : ال اعر   

tree) رررات ل م  تمثيررل وظيفررة اسرررتعرال الك  ActiveXيا ررات قرر  ترررغ مررن لرر ث اسرررت  ام كيررا  ايا رر
(ADO) : وعلى ويم ال طوات اةتية- 

   ADOConnectionتكوين كيا   -1
ررر   ADsDS Object:و هرررب Connection::Providerت صررريص قيمرررة لصرررفة  -  يرررب حالرررة ألر

Active Directory ل 
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 Connection::Openاسرت  ام  تأسي  ن ر  ييفيرالأب ملرى مصر ن البيا رات ويرتغ ذلرك مرن لر ث -

method  ر  Active Directory هرو  Active Directoryلوأسرغ مصر ن البيا رات يرب حالرة ألر

Provider ل   
 Command Connection::تكوين كيان  -2

حأ رر  أمررر معررين  يررب النيررة اسررت  ام  يررب التنفيررذ علررى مصرر ن  Commandيعرررف كيررا  
يررررب كيررررا      (records)قاعرررر   البيا ررررات وسعررررام  السرررر  ت البيا ررررات لوهررررو يسررررت  م ل سررررتع م يررررب 

recordset للرل تنفيذ عملية نلأيسية أو لمعال ة هيلل قاع   ايا ات ل ، 
 للمجال الذي سيتم البحث فيه.  AdsPathقراءة ألو  -3
 Commandtextبناء عنصر  -4

رررررررر   ADsPathاستحصرررررررراث صررررررررفة  كصررررررررفة مررررررررن صررررررررفات الم رررررررراث وسضررررررررايت ا كعنصررررررررر يررررررررب ألر
Commandtext 

 لCommandtextاناظ عنصر المرة  من ألر 
 لCommandtextاناظ عنصر الصفات المعام  من ألر 

 لCommandtextاناظ عنصر عمم البح  من ألر 
 ل  Command::Executeتنفيذ عملية الاستع م حاست  ام  

 (واجهة استعراض الكيانات5الشكل) 
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 (6)الشكل  Main Propertiesواجهة الصفات العامة للكيان 
 واج ة هب :م  عناصر هذه ال 
 
 أطر الصفات العامة :    -
تعررررل يرررب هرررذه الاطرررر صرررفات عامرررة للكيا رررات الترررب  رررتغ التيانهرررا مرررن لررر ث واج رررة اسرررتعرال  

 الكيا ات ل وق  لصص لكل صنف من الكيا ات اطانُ لعرل صفات  ل
 : ويتغ من ل ل  الا ت اث الى واج ة استعرال الكيا ات ل  Browseالأمر  -
 ويتغ من ل ل  قبوث الكيا  الذي تغ التيانه ل : OKالأمر   -
: ويرررتغ مرررن ل لررر  الا ت ررراث الرررى واج رررة الرررتحلغ حالوصررروث  Discretionary ACLالأمووور  -

 الاستنسااب ل
 : ويتغ من ل ل  الا ت اث الى واج ة الواصف الامنب ل  Security Descriptorالأمر  -
 

 
 

 ( واج ة الصفات العامة للكيا 6ال لل ) 
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 (7)الشكل Security Descriptorواجهة الواصف الأمني 
ي  ررررررررررررررر  يملرررررررررررررررن قرررررررررررررررراظ  صرررررررررررررررفة   IADsحعررررررررررررررر  الانتبرررررررررررررررا  ملرررررررررررررررى أحررررررررررررررر  كيا رررررررررررررررات 

“ntSecurityDescriptor”  ل ل ا  صفة“ntSecurityDescriptor”  ترتب  حمتلير مرن صرنف
 والذي ا ونه  تكو  من م موعة من الصفات وال واثل  ”IADsSecurity Descriptor“كيا 

 
 وتتكو  واج ة الواصف اةمنب من العناصر الاتية :

للواصررف اةمنررب ل وهررذه القيمررة   Revision: ويحترروي علررى قيمررة  Revisionصووندوا الوونص  -
 ل Long (bit 32)من الصنف 

 للكيا  ل (Owner): ويمثل النص  ي  اسغ المالك  Ownerصندوا النص  -

التب تنتمب ملي را ال ويرة  ( Group )م موعة : ويمثل النص  ي  أسغ ال Groupصندوا النص  -
 ل Stringللمالك ل وهذه الصفة من صنف ايا ات  (Security ID)اةمنية 

ررر  Control Informationالإطوووار  - ذات  Check boxes: ويحتررروي علرررى م موعرررة مرررن ألر
ر  حليرل مرن لر ث ت Check boxesملالات تتعلم حالواصف اةمنب  فس  ل تغ الحصروث علرى قريغ ألر

، وهررب قيمررة مررن صررنف IADsSecurityDescriptor::Controlالقيمررة المستحصررلة مررن الصررفة  

 (: واج ة الواصف الامنب7ال لل) 
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ر  bitالترب يحمرل كرل  Longالبيا رات   Win)وملالات را معريرة يرب    bitsيي را ملالرة معينرة ، م  ألر

32 Security _ Descriptor _ Control)    وهو من صنف ايا اتstructure ل 
: مذ يملرن مرن لر ث التعامرل مرك عناصرر هرذا الإطران  Copy Security Descriptorالإطوار 

 تح    واصف أمنب لكيا  معين ومن ثغ  س   ملى الكيا  قي  المعال ة ل
:  ن ررل هررذا اةمررر التنفيررذ ملررى واج ررة قالأمررة ضررب  الوصرروث  Discretionary ACLالأموور   -

ماظ وظرالأف معينرة تتعلرم ا رذه ال الأمرة الاستنسااب ليتغ من ل ل ا عرل محتويات قالأمرة الوصروث وأ
 ل

 تتغ هذه العملية من ل ث ال طوات آلاتية : 
 الر   ملى الكيا  المرام  سخ واصف  اةمنب ل -
مررررن لرررر ث  IADsSecurityDescriptorملررررى كيررررا    ntSecurityDescriptorقررررراظ  صررررفة  -

 لIADs::Getمالة ال راظ   
لنسررررررررخ هررررررررذه  IADsSecurityDescriptor::CopySecurityDescriptorاسررررررررت  ام ال الررررررررة  -

 ل IADsSecurityDescriptorالصفة ملى كيا  من  وع 
للكيرررا  قيرر  المعال رررة حاسررت  ام مالرررة  ntSecurityDescriptorمحرر ث الكيرررا  ال   رر  يرررب صررفة  -

 ل IADs::putالكتاحة  
 ل IADs::Set Infoحاست  ام ال الة  Active Directoryتثبيت التلير الحاصل ملى ألر  -
 

 Discretionary  Access Control(  8واجهوة قائموة الوتحكم بالوصوول ااختيواري )الشوكل 

List 
م  جميك الصفات وال واث التب اسرت  مت يرب الوصروث ملرى ومعال رة ايا رات قالأمرة الرتحلغ 

م  ل   IADsAccessControlListحالوصروث الالتيراني هررب صرفات ومواث لواج ررة الرر   اةمنيررة 
 تطل  ال طوات اةتية :  IADsالإجراظ العام الذي تغ لإمان  سيطر  الوصوث على كيا  

 استحصاث الواصف اةمنب للكيا  الم صوم ل -1
 استحصاث قالأمة الوصوث اةلتياني من الواصف اةمنب ل -2
 معال ة م الل التحلغ حالوصوث يب قالأمة الوصوث اةلتياني ل -3

 الوصوث اةلتياني هب : م  عناصر واج ة قالأمة
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ل الأمرة الوصروث اةلتيراني مرن  Revision: تمت قرراظ  قيمرة ACL Revisionصندوا النص  -
لم  صنف البيا ات ل ذه القيمرة  IADsAccessControlList::AclRevisionل ث مالة الصفة 

 ل الأمة الوصوثل Revisionل وتمثل هذه القيمة مستو  ألر  Longهو 
مرررررررن لررررررر ث صرررررررفة  ACEsCount: تمرررررررت قرررررررراظ  قيمرررررررة  ACEsCountصوووووووندوا الووووووونص  -

IADsAccessControlList::AclCount  لم  صررنف البيا ررات ل ررذه القيمررة هرروLong  ل وتمثررل
 هذه القيمة ع م م الل التحلغ حالوصوث يب قالأمة التحلغ حالوصوث ل

الل الرتحلغ لمر   trustee: وهرب قالأمرة تحتروي علرى قريغ صرفة  ACEs Listصوندوا القائموة   -
 حالوصوث يب قالأمة التحلغ حالوصوث ل 

:  ررتغ مررن لرر ث هررذا الإطرران التيرران كيررا  معررين و سررخ  Copy ACEs To Listالإطووار    -
 م الل التحلغ  حالوصوث ل  ملى قالأمة التحلغ حالوصوث للكيا  قي  المعال ة ل 

ةرر يرب صرن و  قالأمرة :  تغ من ل ث هذا اةمر م الة م لل ضرب  وصروث مؤ  Removeالأمر  -
للكيررا  قيرر  المعال ررة وتررتغ العمليررة مررن لرر ث م الررة مرر لل  List SACEمرر الل الررتحلغ حالوصرروث 

 لIADsAccessControlList::RemoveAceالتحلغ حالوصوث من ل ث است  ام ال الة 
:  ررتغ مررن لرر ث هرذا اةمررر يررت  واج ررة لاصررة ابيا ررات ووظررالأف مرر لل الررتحلغ  Displayالأموور  -
 ل ACEs Listالوصوث المؤةر يب صن و  قالأمة ح
 تغ من ل ث هرذا اةمرر مضراية مر لل تحلرغ حالوصروث يعروم ملرى كيرا    Add Exist: الأمر  -

 ملى قالأمة التحلغ حالوصوث للكيا  قي  المعال ة ل   Active Directoryموجوم يب الر 
IADsAccessControl List::Add Ace ل   

 ( : قالأمة التحلغ حالوصوث الالتياني 8ال لل ) 
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 (9)الشكل  Access Control Entryبالوصول واجهة مدخل التحكم 
م  صفات م لل التحلغ حالوصوث يملن الوصوث ملي ا ومعال ت ا من ل ث مواث الصفات 

ل وتحوي واج ة م لل ضرب  الوصروث علرى  IADsAccessControlEntryلواج ة الر   اةمنية 
 العناصر اةتية :

 Trusteeصندوا النص  -
لرررررررررررررررررررررررررر ث مالررررررررررررررررررررررررررة الصررررررررررررررررررررررررررفة  مررررررررررررررررررررررررررن Trusteeتمررررررررررررررررررررررررررت قررررررررررررررررررررررررررراظ  قيمررررررررررررررررررررررررررة 

IADsAccessControlEntry::Trustee  وهرررب قيمرررة مرررن صرررنف ايا ررراتString   وتمثرررل أسرررغ
 الكيا  الممنو  سماحات الوصوث المثبتة يب م لل التحلغ حالوصوث ل

 

  Object Typeصندوا النص  -
صرريلة للصرفة أو الكيررا  ح  GUIDل م  القيمررة هرب  ألررر  ADSIالقيمرة  يرر  ت رير ملررى صرنف كيررا  

String     لوس  قرررررررررررررراظ  هرررررررررررررذه الصرررررررررررررفة قررررررررررررر  تمرررررررررررررت مرررررررررررررن لررررررررررررر ث اسرررررررررررررت  ام مالرررررررررررررة الصرررررررررررررفة
IADsAccessControlEntry :: Object Type 

 

 Inherited Object Typeصندوا النص   -
للكيرررا  و صررريلة   GUIDل والقيمرررة هرررب   ADSIوت رررير القيمرررة  يررر  ملرررى  ررروع كيرررا  اة  لكيرررا  

String   من ل ث است  ام مالة الصفةم  قراظ  هذه الصفة تمت 
IADsAccessControlEntry :: InheritedObjectTypeل 

 

 Flagsصندوا النص  -
والقيمة  ير  ت رير ملرى  يمرا مذا كرا  مر لل الرتحلغ حالوصروث يمتلرك صرنف كيرا  أم صرنف 

 ADS_FLAG TYPE_ENUMكيرررا  مرررونوتل م  القررريغ ال رررررةية ل رررذه الصرررفة معريرررة يررررب 
 وكاةتب :

ADS_FLAG_OBGECT_TYPE_PRESENT = 0x1 

 يب م لل ضب  الوصوث ObjectTypeوت ير ملى وجوم ح ل 
ADS_FLAG_INHERITED_OBGECT_TYPE_PRESENT = 0x2 

 يب م لل ضب  الوصوث  InheritedObjectTypeوت ير ملى وجوم ح ل 
 Access Maskالإطار  -
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الوصرروث ملررى سررماحات  التررب تترررجغ قنرراع check boxesويحتروي علررى م موعررة مررن ألررر   
ل تمرت قرراظ  قيمرة قنراع الوصروث   Long (32bit)للوصوثل  م  صنف البيا ات ل ذه الصرفة هرو  

ل وقررر  ترررغ  IADsAccessControlEntry::Access Maskمرررن لررر ث اسرررت  ام مالرررة الصرررفة  
 مفرم  لكل من ا ملالات ا ال اصة ل bitsتحليل هذه القيمة ملى 

 هب : bitsم  مواقك وتسميات ألر 
ADS_RIGHT_DELETE= 0x10000  :حم مللاظ الكيا  ل 

ADS_RIGHT_READ_CONTROL= 0x20000  : حررم قررراظ  المعلومررات مررن الواصررف اةمنررب
 لSACLللكيا  ولا ي مل ذلك المعلومات يب ألر 

ADS_RIGHT_WRITE_DAC= 0x40000  : حررم تلييررر قالأمررة الررتحلغ حالوصرروث اةلتيرراني يررب
 للكيا  لالواصف اةمنب 

ADS_RIGHT_WRITE_OWNER= 0x80000  : حم اكتسا  ملكية الكيا  ل 

ADS_RIGHT_ACCESS_SYSTEM_SECURITY= 0x1000000  : حم ال راظ  من أو تليير ألر
SACL يب الواصف اةمنب للكيا  ل 

 ( : واج ة م لل التحلغ حالوصوث 9ال لل) 
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ADS_RIGHT_GENERIC_READ= 0x80000000  : حرم ال رراظ  مرن الواصرف اةمنرب للكيرا  ل
   وأانالأ  وقراظ  جميك الصفات لتفحص الكيا

ADS_RIGHT_GENERIC_WRITE= 0x40000000  : حرم كتاحررة جميرك الصررفات والكتاحرة علررى
 ل DACLألر 

ADS_RIGHT_GENERIC_EXECUTE= 0x20000000  :حم استعرال اةاناظ ل ذا الكيا  ل 

ADS_RIGHT_GENERIC_ALL= 0x10000000  : اظ ال ر ر  حم تكوين اةانراظ أو مللالأ را ، مللر
الثا وية ، قراظ  الصفات وكتاات ا، تفحص اةاناظ والكيرا   فسر ، وسضراية الكيرا  الرى الر ليل أو م التر  

 من  وال راظ  والكتاحة ححم موسك ل
ADS_RIGHT_DS_CREATE_CHILD= 0x1  : حم تكوين أاناظ من الكيا  ل 

ADS_RIGHT_DS_DELETE_CHILD= 0x2  : حم مللاظ أاناظ الكيا ل 

ADS_RIGHT_ACTRL_DS_LIST= 0x4 : حم استعرال أاناظ الكيا ل 

ADS_RIGHT_DS_SELF= 0x8  : حررم أماظ عمليررة مسرريطر علي ررا مررن قبررل حررم وصرروث كتاحررة
 م روع ل 

ADS_RIGHT_DS_READ_PROP= 0x10  : حم قراظ  صفات الكيا  ل 
ADS_RIGHT_DS_WRITE_PROP= 0x20  :حم كتاحة صفات الكيا  ل 

ADS_RIGHT_DS_DELETE_TREE= 0x40  :  حرررم مللررراظ جميرررك أانررراظ هرررذا الكيرررا  ل حلررر
 النتر عن طبيعة السماحات على اةاناظ ل

ADS_RIGHT_DS_ LIST_OBJECT= 0x80  :حم استعرال كيا  معين ل 

ADS_RIGHT_DS_ CONTROL_ACCESS= 0x100  : حررم القيررام حعمليررة مسرريطر علي ررا مررن
 قبل حم وصوث موسك ل 

 
 CE TypeAالإطار 

وت ير القيمة  ير  ملرى صرنف مر لل الرتحلغ حالوصروث ل م  القيمرة هرب مرن صرنف ايا رات 
Long (32bit)  ل وقرررررررررررررر  تمررررررررررررررت قررررررررررررررراظ  هررررررررررررررذه القيمررررررررررررررة مررررررررررررررن لرررررررررررررر ث اسررررررررررررررت  ام

مفررم  لكرل  bits،وق  تغ تحليل هذه القيمة ملرى  IADsAccessControlEntry::AceTypeال الة
وكالاتب  ADS _ ACE TYPE _ ENUMفة معرية يب من ا ملالات ا ال اصة لم  قيغ هذه الص

: 
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ADS_ACE TYPE_ACCESS_ALLOWED= 0x 0  : مرر لل الررتحلغ حالوصرروث هررو مررن صررنف
ACCESS ALLOWED القياسب ل 

ADS_ACE TYPE_ACCESS_DENIED= 0x1  :  مرررر لل ضررررب  الوصرررروث هررررو مررررن صررررنف
SYSTEM DENIED  القياسب ل 

ADS_ACE TYPE_SYSTEM_AUDIT= 0x2  : لل ضررررب  الوصررررروث هررررو مرررررن صرررررنف  مررررر
AUDIT القياسب ل 

ADS_ACE TYPE_ACCESS_ALLOWED_OBJECT= 0x5  : ترام Windows 2000  ومرا
حع ه : يمن  م لل التحلغ حالوصوث وصولًا ملى كيا  ، أو كيا  ثا وي من الكيا  كم موعرة صرفات 

 أو صفة ل

ADS_ACE TYPE_ACCESS_DENIED_OBJECT= 0x6  : تررام Windows 2000  ومررا
حع ه : يمنك م لل التحلغ حالوصوث وصولًا ملى كيا  ، أو كيا  ثا وي من الكيرا  كم موعرة صرفات 

 أو صفة ل

ADS_ACE TYPE_ SYSTEM_ AUDIT_OBJECT= 0x7  : تررام Windows 2000  ومررا
حع ه : يس ل م لل التحلغ حالوصوث ، الوصوث ملى كيرا  أو كيرا  ثرا وي مرن الكيرا  مثرل م موعرة 

 ت أو صفة لصفا
  

 Ace Flagالإطار 
ررر  الترررب ت رررير قيم رررا ملرررى  يمرررا مذا كا رررت  check boxesويحتررروي علرررى م موعرررة مرررن ألر

الكيا ات والحاويات اةلر  تستطيك وناثة م لل الرتحلغ حالوصروث مرن مالرك قالأمرة الرتحلغ حالوصروث 
اسررت  ام ال الررة  مررن تحليررل القيمررة الم ررروظ  مررن لرر ث check boxesل تررغ الحصرروث علررى قرريغ ألررر 

IADsAccessControlEntry::Ace Flag  ل م  قيمررررة هررررذه الصررررفة هررررب مررررن صررررنف ايا ررررات
Long (32bit)   ل وس  هذه القيمة تحتوي علىbits    ل ا ملالات ا ال اصة وهب معرية يبADS _ 

ACE TYPE _ ENUM : وكاةتب 
 

ADS_ACE_ FLAG_INHERIT_ACE= 0x2  :حلغ حالوصوث هرذا كيا ات الاان سترت م لل الت
 ويلو  م لل التحلغ حالوصوث المونوت قااً  للوناثة ما لغ يلن علماً ل
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ADS_ACE FLAG_NO_PROPOGATE_INHERIT_ACE= 0x4  : النترام سروف ي عرل قيمرة
صرررفراً لمررر الل الرررتحلغ  حالوصررروث المونوثرررة  ADS_ACE FLAG_INHERIT_ACEالعلرررغ 

 لكيا ات الاان ل 

ADS_ACE FLAG_INHERIT_ONLY_ACE= 0x8  : ي ررير ملررى أ  مرر لل الررتحلغ حالوصرروث
 هو للرل الوناثة ي   ولا يمانس تحلماً يب الوصوث على الكيا  الملحم ح ل

ADS_ACE FLAG_INHERITED_ACE= 0x10  : ي رررير ملرررى  يمرررا مذا كرررا  مررر لل الررررتحلغ
 حالوصوث مونوثاً أم لا ل 

ADS_ACE FLAG_VALID_INHERIT_FLAGS= 0x1F  :ملرى  يمررا مذا كا ررت اةعرر م  ي ررير
 ل bitةرةية والنتام هو الذي  نص  هذا ألر 

ADS_ACE FLAG_SUCCESSFUL_ACCESS= 0x40  : يلررررو  نسررررالأل تسرررر يل لمحرررراولات
 الوصوث الناجحة ل 

ADS_ACE FLAG_FAILED_ACCESS= 0x80  : ولررر  نسرررالأل تسررر يل لمحررراولات الوصررروث 
 الفاةلة ل

 

 ااستنتاجات والتوصيات  
ن من ل ث ال ناسة الترب تمرت يرب هرذا البحر  م  هنرا  محرونين نلأيسريين  ل منيرة يرب تبي

والتررررررليص  (Authentication): التوثرررررم  Windows 2000ال ررررربلات يرررررب   ترررررام الت رررررليل 
(Authorization)  ررر  Activeوترررغ التوصرررل ملرررى أ  هنرررا  لررر مات مليرررل وقاعررر   ايا رررات هرررب ألر

Directory لعمليررات التررب تنفررذ يررب سرريا  هررذ ن المحررونين الرلأيسررين،وةهمية تمثررل العمرروم الف ررري ل
ررر   Security)ي ررر  لصرررص لكرررل حسرررا  واصرررفً أمنررربً  Active Directoryالبيا رررات يرررب ألر

Descriptor)  لا يح م ي   من يملن  الوصوث ملى هذا الحسا  ولكن  ذه  ملى أحع  من ذلك يرب
 الوصوثلتح    الصفات المسمو  حالوصوث ملي ا و وع حم 

ويرررب ضررروظ المعطيرررات المرررذكون  أ فررراً ترررغ التوجررر  ملرررى انررراظ ار رررامج للسررريطر  علرررى حسررراحات 
رر  (User ,Computer ,Group)الكيا ررات اةمنيررة الرلأيسررية  ل م   Active Directoryيررب ألر

البر امج هو ار امج للتعامل مك الواصفات اةمنية ومن المستو  اةم ى مذ  ذه  يب تعامل  ملرى حر  
ر م وكرل علرى حر   ، ليرؤمي وظرالأف التعر  ل والإضراية والإ الرة  لربع   bitsعال ة اةع م الممثلرة ار

ر  ،و رذلك يح رم البر رامج  Active Directoryالبيا ات ذات اةهمية اةمنية للكيا رات الرلأيسرية يرب الر
 ل Windows 2000سيطر  على جا   من أمنية ال بلات لنتام الت ليل 
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 من هذا البر امج اوصف  عمً  مست بلياً ليلو   واً  يب: ويملن اة ط   
 تصميغ تطبي ات ل مية أمنية لاصة ق  تت ر حاجة م  ر الم اث ملي ال  -1 
رر  -2 رر  Schemaتوسرريك ألر ممررا ح ضرراية كيا ررات ج  رر   أو ح ضرراية صررفات  Active Directoryللر

 لكيا ات موجوم  أصً  ل –ذات صفة أمنية  –ج     
ر توس -3 ر  Active Directoryيك  طا  التعامل مرك الكيا رات ليت راو  ألر ملرى  ترام الملفرات وسلرى ألر

Computer registry ل 
 لActive Directoryاقترا  ع م من الح و  الموسعة المملنة على الكيا ات الموجوم  يب ألر  -4
مج ح ضررراية عناصرررر تطررروير البر رررامج ليفيررر  يرررب مناسرررة الموضررروع مرررن لررر ث توسررريك واج رررات البر رررا 

اتصراث تعلر  التلييرر الرذي يحر ت علرى البنيرة التحتيرة للواصرف اةمنرب اوصرف  متلييرراً يملرن ي مر  
 من قبل المست  م العامي ل
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