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ABSTRACT 

Due to the rapid development in communication and multimedia 

technology, different techniques are used for copyright protection and 

monitoring illegal copying of these media. One of the most important 

techniques is digital watermarking. 

 In this research, an algorithm for copyright protection of text 

documents was designed and implemented. 

The algorithm includes three steps: Watermark generation using the 

original text, watermark embedding using space embedding approach and 

finally watermark extracting and comparing it with the original one using 

normalized correlation. 

Experimental results are presented to demonstrate the robustness of 

the algorithm against common attacks which alter the embedded text like 

changing some letters of the text, changing structure of text sentences, or 

changing the number of spaces between the words …etc. 

Matlab Ver. 6.5 was used to implement the algorithm under 

Windows. 

Keywords: Copyright Protection, Text Documents, Digital Watermarking. 

 حماية حقوق الملكية للوثائق النصية 
 فرقد حامد عبد الرحيم                  دجان بشير طه                 

 ، هيئة التعليم التقنيالكلية التقنية             جامعة الموصل، كلية علوم الحاسبات والرياضيات 
 30/05/2007تاريخ قبول البحث:               08/03/2007تاريخ استلام البحث: 

 الملخص
إن التطور السريع الحاصل في الاتصالات وتقنيات الوسائط المتعددة أدى إلى الحاجة إلى  
استخدام تقنيات لحماية حقوق الملكية ومراقبة النسخ غير الشرعي لتلك الوسائط ومن أهم هذه 

 التقنيات هي العلامة المائية الرقمية .        
تخدام العلامة  سوص باخوارزمية لغرض توثيق النص نفيذتم في هذا البحث تصميم وت

تشمل الخوارزمية ثلاث مراحل : توليد العلامة المائية بالاعتماد على النص الأصلي ,  المائية.
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وأخيرا استرجاع العلامة   ،المائية داخل النص باستخدام أسلوب التضمين بالفراغات ةتضمين العلام
 .طية الأصلية باستخدام مقياس الترابالمائية ومقارنتها مع العلامة المائ

أثبتت النتائج العملية أن الطريقة المستخدمة تقاوم مختلف أنواع الهجوم الذي قد يتعرض 
، التغيير في تركيب  هوكلمات له النص بعد تضمين العلامة المائية فيه كالتغيير في أحرف النص

 الجمل أو تغيير عدد الفراغات بين الكلمات ... الخ . 
   Windowsتمثيل برامج الخوارزمية تحت نظام تشغيل في  MatlabVer6.5م استخدامت 
  .المختلفة بإصداراته

  حماية حقوق الملكية، الوثائق النصية، العلامة المائية الرقمية. الكلمات المفتاحية:

 :. مقدمة في اخفاء المعلومات1
طة استخدمت  منذ مئات البسي Information Hiding   إن تقنية إخفاء المعلومات 

السنين , ولكن مع ازدياد استخدام الملفات بالصيغة الالكترونية  , أصبح من الضروري تطوير 
 . [1]تقنيات جديدة لإخفاء المعلومات 

إخفاء المعلومات عنوان عام لنوعين من التقنيات , النوع الأول يستخدم لحماية  إن 
( أو ما يطلق covered writingى بالكتابة المغطاة )المعلومات من المراقبين والمهاجمين ويدع

( ، أما النوع الثاني فيستخدم لإثبات حقوق الملكية steganographyعليه مصطلح نظام التغطية )
( ، وهو ما يدعى authentication( أو لضمان الوثوقية )(intellectual propertyالفكرية 

 . [3,2]( وهي موضوع البحث digital watermarkingبالعلامات المائية الرقمية )
ومن الاستخدامات الرئيسة لإخفاء المعلومات علامات حقوق النسخ للرسالة التي تدرج  
وتستخدم للتأكيد على حقوق الاستنساخ والنشر للوثيقة. ويمكن أن يقسم هذا إلى العلامات المائية 

نساخ ولكنها لا تمنع الاستنساخ غير إعاقة لعملية الاست المائية ةالعلامتعطي  .[8]وبصمة الإصبع 
الشرعي ومن الممكن أن توضع إشارة مضمنة مع العلامة المائية لتعطيل عملية الاستنساخ لهذا  

 المنتج في حالة طلب استنساخه من جهة خارجية. 

 Cryptographyوالتشفير  Information Hidingإن علم إخفاء المعلومات 
يمكن لأي شخص أن يكتشف أن   ،رفي التشفيف  وثوقية البيانات يستخدمان مع اختلافهما في تأكيد

هناك شخصين  يتصلان بطريقة  مشفرة أما إخفاء المعلومات  فيخفي أصلا وجود الاتصال بحيث 
لا يمكن لأحد  أن يلحظ وجود شخصين يتبادلان الرسائل عبر قنوات الاتصال وهذا ما جعل علم  

هام مثل إخفاء علامات  حقوق النسخ إذ من السهولة إزالة  إخفاء المعلومات مناسبا في بعض الم
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معلومات حقوق الطبع المشفرة ولكن عند تضمين تلك البيانات مع محتويات الملف نفسه فمن  
 .  [6]الصعب اكتشافها أو إزالتها 

حول   المتعددة يطرح سؤالا لوسائطفي يومنا هذا نرى أن الانتشار السريع في أنظمة ا 
لطبع , مراقبة إشارات الإزالة , وتطوير خوارزميات وتطبيقات الزمن الحقيقي التي قد  حماية حقوق ا

تمنع النسخ غير الشرعي وتمنع إعادة توزيع النسخ المسروقة . ويكمن احد الحلول لهذه المسالة في 
تضاف إلى محتويات الوسائط المتعددة بطريقة  data watermarkingعلامات مائية للبيانات 

إن   .وغير مدركة , وبعد ذلك  تكون الجهات المستخدمة لها قادرة على  برهنة ملكية الملفاتثابتة 
تقنيات العلامات المائية قد طورت في البداية للصور الرقمية وللأفلام الفيديوية ووصلت مؤخرا إلى  

 .  [5]الصوت 
 

 المبادئ الأساسية للعلامة المائية :  2.
والاسترجاع   embeddingئية بنفس عمليتي التضمين تشترك كل نظريات العلامات الما

extraction  وتسمى أيضاً الكشفdetection. 
( عملية تضمين العلامة المائية . ويكون إدخال هذا النظام العلامة  1يوضح الشكل )

الذي يكون وجوده اختيارياً وهو إما أن   keyوالمفتاح  data Coverالمائية ، عن طريق الغطاء 
وتكون العلامة المائية بعدة أشكال كأن تكون رقماً ، نصاً أو  Publicأو عاما  Secretا يكون سري
وفي معظم الأحيان يتم في عملية تضمين العلامة المائية استخدام مفتاح, الهدف من   صورة.

استخدامه جعل العلامة المائية صعبة الاختراق وتقاوم عمليات الحذف والإحلال بحيث لا يمكن  
 دون استخدام المفتاح نفسه . من أو تغييرها قراءتها

ويكون الغطاء نصا ، صورة ، صورا متحركة أو ملفا صوتيا ، أما الإخراج فيكون بيانات 
   الغطاء بعد تضمين العلامة المائية فيه .

 

 
 ( عملية تضمين العلامة المائية. 1الشكل )

 

Digital Watermark 

(Embedding) 

Watermark  W 

Cover  data  I 

Secret/Public key K 

Watermarked  

data  I       
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رجاع العلامة المائية بإدخال بيانات الغطاء بعد تضمين ( عملية است2يوضح الشكل )
البيانات الأصلية للغطاء قد تكون  و  عاما وسريا أ اما ان يكون العلامة المائية فيها ، والمفتاح 

عند استخدام بيانات الغطاء الأصل في فموجودة أو غير موجودة اعتمادا على الطريقة المستخدمة 
وعندما لا تستخدم البيانات الأصل   non-blind watermarking ةالعملي عملية الاسترجاع تسمى

  . blind watermarking [8,7,5,4]في عملية الاسترجاع تسمى هذه العملية 
 

 
 هاواسترجاع ( عملية كشف العلامة المائية2الشكل )

 

 تقنيات تضمين العلامة المائية في النص  :    3.
معلومات سرية في نص يعتبر من التحديات الكبيرة لان الملفات النصية تمتلك  إن تضمين

كمية قليلة من البيانات الفائضة التي يمكن إخفاء هذه المعلومات فيها وتعتبر هذذه الحالذة مشذكلة فذي 
مذن واعادة صياغته تغيير النص  نأهي المشاكل الأخرى في الملفات النصية من و  .الملفات النصية

  عملية سهلة جدا.خص خارجي قبل ش
 :  [6,1]هناك عدة تقنيات لتضمين العلامة المائية في النص منها  

 

            Line shift coding protocol_ اتفاقية الترميز بتزحيف السطر1
الترميذذذز بهذذذذه الطريقذذذة ببسذذذاطة هذذذو تزحيذذذ  سذذذطور مختلفذذذة داخذذذل الوثيقذذذة إلذذذى الأعلذذذى أو 

مذذن الانذذج , والسذذطور المزحفذذة داخذذل الوثيقذذة تكذذون غيذذر  1/300ة مثذذل الأسذذفل بنسذذبة كسذذرية صذذغير 
مكتشفة من قبل البشر, لأنها نسبة بسيطة ولكن من الممكذن الكشذف عنهذا عنذدما تقذاس المسذافة بذين 

 مختلفة . السطور بواسطة الحاسبة وفي العادة تستخدم في هذا السياق تقنيات ترميز
حف إلى أعلى أو أسفل فمن المستطاع أن نمثل ذلك  وعندما يجد الحاسوب أن السطر قد ز 

وبعد   وإذا وضعنا كامل الوثيقة فمن الممكن أن ندرج عدداً من المراتب الثنائية 1أو 0بمرتبة ثنائية 
 ذلك سوف نمتلك القدرة على إخفاء معلومات كثيرة. 

 

      Word shift coding protocolالكلمات   الترميز بتزحيف_ اتفاقية 2

' W   Watermark 
Digital Watermark 

(detection) 

 

original  data I 

Test data 

Secret/Public key K 
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نفس قواعد تزحي  السطر والاختلاف الرئيسي هو زحف  الكلمذات  إلىذه الاتفاقية تستند ه
 يمينا  أو يسارا , وليس السطور إلى أعلى أو أسفل .

وقواعذذد الاتفاقيذذة تخبذذر المضذذمن عذذن أي مذذن الكلمذذات سذذوف تزحذذف وبذذأي اتجذذاه يمينذذا أو 
ن الكلمذذات والتزحيذ  إلذذى اليسذذار يمكذذن أن تقنيذة فذذك الرمذذوز تقذذيس المسذافة بذذي فذذان يسذارا , وبالمقابذذل

 ( وبذلك يمكن تمثيل مجموعة من المراتب الثنائية .1( والتزحي  إلى  اليمين يمثل بذ )0يمثل بذ )
               Feature coding protocol _ اتفاقية الترميز بالمظهر أو الصفات3

قيذذات السذذابقة والاخذذتلاف هذذو أن وترميذذز الصذذفات بهذذذه الطريقذذة لا يختلذذف كثيذذراً مذذع الاتفا
( يفحذص الوثيقذة ويبنذي قواعذد معينذة خاصذة بهذا اسذتنادا Parserالوثيقة تمر من خلال محلل لغذوي )

إلى تحليله , وهذا المحلذل اللغذوي سذيختار جميذع الصذفات التذي يمكذن أن تسذتخدم لإخفذاء المعلومذات 
الصفات التي يمكن أن يكشفها المحلل وكل واحدة من هذه الصفات سوف تميز داخل الوثيقة , ومن 

ذ  ونلحذظ أن تقنيذة   t , fاللغوي  ارتفذاع حذروف معينذة ، أطذوال الخطذوق الأفقيذة فذي الحذروف مثذل الذ
 تزحي  السطور والحروف تستخدم فيما لو كانت البيانات المراد إخفاؤها كبيرة .

               Spaces in Text_ التعامل مع الفراغات في النص 4

وهذذا يكذون عذن طريذق ق إخفاء البيانات في النص هي اسذتخدام الفراغذات ، ئاإن إحدى طر 
إضافة فراغات بين الكلمات أو عند بدايات السطور أو نهاياتها ونتيجة هذه المعاملذة يمكذن أن تخذزن 

فذذي نهايذذة السذذطور وكميذذة  تعذذددا مذذن البيانذذات , وتذذتم هذذذه العمليذذة بإضذذافة كميذذة معينذذة مذذن الفراغذذا
أن محذررات النصذوص تهمذل الفراغذات فذي نهايذة  ةالفراغات تطابق قيمة مرتبذة ثنائيذة معينذة . الحقيقذ 
 .إلى الوثيقةصدفة السطور ولهذا السبب لن تلحظ من قبل المتطلع 

  

 : وصف الخوارزمية وتصميم البرامج .4
مذة المائيذة ، شذرحا مفصذلا للطريقذة المسذتخدمة فذي عمليذة توليذد العلاتتناول الفقرات التاليذة 

وتضذذمين العلامذذة المائيذذة , واسذذترجاعها مذذن الذذنص عذذن طريذذق تحليذذل وتصذذميم البذذرامج المعذذدة لهذذذا 
 الغرض . 

 

      Watermark Generationتوليد العلامة المائية         1.4
   -إن الطريقة المستخدمة في توليد العلامة المائية للنص تتلخص بثلاث مراحل هي:

 ة الصفوف للنص . تكوين مصفوف 1.

 تكوين مصفوفة الأعمدة للنص .  2.

 تكوين مصفوفة تكرار الحروف للنص .  3.
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  :تكوين مصفوفة الصفوف للنص •
تبدأ العملية بقراءة النص الأصلي من الملف ثم تحويل الملف النصي إلى مصفوفة من  

فوفة الناتجة  وتكون المص     ASCII codeالرموز حيث يمثل كل حرف في النص بما يقابله من
من هذه العملية ذات بعد واحد , يتم بعدها تحويل هذه المصفوفة إلى مصفوفة ذات بعدين ليتسنى 

 ASCIIلنا التعامل معها كصفحة من الأرقام الصحيحة التي حولت بما يقابلها بالنظام الثنائي لينتج

code    ( في  1)ي تساوي التقيم اللكل حرف في كل صف من المصفوفة ويتم بعدئذ حساب عدد
ه ( وبخلافه يعبر عن1كل رمز فإذا كان العدد زوجياً فيعبر عن الرمز الحالي من النص الأصلي بذ )

 ( .0بذ )
ة ثنائية واحدة  يتم ( أي بمرتب0( أو)1بعد أن يمثل كل رمز في النص الأصلي بذ  )

( 1الحالي بذ )  ( في كل صف , فإذا كان العدد زوجياً فيعبر عن الصف1)الذ قيم  حساب عدد 
 ( .0وبخلافه يعبر عن الصف بذ )

( أي يعبر عن كل صف بمرتبة ثنائية 0( أو)1وبعد ذلك سوف ينتج عن كل صف )
واحدة ويوضع هذا الناتج في مصفوفة ذات بعد واحد وتكون هذه المصفوفة هي المرحلة الأولى من 

 توليد العلامة المائية.  
   :مصفوفة الأعمدة تكوين •

مصفوفة الأعمدة بنفس الأسلوب المستخدم  في توليد مصفوفة الصفوف أي يتم  يتم توليد 
 ( في كل عمود في المصفوفة ويوضع هذا الناتج في مصفوفة ذات بعد واحد . 1حساب عدد قيم )

 مصفوفة تكرار الحروف :  تكوين •
يذذتم فذذي هذذذه المرحلذذة حسذذاب تكذذرار كذذل حذذرف مذذن حذذروف اللغذذة الإنكليزيذذة فذذي الذذنص فذذإذا 

ذ )كا ذ )1ن عدد تكذرار الحذرف زوجيذاً يعبذر عنذه بذ ( لينذتج مرتبذة ثنائيذة واحذدة 0( وبخلافذه يعبذر عنذه بذ
( مرتبذة ثنائيذة توضذع فذي 26( عن كل حذرف مذن حذروف اللغذة الإنكليزيذة ويكذون النذاتج )0( أو )1)

 ية.عملية توليد العلامة المائ يالمرحلة الثالثة ف يمصفوفة ذات بعد واحد وهذه المصفوفة ه
تمثذذذل  (W) ذات بعذذذد واحذذذدفذذذي مصذذذفوفة  المذذذذكورة انفذذذاوأخيذذذرا نذذذربط المصذذذفوفات الذذذثلاث 

 العلامة المائية المولدة باستخدام النص الأصلي.
 

   Watermark Embeddingتضمين العلامة المائية      2.4

وفي هذا   3رة ق لتضمين العلامة المائية  في النص كما تقدم في الفقائطر عدة توجد   
البحث تم اختيار طريقة التضمين بالفراغات تتابعيا في النص الأصلي وذلك باستخدام النص في 

( عملية  3( . ويوضح الشكل )Wهذه العملية وكذلك مصفوفة العلامة المائية الناتجة من التوليد )
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تجة من عملية  تضمين العلامة المائية وذلك بفحص كل عنصر من مصفوفة العلامة المائية النا
( Wالتوليد و تفحص الفراغات بين الكلمات بالترتيب فإذا كان العنصر الحالي في المصفوفة ) 

( فيبقى الفراغ المقابل له في النص على ما هو عليه ولا يتم تضمين أي شيء ثم يؤخذ الفراغ 0هو)
هذا العنصر يساوي ( فإذا كان Wالذي يليه بين كلمتين ويؤخذ العنصر المقابل له من المصفوفة ) 

 ا ( فيتم في هذه الحالة إضافة )تضمين( فراغ آخر بجانب الفراغ الحالي في النص الأصلي ليصبح1)
فراغين متجاورين ويتم بعد هذه العملية تزحي  النص بأجمعه بقدر الفراغ المضاف وتستمر هذه 

 ( .Wالعملية حتى نهاية المصفوفة ) 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 بداية

  نقراءة مصفوفة النص ذات البعيدي
 وتحويلها إلى مصفوفة ذات بعد واحد 

  code (W)قراءة مصفوفة الـ 
 واحدالبعد الذات 

 ل 

 نعم

 كلا

textIndex=0 

قراءة عناصر مصفوفة النص وتجاوزها حتى 

 ل إلى فراغ بين كلمتينالوصو

 نعم

على ماهو عليه  في  يترك الفراغ الحالي 

واحد بين    افراغ يكونمصفوفة النص و 

 كلمتين 

WIndex=sizeW 

W(Index)=1 

textIndex= textIndex+1 
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هل وصلت نهاية مصفوفة  

 ؟النص المضمن

يضاف فراغ جديد بجانب الفراغ الحالي في  

فراغين متجاورين   امصفوفة النص ويصبح

 بين كلمتين

 نعم

 (مخطط انسيابي يوضح عملية تضمين العلامة المائية3الشكل ) 
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 Watermark Extractingاع العلامة المائية   استرج 3.4

يكذون الإدخذال فذي  إذ إن عملية استرجاع العلامة المائية هي العملية المعاكسذة للتضذمين ,
هذه العملية هو النص بعد تضمين العلامة المائية فيه والإخراج هو العلامذة المائيذة المسذترجعة التذي 

م مطابقتهذذا مذذع العلامذذة المائيذذة الأصذذلية الناتجذذة مذذن ( بحيذذث تذذتExتتمثذذل فذذي البرنذذامج بالمصذذفوفة )
عنذذدما لا يكذذون الذذنص المضذذمن قذذد تعذذرض لأي  تامذذا( ويجذذب أن يكذذون التطذذابق Wعمليذذة التوليذذد )

 تغيير بسبب التهديدات التي يمكن أن يتعرض إليها ، والتي سيرد ذكرها لاحقاً.
مذذذة المائيذذذة و يذذذتلخص عمذذذل ( المخطذذذط الانسذذذيابي لعمليذذذة اسذذذترجاع العلا4ويمثذذل الشذذذكل )

 : أتياسترجاع العلامة المائية بما يخوارزمية 
وكذذذلك يذذتم فحذذص الفراغذذات الموجذذودة فذذي الذذنص بذذين  المضذذمنتم قذذراءة مصذذفوفة الذذنص تذذ 

( ومذن ثذذم وضذع هذذذه القيمذة فذذي مصذذفوفة 0الكلمذات ويعبذذر عذن كذذل فذراغ واحذذد بذين كلمتذذين بالقيمذذة )
(Ex( ويتم التعبير عن كل فراغين متتابعين بين كلمتين بالقيمة ، )وتوضع هذذه القيمذة1 ) فذي  ايضذا

 مصفوفة العلامة المائية الناتجة من عملية الاسترجاع . وهي ،(Exالمصفوفة )
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 ل

 نعم

 ل

 بداية 

ة النص الأصلي بعد قراءة مصفوف
تضمين العلامة المائية فيه وبعد 
 تحويلها إلى مصفوفة ذات بعد واحد

TextIndex=1 

TextIndex=TextIndex+1 

ExIndex=1 

فحص كل عنصر من عناصر المصفوفة 

 حتى الوصول إلى ّفراغّ 

هل العنصر الحالي 

 ؟فراغ بين كلمتين

 

 نعم

( في  0نضع القيمة )

  Exعسترجاالمصفوفة  

 ex العلامة المائية 

 

 

( في  1نضع القيمة )

  Exسترجاعالمصفوفة  

 ex العلامة المائية 

ExIndex=size(W) 

ExIndex=ExIndex+1 

=+++++=1 

ExIndex=ExIndex+1 

=+++++=1 

هل وصلت نهاية مصفوفة   ل 

 نهاية ؟النص المضمن
 نعم

( مخطط 4الشكل ) 
انسيابي يوضح 
استرجاع العلامة 

 ائية الم
 



 فرقد حامد عبد الرحيمو  دجان بشير طه
 

 

 96 

     watermark testingفحص العلامة المائية المسترجعة  4.4
تتم مطابقة العلامة المائية الناتجة من خوارزمية الاسترجاع مع العلامة المائية الأصلية  

 :(Normalized Correlationباستخدام مقاييس معينة أحدها هو مقياس الترابط )
 

i× W iW ′ / ∑i× W iNC = ∑ W   

 أن :  إذ
W  ة: تمثل العلامة المائية الاصلي   . 

 ′ Wة المسترجعة .: تمثل العلامة المائي 
( وعندما لا  0,1هذه القيمة جيدة إذا كانت بين ) تعتبرو  [1,1-]بين  NCقيمة   تكون 

 . [9]( 1الاسترجاع كاملًا فان هذه القيمة تساوي ) ن يكون هناك أي تغيير في النص أو يكو 
 

 النتائج: .4
مثل ي بينما( النص الأصلي الذي قمنا بمعالجته بحسب طريقة البحث 5يمثل الشكل )

 .( النص بعد تضمين العلامة المائية فيه6الشكل )
 

     Watermark verificationالتحقق من العلامة المائية    .5
التي تمثل العلامة المائية المولدة من النص   Wتم بعد ذلك إدخال كل من المصفوفة 

عد تضمين  التي تمثل العلامة المائية المسترجعة من النص الأصلي ب Exالأصلي والمصفوفة 
، فتم الحصول   [1,1-]العلامة المائية فيه على دالة مقياس الترابط والتي تكون قيمة الناتج منها بين 

 تماما   مطابقة Ex( ويعني ذلك أن العلامة المائية المسترجعة والمتمثلة بالمصفوفة 1على القيمة )
 .Wللعلامة المائية الأصلية والمتمثلة بالمصفوفة 
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Introduction to Steganography 

         Steganography the art of hiding messages inside other messages, has 

 until recently been the poor cousin of cryptography. Now it is gaining new 

popular with the current industry demands for digital watermarking and 

 fingerprinting of audio and video. 

What are watermarking and fingerprinting? Through the use of advanced comp. 

software authors of image., music and software can place a hidden “trade mk” 

in their product, allowing them to keep a check on piracy. This is commonly 

known as watermarking.Hiding serial numbers or asset of characteristics that  

distinguishes an object from asimilar objects known as fingerprinting. 

Together, these two are intended to fight piracy. The later is used to detect 

Copyright violators and the former is used to prosecute them. But these are 

only examples of the much wider field of Steganography. 

In this paper, we aim to present ageneral introduction to steganography 

or  data hiding as it is sometimes just known. Astrong focus on the history of  

steganography is provided. We study the tricks the early Romans used such as 

writing on the wood under wax tables through the developments of the middle  

ages and ending with the triumphs of world war2 such as the German microdot 

hailed by j.edge as masterpiece of siaionech we then tern to data hiding in  

three different media that of text and images. 

Steganography in images has truly come of age with the invension of fast power 

Comp. Software is readily available of the Internet for any user to hide data 

inside images the most popular technique is least significant bit insertion 

which  we look at, The final medium audio is first explained through a look at 

also at more complex method 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 ( النص الأصلي 5الشكل )
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    Attacks on Embedding Textالتهديدات على النص المضمن  .6

من الأوساق المتعددة بعد تضمين العلامة المائية فيه إلى    اوسطبوصفه قد يتعرض النص 
ديدات المستخدمة على النص بما هجوم مقصود بقصد تغيير أو محو العلامة المائية وتتلخص الته

 : أتيي
 

 تشملو  :تغيير في أحرف النص. 1
 :تغيير بعض كلمات النص بكلمات أخرى بنفس عدد الحروف •

( ثذذذذذم قمنذذذذذا  sound( إلذذذذذى الكلمذذذذذة )7( الواقعذذذذذة فذذذذذي السذذذذذطر)musicقمنذذذذذا بتغييذذذذذر الكلمذذذذذة)
 (.       1باسترجاع العلامة المائية وإدخال النتائج على دالة مقياس الترابط فتم الحصول على القيمة )

العلامة المائية المسترجعة إذا   فيكلمات بكلمات أخرى لا تؤثر تغيير كلمة واحدة أو مجموعة  ان
كان عدد حروف الكلمات الجديدة بعدد حروف الكلمات الأصلية في النص المضمن وذلك لأن هذا  

 الفراغات بين الكلمات . فيالنوع من التغيير لا يؤثر 
 

 تغيير بعض كلمات النص بكلمات أخرى بعدد متغير من الحروف : •

( مذذذذذن الذذذذذنص المضذذذذذمن بالكلمذذذذذة 6( الواقعذذذذذة فذذذذذي السذذذذذطر ).compتغييذذذذذر الكلمذذذذذة )قمنذذذذذا ب
(computer )( التذذي تحذذوي  عذذدداً أكبذذر مذذن الحذذروف والمختصذذرmk( الواقذذع فذذي السذذطر )مذذن 7 )

Introduction  to  Steganography 

         Steganography  the art of  hiding message  inside other messages, has 

 until  recently been the poor  cousin of cryptography. Now it  is  gaining new 

popular  with  the  current  industry demands  for digital watermarking and  

fingerprinting of audio and video. 

What are watermarking and fingerprinting? Through  the  use  of  advanced  comp. 

software  authors of image,  music  and software can  place  a hidden   “trade mk” 

in their product,  allowing  them  to keep  a check  on piracy. This is  commonly 

known  as watermarking.Hiding serial  numbers  or asset  of characteristics  that  

distinguishes  an object  from  asimilar objects known as fingerprinting. 

Together, these two  are intended to fight piracy.  The later is  used  to  detect 

Copyright  violators  and  the  former is used to prosecute  them. But  these are 

only  examples of  the  much  wider  field of Steganography. 

 

 

 
 ( النص بعد تضمين العلامة المائية 6الشكل )
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قمنذذذا بتغييذذذر الكلمذذذة  كمـــا( والذذذذي يحذذذوي عذذذدداً أكبذذذر مذذذن الحذذذروف markالذذذنص المضذذذمن بالكلمذذذة )
(messages(الواقعذذذة فذذذي السذذذطر )مذذذن الذذذنص المضذذذمن والتذذذي وردت مذذذرتين فذذذي نفذذذس السذذذطر 2 )

( فذذذي كذذذلا المذذذرتين والتذذذي تحذذذوي عذذذدداً أقذذذل مذذذن الحذذذروف ثذذذم قمنذذذا باسذذذترجاع العلامذذذة dataبالكلمذذذة )
 ( .1المائية وإدخال النتائج على دالة مقياس الترابط فتم الحصول على القيمة )

العلامذذة المائيذذة  فذذيلا يذذؤثر  أن تغييذذر كلمذذة واحذذدة أو مجموعذذة كلمذذات نلاحذذظ ممذذا سذذبق
المسترجعة إذا كان عذدد حذروف الكلمذات الجديذدة أكبذر أو أصذغر مذن حذروف الكلمذات الأصذلية فذي 

 الفراغات بين الكلمات أيضاً . فيالنص المضمن لأن هذا النوع من التغيير لا يؤثر 
 

 تغيير في تركيب الجمل : •

( مذن الذنص المضذمن 5اقعة فذي السذطر )( الو of audio and videoقمنا بتغيير العبارة )
( الواقعذة  through the use ofقمنذا بتغييذر العبذارة ) كمذا( of multimedia like textبالعبذارة )

ثم قمنذا باسذترجاع العلامذة المائيذة وإدخذال  (by using( من النص المضمن بالعبارة )6في السطر )
التغييذذر فذذي تركيذذب الجمذذل  ان (.0.75القيمذذة )النتذذائج علذذى دالذذة مقيذذاس التذذرابط فذذتم الحصذذول علذذى 

العلامذذة المائيذذة المسذذترجعة بمقذذدار يعتمذذد علذذى موقذذع الجملذذة وطذذول الجملذذة الجديذذدة قياسذذاً  فذذييذذؤثر 
 الفراغات بين الكلمات أيضاً. فيبالجملة الأصلية وذلك لأن التغيير في تركيب الجمل يؤثر 

 

 تزحيف أسطر في النص المضمن : .2
( مذن الذنص المضذمن ثذم قمنذا باسذترجاع العلامذة 5( و )1ي  كل من السذطرين )قمنا بتزح

 (.1المائية و إدخال النتائج على دالة مقياس الترابط فتم الحصول على القيمة )
أمر طبيعي لأن الخوارزمية المقترحة في  لعلامة المائية عند تزحي  الأسطرعدم تأثر ا  ان

فذذي عمليذذة اسذذترجاع العلامذذة المائيذذة وعنذذدما يصذذادف وجذذود  هذذذا البحذذث تقذذوم بقذذراءة الذذنص المضذذمن
 مجموعة فراغات متتابعة في النص المضمن فإن الخوارزمية تقوم بتجاوزها .

 

 الاستنتاجات : .7
تم في هذا البحث تصميم وتنفيذ طريقة  لتوليد علامة مائية مذن الذنص الأصذلي ومذرت  لقد

هذذذه العلامذذة  فذذي الذذنص بطريقذذة الفراغذذات ولذذوحظ فذذي  عمليذذة التوليذذد بمراحذذل ثذذلاث  كمذذا تذذم تضذذمين
عذذدد الفراغذذات المضذذافة إلذذى الذنص الأصذذلي فذذي عمليذذة تضذذمين العلامذذة المائيذذة ان عمليذة التضذذمين 

حجم النص الأصلي كما لوحظ ان  ( الموجودة في مصفوفة العلامة المائية1)الذ قدر عدد قيم يكون ب
( فذذي العلامذذة 1)الذذذ مذذن حجذذم الذذنص الأصذذلي بقذذدر عذذدد قذذيم بعذذد تضذذمين العلامذذة المائيذذة فيذذه أكبذذر 

تمذت عمليذة تضذمين فذذراغ مذع الفراغذات الموجذودة بذين الكلمذذات فقذط أي فذي حالذة وجذود فذذراغ  المائيذة.
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واحد بين كلمتين أما فذي حالذة وجذود مجموعذة فراغذات متتابعذة فيذتم تجاوزهذا حتذى الوصذول إلذى فذراغ 
النصذوص الصذغيرة  لاتصذلح مذعتضذمين المسذتخدمة فذي هذذا البحذث طريقذة ال ان واحد بين كلمتين .

وذلك لقلة عدد الفراغات الموجودة بين الكلمات في هذه النصوص ولحل هذه المشكلة يعتمد أحد جدا  
 مستويات الحماية في توليد العلامة المائية ويهمل المستويان الآخران .

مقاومة الطريقة المستخدمة لمختلف انذواع لوحظ فقد في عملية استرجاع العلامة المائية اما 
التهديذذد بإضذذافة أو حذذذف كلمذذات فذذي الذذنص  أن إذ التهديذذدات التذذي قذذد يتعذذرض لهذذا الذذنص المضذذمن

عذذدد  فذذيالعلامذذة المائيذذة المسذذترجعة وذلذذك لأن هذذذا النذذوع مذذن التهديذذد لا يذذؤثر  فذذيؤثر لا يذذ المضذذمن 
ر بعذض ببذارات الذنص المضذمن بعبذارات أخذرى التهديذد بتغييذ أمذا الذنص.  الفراغات بين الكلمذات فذي

 فذيالعلامة المائية المسترجعة وذلك لأن التغيير في ببارات الذنص يذؤثر  تأثيرا واضحا فييؤثر فانه 
العلامذة المائيذة يعتمذد علذى موقذع العبذارات  فذيعدد الفراغات بين الكلمذات، ومذدى تذأثير هذذا التهديذد 

 ديدة قياساً بالعبارات الأصلية .التي يتم تغييرها وطول العبارات الج
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