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ABSTRACT 

In this paper a new algorithm is suggested to encrypt data, as it was to benefit 

from human iris as one of Biometric properties in human body which distinguish the 

individual from the other to produce the encryption through extracting important 

features using Wavelet Transformation and then passing through a series of  operations 

moderation as the first phase, at the second phase a chaotic function properties is used 

by leading it in encryption operation as a basic factor.  

Through the overlap between the results of above phases a new encryption 

algorithm is produced which show  strength, and could not discover the encryption key 

until  getting  the biometric property and  finding complete information about the 

chaotic used function  in addition to the working algorithm . 

Keywords: biometrics, chaotic function, encryption, DWT. 

 لتشفير الفوضوي باستخدام مفتاح المقياس الحيوي ا

 عبدالمجيد إيلاف أسامة            سعيد ميلاد جادر          محمد  سجى جاسم
 كلية علوم الحاسبات والرياضيات 

 جامعة الموصل 
 

 ٤/١٢/٢٠٠۸تاريخ قبول البحث:                    ۲۰/۸/۲۰۰۸تاريخ استلام البحث:
 الملخص

ث اقتممراخ اواميميممة ج لمم ي لتلممانر الاياتمماتس اا تممف احسممتاااي مممل اومم  الم ممالي  الحنويممة تممف  مما اممحا البحمم 
والممم مممل امملالا اسممتالا  الامموا  المامممة  اسممتا ام  للاتسمماا التمما تمنممد الاممرا عممل  نممرح حتتممار ماتمماخ التلممانرس

سميية ممرولمة اولم س وممل ممف  ممرومح  سلسملة ممل العمليمات الو    Wavelet Transformationتحمويلات المويةمة 
  ا المرولة الثاتية     تف احستاااي مل اصائص ال الة الاوضوية  اااالاا معامل اساسا  عملية التلانر.

ومل الالا الت اال بنل تتائج المرولتنل     تف الحصولا عل  اواميمية ج لم ي تمتماي   وتاما ممل ونمث عم م ام اتيمة 
الحنمممول المسمممتا م ومعر مممة معلوممممات ماملمممة عمممل ال المممة الاوضممموية  كلمممل الماتممماخ اح  عممم  الحصمممولا علممم  الم يممما 

 المستا مة اضا ة ال  اواميمية العمل.

 : الم الي  الحنويةس ال الة الاوضويةس التلانرس التحويل المويةا المت يع. الكلمات المفتاحية
 

 قدمة:مال1. 
التلمانر المحل يعمر  علم  اتمل سلسملة  ماا التلمانر  ماليرائل الت لن يمة يعتمم  علم  ماتماخ  كمما امو معمرو س

(س ومممل الامم لاا اا تمحمر اممحح السلسمملة اليويلممة مممل ايمقمام العلمموائية امممر صممع  لاممحا اسممتا م bitsطويلمة مممل الممم  
 للحصولا عل  ماتاخ التلانر. Brute Forceالبحث  يري ة 
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م إا أكثر ايعمالا التا تعتم  عل  الماتاخ المتماممل  ما التلمانر ترممد علم  متلم  ( التما تعتمم  bitsة ممل الم
علناا الاواميمية  ا التلانرس اا اا امحح التتمل تم ال  عم ا ممل الةموحت والحسما ات و مسماع ي ماتماخ التلمانر ل متج 

(س وممع ييمااي السممرعة DES: Data Encryption Standardالم ص الملمارس ممل امحح الاواميميمات اواميميمة  
 المممحل يمتلمممم اامممري  التلمممانر( لعممم ا ممممل الماممماتي  الحصمممولا علممم  الرسمممالة وعممم ا الحسممما ات  بمةمممرا محاولمممة الممم انل 

 [.2[]1ساعة.] 48ايصلية و وقت ح لتةاوي 
ولاحا  الاواميميات التا تستا م ماتاخ واو  لتلانر الاياتات ح تمتلم سمرية عاليمة والحمل ي موا  اسمتا ام  

متلة مل الاياتماتس وممع المم  ماا امحا احسملو  او  ( مل ماتاخ يلارMultiple Keysع ا مل المااتي  الماتلاة  
 ائ ي مح اي. مما اا استا ام ال والا الرياضية لتولن  ع ا مل المااتي  يع  ممل اليرائمل الح لثمة وال نمر م تلماة الم  

( أل اا عمليمة  Publicو  مانرس ولتل البسيية م اا تعتار  نر ما ية. و ا والة مموا اواميميمة التلمانر عاممة  
ولنمم  الماتمماخ تتمموا معرو ممة للمتيامملس واممحا يع مما مممل السمماولة معر ممة واكتلمما  ماتمماخ واومم  ومممل مممف اكتلمما   مماقا ت

 [1المااتي .]

وا ا تأتا أامية الم الي  الحنوية لتا تلعم  اوم مئيسما  ما تولنم  الماتماخ المسمتا م  ما عمليمة التلمانرس 
 التلانر لديااي ايم ية  ا اليرق المستا مة لتلانر الاياتات.كما تتةل   تري استا ام ال الة الاوضوية  ا عملية 

ومما ل ب ا امرح اا الم يا  الحنول ق  استا م  ا ع ل  مل التياي ات معامل أساسا  ا عمليمة التمننمد 
[س اممما ال الممة الاوضمموية   مم  تممف التيممرق النامما  مما 3ٍبممنل ايامماا  و الممحات اسممتا مت قدويممة العممنل لاممحا ال ممر  ]

[س بن ممما اسممتا مت مممل قاممل عمم ا مممل 5[س و مما عمليممة احتصمماحت السممرية[  4يممة التلممانر مممما  مما تلممانر الصمموم]عمل
 [2الباوثنل  ع  امةاا مع اصائص الم الي  الحنوية  ا عملية تلانر الصوم.]

يممة تتضممل  تممري امحا البحممث التلمانر بواسممية الم ممالي  الحنويمة اا تممف تولنم  ماتمماخ الم يما  الحنممول  قدو  
العممنل( مممل امملالا اسممتالا  الامموا  المامممة والمانمم ي  عمليممة التلممانر  اسممتا ام اومم  الت  يممات الااصممة بممحلم وامما 
تحويلات المويةة سإضا ة ال  استا ام ال الة الاوضوية للاستاااي مل اواصاا العلوائيةس وم تيةة لمحلم   م  تمف ا ما 

 ي وامةاا مع ال والا الاوضوية. وصل ميفية تولن  الماتاخ الحنول للتلانر و م اللار 
 

 المقاييس الحيوية: 2.
 

تعممر  الم مممالي  الحنويمممة علمم  اتاممما م مممالي  للصمماات او المنمممدات الاريممم ي ل تسمماا والمسمممتا مة عمممااي  ممما 
عمليات التمنند احلتتروتية او امبمات اللاصمية.  التمائل البلمرل  ريم  وممحلم  ماا صمااتل الانديائيمة والسملومية  ريم ي 

س ولاممحا يم ممل اعتبممام ال مميف ال اتةممة مممل عمليممة احسممتالا  ال مماج  لمعلومممات اممحح الم ممالي  المستحصمملة مممل ايضمما
 [     6المندات البلرية  ري ي وحيم ل تتراماا ع   ال ااص اار]

التما ترممد  (Biosملمتل ممل التلممة اي ري يمة  (  امو Biometricsأما عمل مصميل  الم يما  الحنمول  
( وتع ما الم يما س والمحل يلمنر ايضمماح الم  و مل احامتلا   وامو مايسمم  احا  احوصمما  motron  للحيماي و ملممة

 Biostatistics والحل لاتف بتيوم ال ظريات الرياضية وايوصائية الميب ة عل  ملاكل تحلنل الاياتات  ا علف ))
 [7البالولوجا. ]

اوح الت مماع عن ممة مممل مثممالا عممل اومم  صمماات كممل أتظمممة الم ممالي  الحنويممة تعمممل بمم ا  احسمملو س اا لممتف 
الم الي  الحنوية مف لتف استالا  الصماات الاريم ي وتحويلاما الم  ممموي مياضمية و احعتمماا علم  اوتياجمات الت  يمة 

 [  6( للاياتات احبت ائية.]confidence levelالمستا مة     لتف ااح ع ا مل العن ات لا ا  مستوى م ة  
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ممممل اسمممتا ام الم يممما  الحنمممول تتممممل  مما موتاممما اائمممما ويمممة و نمممر مسمممت ري الصممماات ممممل الاائمم ي ايساسمممية 
ااص لآار ولاحا  لا يم ل احاتباح باا ومع احا  اا تعاتا مل تا ل  اا   ا سرية أتظمة الم مالي  الحنويمة. 

 [2] المااجف ق  ياسر بياتات الم يا  الحنول للارا  استا اماا  ا عمليات أارى  نر قاتوتية.

ر  عمم ا مممل التت ولوجيمما المسمتا مة ياممح الم ممالي  الحنويممة مممل التممائل البلممرل  ت ما السمم وات ايانممري عمم 
 صممومي عامممة وايتسمماا  صممومي ااصممة تاتلممل  مما محاسمم اا ومسمماااا لتممل ال لنممل م امما حقمم  الترونمم  وال اممولا م امما 

 [   3تس التوقيع وا  سة الن (.] ا ل الوجلس  صمة ايصبعس قدوية العنلس  اب ية العنلس تمنند الصو 
 

 خصائص قزحية العين: 2.1
 

 ا احا البحث تف اعتماا قدوية العمنل مأوم  الم مالي  الحنويمة ونمث تعم  ايتظممة المعتمم ي علناما ممل اقمل  
ا ايتظمة تولن ا للأايا  تسبة ال   اقا الت  يات المستا مة للم الي  الحنوية.  مل الواض  اتل مل الضرومل إيةا

 [8جد   ا جسف ايتساا او صاات مابتةس  ري ي ج اس سالة ال يا س وسريعة  ا والة تمنند ايتماع.]
تمثممل قدويممة العممنل امموا  م يمما  ونممول  سممنولوجا  امما تحتممول علمم  تسمميج  ريمم  ومع مم   ممما  يممل التاايممة  

 قدوية العنل. ة( لوض   سنولوجي1حستا امل متوقيع ونول للارا الل ل 
 
 
 
 
 
 
 

 
 (:فسيولوجية قزحية العين لدى الإنسان.1الشكل)

 

و الم امتممة مممع امموا  الم ممالي  الحنويممة اياممرى مثممل الوجممل و صمممة ايصممبع  مماا أتممماع قدويممة العممنل تتمموا مابتممة 
 [8وموموق باا.]

 

 استخلاص الخواص:3. 
 

ممل قدويمة العمنلس ل ر  تتويل ماتاخ سرل للتلانر لتمند   وتل وونم   احعتمماا علم  الصماات الم تسمبة 
 اا ا ل  المعلومات الممندي ل دوية العنل يةم  اا تسمتالص ممل صمومي ال دويمة المعتمم ي لم ى المرسمل والمسمت الس 
اا الصاات المامة والممندي لل دوية   ط اا التا ترمد ال  مموي م ائيمة يتممام تولنم  الماتماخس وا مائ طرائمل ع لم ي 

 مل أااراا مايسم  بتحويل المويةة. يم ل باا استالا  صاات صومي معن ة
 

 :Wavelets  Transformationتحويلات المويجة 3.1   
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 ممما السممم وات العلمممر احانمممري اتتلمممرت ال ماسمممات ومممولا تحمممويلات المويةمممة   لممم ل واسمممعس اا اسمممتا م امممحا 
 مما عمممل تحويمممل التحويممل  مما الع لمم  مممل التياي ممات م امما التممب  والتمننمممد واحتصمماحت. تممتلاص الاتممري ايساسممية 

المويةممة بت سمميف اياممامي الرقميممة المم  جممدئنل   مما والممة تحويممل المويةممة اومماال البعمم ( جممد  التممرااات العاليممة و جممد  
     [9]الترااات الواطئة  استا ام مراحات ااصة  للترااات العالية وللترااات الواطئة(. 

لية. تتترم عمليمة الت سميف امحح  ما جمد  م وتات الحا ات سو  ت حصر  ل ل مانر  ا جد  الترااات العا
الترااات الواطئة ال  اا تتحلل اياامي تماما او تح ا مل قال المستا م. أما إجرا  عمليمة تحويمل المويةمة او البعم  

 m(  يم ل تعريال  ساولة عل  اتمل تحويمل مويةمة اوماال البعم  ييامل علم  البعم لل m*nالث ائا للصومي  اح عاا  
[س ولاممحا  مماا تحويممل المويةممة يم ممل اا 9ٍ( لوضمم  تيانممل تحويممل المويةممة م ممائا البعمم  علمم  صممومي]2س اللمم ل  nو

يسممتا م  مما تحلنممل بياتممات م ي ممة قدويممة العممنل المم  م وتممات تظاممر  ا عمماا محمم اي وماتلاممة والتمما سممتمثل الصمماات 
 [3المستالصة مل صومي ال دوية المعياي. ]

 

 

 
    
 
 
 
 
 

 هيكلية البيانات المحللة )أ(الصورة بعد تطبيق تحويل المويجة                  )ب(       
 (: تحويل المويةة م ائا البع  للصومي2الل ل  

 

 Chaotic Systems:نظم الفوضى 4. 
 

  ما ال ميف المحم اي الاوض  اا واو ي مل السلوميات التا تمر ط ايتظممة ال نمر اييمة والتما تحم ا تيموماح 
ل ظمممام المعلوممممات. اا اعتامممر اكتلممما  امممحا ال ظمممام العلممموائا ممممومي أات الممم  الع لممم  ممممل ال ضمممايا المترا يمممة وتظريمممة 
احسممت رام ومنممدات ا  سممية ج لمم ي وعممرو  لتمننممد التواقيممع. وقمم  اسممتا مت ال الممة الاوضمموية اساسمماح لتيمموير ال ممماار 

بت مممل قاممل الع لمم  مممل الرياضممننل  سمما  الحساسممية العاليممة لل يمممة احبت ائيممة الرياضممية للأتظمممة ال نممر اييممة واجتممح
وتياي اتاا لملاكل الحياي النومية. ولما امتايت  ل الم والا الاوضموية ممل منمدات جنم ي   م  اسمتا مت  ما امحا البحمث 

تممممأمنل عمليممممة (  مممما محاولممممة لديممممااي سممممرية المعلومممممات الم  ولممممة و Symmetric Keyلتلممممانر الماتمممماخ المتمامممممل  
 [11[]10ال  ل.]

 

 :Properties Of Chaotic Systemsخصائص نظم الفوضى 4.1 
 

ييلمممل مصممميل  الاوضممم  علممم  ايتظممممة التممما اممما  ممما احسممما   نمممر اييمممة وتعمممر  سممملوئ علممموائا   
مست ري لمةموعة مل ال يف. ومع الم  اا الحلولا او مسامات ال ظام تب   مح اي  مرولة الاضا . احح المرولة ال نر 
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تعتم   صومي مانري عل  قيف المت نرات وعل  اليري ة التا لا أ باما ال ظمام. و يمما للما الاصمائص التما تمنمد ال ظمام 
 [11[]10.] الاوضول:

 (: Sensitivity to initial conditionالحساسية للقيمة الابتدائية) .أ
لحالمة المسمت الية لل ظمام اح اتمل  ما أتظممة ع   إعيما  قيممة ابت ائيمة ل ظمام معمنل  ممل المعمرو  اتمل يم مل توقمع ا

الاوض   اا توقع الم ى البعن  يستحنل الت اؤ  مل. و صمومي عاممة  اتمل لل ميف احبت ائيمة المعيماي مسماميل والتما تتموا 
  ا الا اية وساسة واقي ة لل اية وتاتلل  ل ل مانر و ا وقت قصنر مما اا المعلومات احولية لل ظام تا   تاائياح.

   .Ergodicity: 
مم   ( لت امما ااصممية المسممنر  مما الاضمما  المحمم ا  لمم ل ا Ergodicityح لوجمم  مصمميل  علممما اقنممل يعممر  الم

تباطا وي موا قريم  ممل المراومل السما  ةس وامحح منمدي ايتظممة احوتماليمة للمت نمرات العلموائيةس أل اتمل ال ظمام يعممل 
ظمرو  احبت ائيمة ويات مر الم  إم اتيمة المتتال  ملس ممما اا مثا مة  است لالية مما اتل ي وا  ل ل مح ا ومسمت ل عمل ال

 ال يف مابتة  ا وقت مح ا واحح الااصية ضرومية  ا مةالا التلانر.

 (: Mixingالدمج او الخلط ) .ج

وامما منممدي ايتظمممة التمما ي مموا احتتلممام  مما الاضمما  المحمم ا ملممل ضمممل  تممري قصممنري  ااصممل يم مما صمم نر مممل 
اتممل  مما ايتظمممة الاوضمموية تتمموا اممحح الاتممري  نممر محمم اي  لممرع ولتممل عملامما ي مموا  لمم ل  اللممرع احبتمم ائاس ونممث

 اعتباطا مل قيف اللرع احبت ائا ونث ي وا المسنر قري  مل اللرع احبت ائا ولتل ح لت اطع معل أب ا.
 

 انواع الدوال الفوضوية:4.2 
 

 [11دي عل  نراا ومل احح ايتوا :]لوج  الع ل  مل اتوا  ال والا الاوضوية تمتاي مل م اا  من

Lorenz Equation .1. 

Rossler Equation.2. 

Logistic Equation.3. 

ال وعنل احولا والثاتا  عل  التوالا( مل ال والا الاوضوية تستا م  ا ال ظام الاوضول ملاما اح عااس اما  
اوضوية المعرو ة وق  تف اماستاا حولا مري س  اا مل ا سط اتوا  ال والا ال Logistic Functionال الة اللوجستية

ع  ما لووظ ااتمام التثنر  اصائصاا. اا اا ال يف المح اي التا ت لئاا احح ال الة اا قيف علوائية  1960عام 
تماماح  ا صي تاا عل  الر ف مل اتاا تتوا بنل و واس واحح ال يف حتتترم وت   ع  ع ا مل ال ومات وااف صاة  

[  اما التمثنل 12[]11[]1ا وساسنتاا لل يمة احبت ائية واحا يةعل ال الة اات اامية عالية  ا التلانر.]لاحح ال الة ا
 الرياضا لل الة  او:  

)1(1 nnn  −=+        …(1) 

امما قيمممة موجبممة واممو الممحل يحمم ا  ( واممو الةنممل المتوقممع وقيمممة المت نممر1س 0تتممراوخ بممنل  nونممث اتممل قيمممة  
( لوضم  الرسمف الايماتا 3تمثل ال يمة احبت ائية.س والل ل مقف   0السلوئ العلوائا للةنل التالا اما  ال سبة ل يمة 

 [ 7التلعاا لسلوئ ال الة اللوجستية.]
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 الرسم البياني التشعبي للدالة اللوجستية  (3)شكل 

 

 المخطط العام لطريقة التشفير المقترحة: 5.
 

 نر الم تروة( الايوات العامة ليري ة التلا4لوض  المايط الموجوا  ا الل ل مقف  
 
 
 
 
 
 
 
 
 

 
 

 ( طريقة التشفير المقترحة4شكل )
 

 المخطط الصندوقي لمرحلة توليد المفتاح الحيوي:5.1 
 

( ايوات تولن  الماتاخ الحنول  ع  إااالا الم يا  الحنول  قدوية 5لوض  المايط  ا الل ل مقف   
 العنل(.  

 صورة العين 

النص المشفر  
توليد مفتاح القياس   النهائي 

 الحيوي 

 توليد الأرقام العشوائية  .1

 لفوضوية بواسطة الدالة ا

 التشفير النهائي  .2

 مفتاح المقياس الحيوي 

 القيمة الابتدائية للدالة الفوضوية مع الدالة الفوضوية والنص الصريح 

 المرحلة الأولى  المرحلة الثانية 
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 حيوي ( مرحلة توليد المفتاح ال5شكل )
 

 المخطط الصندوقي لمرحلة الدالة الفوضوية والتشفير الأخير:5.2 
 ( عملية تولن  احمقام العلوائية مل ال الة الاوضوية وااتراكاا  التلانر احانر6لوض  الل ل  

 ااتيام صومي للعنل

 قيع صومي ال دوية

 ااح احجدا  احم عة ال االية للصومي

 ةةاستالا  الاوا   استا ام تحويل الموي

 تحويل الصومي ال اتةة مل الايوي السا  ة إل  ال ظام الث ائا

 NOTع   مارجات الايوي السا  ة  استا ام ال الة الم ي ية 

 تيانل معاالة اللرع احبت ائا ومل مف مسةلات احياوة الايية

بنل تاتج الصومي  ع  تحويلاا إل  ال ظام الث ائا مع  XORعملية  إجرا 
 ايياوة الاييةتاتج مسةلات 

 ماتاخ الم يا  الحنول 
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 ( مرحلة الدالة الفوضوية والتشفير الأخير6شكل )
 

 . خوارزمية التشفير المقترحة:6
 

 المرحلة الاولى:
 احاااحت: قدوية العنل

 الا اية. .أ

 ااتيام صومي العنل. . 

 .Systematic Classificationقيع صومي ال دوية  استا ام الت ييع الم تظف  .ر

 .140*160ااح ايجدا  ايم عة ال االية للصومي  أ عاا  .ا

ي مصم ري لل دويمة  أ عماا استا ام طري ة تحويل المويةة حستالا  الاوا  الماممة للصمومي يتتمار صموم  .ه
24*21. 

 .Thresholdingتحويل الصومي ال اتةة ال  الرمد الث ائا  استا ام طري ة العتبة  .و

 لع   مارجات الايوي السا  ة.  Notاستا ام ال الة الم ي ية  .ي

 .LFSRاستا ام معاالة اللرع احبت ائا عل  ال يف ال اتةة ومل مف مسةلات احياوة الايية .خ

بمممنل تممماتج اسمممتالا  الاممموا  وال يممممة ال اتةمممة ممممل الايممموي السممما  ة حتتمممار ماتممماخ  XOR اجمممرا  عمليمممة .ع
 الم يا  الحنول.

 ال ااية. .ل

 المارجات:ماتاخ الم يا  الحنول.
 

 المرحلة الثانية:
 الم الات: ال ص الصري س ال يمة احبت ائية لل الة الاوضوية وال الة الاوضوية المستا مة 

 الا اية. .أ

 بنل ال ص الصري  وماتاخ الم يا  الحنول.  XORاجرا  عملية  . 

 توليد القيم العشوائية 

 مفتاح المقياس الحيوي 

XOR 

 اجراء العملية  المنطقية 

NOT 

XOR 

 النص الصريح 

 النص المشفر 

القيمة الابتدائية للدالة  
 الفوضوية والدالة الفوضوية 

 النص المشفر الاخير 
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 لع   مارجات الايوي السا  ة واتتار ال ص الملار  Notاستا ام ال الة الم ي ية  .ر

بنل ال يف العلوائية ال اتةة مل ال الة الاوضوية وال ص الملار حتتمار الم ص الملمار  XORاجرا  عملية  .ا
 ال اائا.

 ال ااية. .ه
 انر.المارجات:ال ص الملار اح

 

 . الجانب العملي:7
كممما امممر سمما  ا   مم  تممف اسممت لالا الصمماات الاريمم ي الموجممواي  مما قدويممة العممنل لمم ى احتسمماا  مما تولنمم  ماتمماخ وونمم  

 للتلانر  سلسلة مل الايوات لتتف عملية التلانر  ع اا.
  اا المرولة ايول  تتف عملية اات اق الماتاخ مما للا: 

ص المعتم   ةااي تصوير اا  واحح الصومي يةم  اا تتموا لم ى اليمر نل لتف الت اع صومي العنل لللا .ئ
تممف اسممتا ام صمموم  (Infrared Camera)المرسممل والمسممت السو تظممراح لعمم م ام اتيممة الحصممولا علمم  مممامنرا وراميممة 

ممم   CASIA DATABASEممممأاواي ممممل احتترتنمممت  (  Biometricواممما صممموم وراميمممة مسمممتا مة ي مممرا  الم
 صومي المعتم ي.( لوض  ال7الل ل 

 
 
 
 
 
 
 

 (: صومي ال دوية ال اتةة 7الل ل 
 

 ما اا الصومي ال اتةة تضف صومي العنل  أكملاا  ضم اا جاوا ومموش العنل وليست ال دوية   مط  يةم   .أ
اوح قيممع صممومي ال دويممة لنممتف الترمنممد علنامما  مما عمليممة اسممتالا  الامموا س ولممحا ت يممع الصممومي  اسممتا ام الت ييممع 

 (.8( مما  ا الل ل  4*4جد    16( ال  systematic classificationالم تظف  
 

 
 

 
 
 
 

 

 

 

 جد  16(: صومي العنل  ع  ت ييعاا ال  8الل ل 
 



 إيلاف أسامةسجى جاسم و ميلاد جادر و 
 

 

192 

( تلاوظ است رام ال دوية  ما وسمط الصمومي أل ايجمدا  ايم عمة ال االيمة للصمومي  عم  الت ييمع 5مل الل ل  . 
 .140*160( أ عاااا 9لتتوا الصومي الموضحة  ا الل ل لاحا لتف تةميع صومي ال دوية مل احح ايجدا  

 
 
 
 
 
 

 (: ال دوية  ع  اقتصاصاا مل صومي العنل9الل ل 
 

 عمم  اقتصممما  صمممومي ال دويمممة ممممل صمممومي العمممنل تاممم أ مرولمممة اسمممتالا  الاممموا   اسمممتا ام االمممة تحويمممل  .ر
( تضمف 21*24دويمة   أ عماا ( ولمثلاا مسمتويات لت متج صمومي مصم ري لل DB1:Daubechies 1المويةة مل تو   

( لوضم  الصمومي ال اتةمة  عمم  10كا مة الصماات الضمرومية الموجممواي  ناما والتما سمتول  الماتمماخ  ما مما  عم س اللمم ل  
 تحويل المويةة.
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 (: صومي ال دوية  ع  استالا  اواصاا 10الل ل 

 

( اللمم ل thresholdingالعتبممة  تحممولا الصممومي ال اتةممة مممل الايمموي  ا( المم  ممممد م ممائا  اسممتا ام طري ممة .ا
(س اا لممتف وسمما  قيمممة العتبممة مممل قمميف الصممومي تاسمماا  ااممح معمم لا ال مميف ال اتةممة مضمما ا النامما قيمممة مابتممة لديممااي 11 

 م يمة مابتة مضا ة ال  ال اتج.  5علوائية ال يف ال اتةةس و ع  ع ا مل التةام  تف ااتيام الع ا 
 

 

 

 
 
 
 
 

 ال اتج مل قدوية العنل  (:الرمد الث ائا11الل ل 
 

 (.                                  12و. تحولا الصومي ال اتةة مل الايوي السا  ة ال  مصاو ة م ائية مما او موض   ا الل ل  
                                       

 
 
 

 

 (: التحويل الثنائي للصورة12الشكل)
 

 (: 13لع   ال اتج السابل مما  ا الل ل    NOTلتف استا ام ال الة الم ي ية  .ي

 

 
 
 

                            
 المنطقية  NOT(: المصفوفة بعد استخدام دالة 13الشكل)
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 ( الااصة بتتويل اللرع احبت ائا:2مقف   خ.  لتف استا ام المعاالة  
Initial Condition =2n , n=1,2,3,…..      ...(2)                      

 Linearمممف يحممولا ال مماتج المم  الماتمماخ السممرل  اسممتا ام مسممةلات احياوممة الاييممة اات الت حيممة الع سممية   

feedback Shift Registers   ( LFSR  والحل ي وا  يولاn واار و ل اوPq   واو متتموا ممل مراومل  عم ا
n   3وس  ما او موض   المعاالة مقف:) 

 [an-1,an-2,an-3,……..,a0], ai Є of Pq     …(3) 
 

 :(4)والم بتيانل المعاالة 
qnn overPXCXCXCxB .....,1)( 221 ++=     …(4) 

 (: 14وتاتج ااتاا العملنتاا موض   ا الل ل  
           

 
 
 
 

 (:الناتج من تطبيق المعادلتين السابقتين14الشكل )
  

تج  ممالايوي بممنل تمماتج اسممتالا  الامموا  ايولمم  والماتمماخ السممرل ال مما XOR عمم  الممم لممتف إجممرا  عمليممة  .ع
 (: 15السا  ة ومما  ا الل ل  

                                        

 XOR(: ناتج عملية الـ15الشكل)
 

ومماا ال ماتج امو ماتماخ الم يما  الحنمول   NOTمف لتف قل  تاتج الايوي السا  ة  استا ام ال المة الم ي يمة .ل
 (:16والحل لوضحل الل ل  

 

 س الحيوي الناتج(: مفتاح المقيا16الشكل)
 

ل ر  تيانل الاواميمية الم تروة تف إاامالا الم ص الصمري  الممراا تلمانرح  ما ب ايمة عمليمة التلمانر ومماا  .ئ
                                 Chaotic Encryption using Biometric key ال ص المعتم  او:
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 (:17الل ل  ونث تف تحويلل اوح ال  ال ظام الث ائا وماا ال اتج مما  ا 
 
 
 
 
 

 ( النص الصريح بعد تحويله الى النظام الثنائي17الشكل)
 

بممنل الصممي ة الث ائيممة ال اتةممة للمم ص الصممري  والماتمماخ الحنممول ال مماتج  ممالايوي  XORو عمم  اممحا لممتف اجممرا  عمليممة 
 ( :18السا  ة لن تج ال ص الملار الحل لوضحل الل ل  

 

 ل  الصي ة الث ائية( ال ص الملار ال اتج ممث18الل ل  
 

( يتتممار 1( واسمتا ام ال الممة اللوجسممتية المعر مة  المعاالممة  0.20X= عم  تح لمم  قيمممة ابت ائيمة لل الممة الاوضمموية   .لا
الم ي يمة وماتمت ال تمائج    XORقيف علموائيةس تمف ااامالا الم ص الملمار ال ماتج ممع تماتج ال المة اللوجسمتية الم  االمة 

 (: 19موضحة  ا الل ل  

 

 ( ال ص الملار ال اائا  ع  تيانل ال الة اللوجستية19ل  الل 
 

( ال  ورو  او ممموي او أمقمام  وممل ممف إمسمالل 19م. اانرا لتف تحويل ال ص الملار ال اائا الموض   ا الل ل  
 ك اتج للتلانر والموض   ما للا: 

 áN«X1õ9æXdÏÙ ùó]-% Hæ) z :µYÉÁ>þ  
 

اما تسمنر بم ا  مسمام عمليمة التلمانر حا الم يما  الحنمول ي موا معمرو  أما  ال سبة لعملية  مم اللماري   ت
للمرسل والمست الس  نر اتل  ا والة  م اللماري تسمتا م الم ص الملمار ال امائا المحل لمتف اسمتلامل ممل قامل المامولا 

  تمف بممنل الثاتيمة ممع تماتج ال المة الاوضموية التما ي موا ا مائ اتاماق  مسمال قم   XORالمرسمل لمل الرسمالة  ما عمليمة 
الةاتمنل ومولا ال يمممة احبت ائيمة وتوليمة ال الممة الاوضموية المسممتا مة وال يممة التما ت ممتج ممل امحح الايمموي لمتف إااالامما 

ايول  مع قيمة ماتاخ الم يا  الحنول المتمو ر  ما الةاتمنل والمحل يسمتا م للتلمانر و مم اللماريس و امحا  XORال  
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لممار والممحل ي مموا اممو المع مما  الم يمما  الحنممول اا ياممم امماري المم ص  اتممل مممل السمماولة لللمماص المسممتلف للمم ص الم
 ويرجعل ال  ال ص الصري .

 

 تحليل ومناقشة الطريقة المقترحة: 8. 
 [:13اعتمااا عل  الم الي  المعتم ي  ا قيا  أم ية أل اواميمية تلانرس تمتاي اليري ة الم تروة  المندات الآتية]

ة مممل السمريةس  اما والمة تعرضماا المم  اةموم ممل اةممات  رضمية أسمموأ تم م  اليري مة الم ترومة امجمة عاليم  •
 يم ل الحصولا عل  ال ص ايصلا والم  سا  اتارااية الماتاخ المستا م قدوية العنل(. احوتماحت ح

يمتاي ماتاخ اليري ة  البساطة  سلسلة م ائية ايمقام( وسماولة احامت اق ممل الماتماخ الحنمول  ايضما ة الم   •
 (.one time pad system  (س ونث اتل يعتم  عل  ما أ ماتاخ المري الواو يnon- periodic  ترامع م الت

 (.Decryption( او  م اللاري  Encryption   ساطة عملية التلانر •

 (.Error Propagation  ع م اوتوا اا عل  مندي اتتلام الايأ •

 ةف ال ص ايصلا.( لل ص الملار ونث اا وةمل  حExpansionلوج  توسيع   ح •
 

 الاستنتاجات: 9.
 

تممف  مما البحمممث اقتممراخ  تممري وطري مممة ج لمم ي للتلممانر و مممم اللمماري  اسممتا ام اوممم  الم ممالي  الحنويممة  قدويمممة 
العممنل( لتولنمم  ماتمماخ  ريمم س وعاضمماعل لعمم ا مممل العمليممات  عمم  اسممتالا  اواصممل المامممة  اسممتا ام طري ممة تحويممل 

وممحلم مسمةلات ايياومة الاييمةس لن متج  ما ال اايمة ماتماخ تلمانر  ع احبتم ائاالمويةمة وممل ممف تيانمل معاالمة اللمر 
قممول السممرية وامممل مممما تممف إااممالا اومم ى المم والا الاوضمموية البسمميية لاواميميممة العمممل للاسممتاااي مممل علمموائية ايمقممام 

لاواميمية     تف تلانر التا ت تةاا والتا ت ال  عمليات مع ال ص الملار لديااي سرية ال ص المرسل وم اتج لاحح ا
 ال صو   يري ة و لثة تمتاي  السرية العالية.

 

 التوصيات:. 10
 

 استا ام اوالا  وضوية أارى.1. 
 لتحسن اا وجعلاا أكثر أماتاح. DESاو   RSAامج ال والا الاوضوية مع طرائل التلانر ايارى مثل 2. 

 استا ام  أكثر مل م يا  ونول  ا اواميمية واو ي.3. 
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