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ABSTRACT 

In order to achieve communication security, cryptography and information 

hiding in different media are used. 

In this work, a system for hiding text in Internet files namely, HTML and 

XML has been built. Two proposed algorithms have been designed and 

implemented to embed and extract secret information from these files. 

Hiding in HTML files was done by first encrypting the message using 

Linear Feedback Shift Register (LFSR) and embed the encryption key into the 

HTML tags. Then, the encrypted secret message was embedded into an image in 

the HTML page. 

Hiding in XML files was achieved using non linear feed back shift register 

to encrypt the secret message. The resultant encryption key was embedded inside 

XML definition file namely, Document Type Definition (DTD) file which is 

invisible to the user. The encrypted message was embedded inside the XML 

component of the file.  

 Experimental results demonstrated that the proposed algorithms are secure 

and efficient. The image carrying the secret information is identical (by Human 

Visual System HVS) to the original image as well as the ability to embed a lot of 

information inside the files. Visual C++ was used to access Internet files whereas 

Matlab Version 7 was used to implement the used encryption methods and 

graphical user interface. 

 Keywords- HTML, XTML, LFSR, DTD, HVS. 

 XMLو HTML  تشفير وإخفاء المعلومات في ملفات الإنترنت 
 نجلاء بديع إبراهيم   أحمد سامي نوري   دجان بشير طه 

 جامعة الموصل /  والرياضيات وبكلية علوم الحاس
 الملخص 

ادت الحاجةةة لقحق ةةةي املايةةةة الى ةةةالت  لةةةق اسةةةق لام  راغةةةي م قليةةةة لاةةة ا ال ةةةر   الق ةةةي ر وا يةةةا  
 HTML لإ يةةا  المعلومةةات فةةي مليةةات ال قر ةة  ىم في هةة ا العمةةل  لاةةا    ةةام ط م قلية.المعلومات في وساغ 

ح ةةت ىةةم ( Extensible Markup Language)و  XML (Hyper Text Markup Language)و
 الم  ورة.قضم ن معلومات سرية واسقرجاعاا من المليات لى ميم وىلاي    وارزم ق ن مققرحق ن 

 ق ةةةةةي ر الرسةةةةةالة الاةةةةةرية اول راسةةةةةق لام الق ةةةةةي ر  HTMLفةةةةةي مليةةةةةات ىةةةةةقل ر  وارزميةةةةةة ال يةةةةةا  
( وىضةةم ن ميقةةات الق ةةي ر فةةي وسةةوم Linear Feedback Shift Register_LFSRال اةةيا ي ال  ةةي )

اسةةلوب القضةةم ن  راسق لام HTMLاما الرسالة الارية ف قم ىضم لااا دا ل صورة في ملف  HTMLمليات 
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فقةةل ىةةم اعقمةةاد الق ةةي ر  XMLامةةا فةةي  وارزميةةة ال يةةا  فةةي مليةةات  ل اهميةةة .فةةي ال ل قةة ن اليلاةةاغ ق ن ال ةة 
( ل ةةر  ى ةةي ر الرسةةالة الاةةرية و ةةلت ميقةةات الق ةةي ر دا ةةل الملةةف القعرييةةي NLFSRال اةةيا ي الط  ةةي )

(Document Type Definition_DTD ) لاما ىم  ةةلت الرسةةالة الم ةةيرة ال ي يكوت غ ر مرغي للماق لم  
 .للملف XMLمكوت في 

ال وارزم ق ن من  احية ات المعلومةةات الم ةيةةة لةةم ىحةةلي  ي ى   ةةر واملاية اثبق  اللاقاغج العملية  يا ة 
رالضةةةافة  لةةةق امكا يةةةة ىضةةةم ن معلومةةةات  ب ةةةرة الح ةةةم دا ةةةل المليةةةات  او ى ةةةول علةةةق ال ةةةورة الحاملةةةة لاةةةا

( Matlab)  لاما ىةةم اسةةق لام ال قر    ( ل ر  القعامل مع مليات++Visual Cىم اسق لام ل ة ) الم  ورة.
 .الق ي ر الماق لمة وواجاة الماق لم الرسومية  رق رإصلارل الاارع ل ر  ىلاي   
 .HTML ،XML ،LFSR ،DTDالكلمات الميقاحية: 

 . مقدمة:1
 دى اللامةو المقلادةل لق بيقةات الوسةةاغط المقعةلدة علةق لاةصكات الى ةةاة  لةق زيةادة الحاجةة  لةةق 

 يةةو ة ىعمةةل علةةق حمايةةة البيا ةةات والملكيةةة ال اصةةة رةةاليرد لةة ل   ةةات ل ةةل مةةن  اةةور  ىةةوف ر  راغةةي
وساغل ىعمل علق ىوف ر امن لا ل الوساغط لحمادقاا مةن الاةراق والمق يلة ن مةن العبةت  اةا وىحريياةا 
 و سةةةر قاا و  ةةةر المعلومةةةةات الحااسةةةة ملااةةةةا. ومةةةن هلاةةةةا  اةةةرت الحاجةةةةة  لةةةق ىةةةةوف ر وسةةةاغل  ملايةةةةة 

ال ي يعلاةي  قةوف ر حمايةة ل ةلت البيا ةات  Cryptographyومن ه ل الوساغل علم الق ي ر  ،للبيا ات
لةةة ل   ةةةات الق ةةةي ر ومةةةا دةةةلاة  ال ريقةةةة اللااجحةةةة لحمايةةةة  ،و قلاةةةا عةةةن  ريةةةي اسةةةق لام ميقةةةات سةةةري 
ولكن مع ازديةاد لاةصكات القلاا ةل ولاةصكة المعلومةات العالميةة  ،البيا ات الم لو ة والمرسلة عبر ال صكة

Internet  ولسةةيما   اةةا ىكةةوت داغمةةا فةةي مقلاةةاوة  ، صةةصم مةةن ال ةةعا المحاف ةةة علةةق هةة ل البيا ةةات
ال ميةةةع عبةةةر لاةةةصكة ال قر ةةة  فةةةي صةةةي ة غ ةةةر واضةةةحة ىصعةةةت علةةةق ال ةةة  والهقمةةةام لةةةلى المق يةةةل 

 والاارق ليقم ه ا الق ي ر  و ىلم ر المعلومات المرسلة. 
معلومات في معلومةات   ةرى   ىضم نيعلاي (Information Hiding)  ت   يا  المعلومات 

، وىكةةوت غ ةةر ملر ةةة مةةن  بةةل المق يلةة ن والماةةاجم ن ،دةةلعو  لةةق ال ةة  ول دليةة  ال قصةةال  اهرهةةا ل
 ةةل دصقةةق محقواهةةا حكةةراج علةةق ال اةةات  ات  ،ولةة ل  لةةن ىكةةوت المعلومةةات م ةةاعة لماةةق لمي ال ةةصكة

  ا المحقوى.والقي ىكوت علق دراية ركيةية اسق راج ه ،العط ة
فيةي الق ةي ر  ،البيا ةاتىحق ةي املايةة  ت علمي الإ يا  والق ي ر ياةق لمات مةع ا قطفامةا فةي 

 مةةةا ىقلايةةة   يةةةا  المعلومةةةات  ،يمكةةن  ي  ةةةري  ت يكق ةةةف  ت ثمةةة  ةةةرف ن دق ةةةطت ر ريقةةة م ةةةيرة
ر  لاةوات فقُ يق  صةط وجةود الى ةاة فةط يمكةن  حةل  ت دطحةط وجةود  ةرف ن دقصةادلت الرسةاغل عبة 

. ىلاةةاوة الصحةةت اسةةلوب الكقارةةة [6] ( ى ةةلايت ىقلايةةات   يةةا  المعلومةةات1دوضةةم ال ةةكل) .الى ةةاة
 في ى ميم وىلاي    وارزميات ال يا  المققرحة. (Steganography)الم  اة 
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Information Hiding 

إخفاء المعلومات 

 

Robust  Watermarking 

   العلامة المائية القوية      

 

Copying Marking 

إشارة حقوق الطبع 

 

Anonymity 

المجهولية 

 

Steganography 

 الكتابة المغطاة

 

Covert  Channel 

القناة المخفية 

 

Fingerprinting 

طبع الأصابع 

 

          Fragile 

    Watermarking 

العلامة المائية الهشة     

 

 

Robust Copyright 

Marking 

إشارة حقوق طبع قوية 

 

Technical 

Steganography 

الكتابة المغطاة التقنية 

 

Linguistic 

Steganography 

الكتابة المغطاة اللغوية 

 

Invisible 

Watermarking 

العلامة المائية الغير مرئية 

 

Visible 

Watermarking 

العلامة المائية المرئية 

 

ملا  ات  ل ت ىقلايات ا  قر   ىق ةور ر ةورة م هلةة، فةمت  ميةة المعلومةات المقلاا لةة الكقرو يةا 
 ورة  ب رة ومع زيادة علد الق بيقات القةي لىاةق لم الةلار الواضةم فقةط وا مةا البيا ةات  ل ازدادت ر

ازدادت اهميةة ىحق ةي الملايةة فةي ميةل هة ل  XMLو   HTMLميةل مليةات  (formatted)المايةمة 
المليات. وبابا ات الماقلالات المكقوبة راسق لام ه ل المليات ىقوزع ر ةورة  ب ةرة علةق الويةا لة ل  

 ف الى الت القي ىاةق لم هة ل المليةات يكةوت صةعا مةع ا  ة   لا ةر العقصةار ال ةطحية فمت  
الققلاية في مراقصة اللا ام   ل ، ومقار ة مع  رق ال يا  ال اصة رال ور وال وت فمت هلااك  رق 
 ل لة   يا  المعلومات في اللار ولىوجةل دراسةة ىقريصةا علةق  ةرق ا يةا  المعلومةات فةي الماةقلالات 

 XML.[10]و   HTMLلمايمة ا
 

 

 

 

 
 

 
ات اللراسةةةةةةات الاةةةةةةارقة لط يةةةةةةا  فةةةةةةي 

 ا ةةةةةةة  فكرىاةةةةةةةا الرغياةةةةةةةية  HTMLمليةةةةةةةات 
منن رمةل واحةل مةن البيا ةةات  السةقيادة مةن وجةود اليةراب ال ةةي  دا ةل  ةر صةيحة الويةا رح ةةت يُضة 

رعةل  لة  دةقم  HTMLالارية لكل فراب ا ي . ىلوت البيا ات الارية  لايس لوت  لةية صيحة الويةا 
 اد اة البيا ات الارية الملو ة دا ل اليراغات البيضا  في  ر صيحة الويا الصلية.

فقةةةل اعقمةةةلت الققلايةةةات الاةةةارقة لط يةةةا  فةةةي هةةة ل  XMLامةةةا فةةةي م ةةةاة ال يةةةا  فةةةي مليةةةات 
المليات علق ىمي ل العلااصةر اليارغةة، اليراغةات البيضةا  فةي العطمةات، القالاةل ال ةاهر للعلااصةر، 

 XML. اعقمةةلت جميةةع الققلايةةات اعةةطل علةةق ال يةةا  فةةي ملةةف [4][10] اةةور ىالاةةل ال ةةيات و 
    ا  للمعلومات الارية. (CSS, XSL, DTD)ال رى  XMLفقط ولم ىعقمل علق مكو ات 

ات ال ةةةوارزم ق ن المققةةةرحق ن فةةةي الصحةةةت اضةةةاف  للققلايةةةات الموجةةةودة فةةةي اللراسةةةات الاةةةارقة 
رورية لط يةةةا  فةةةي مليةةةات ال قر ةةة  فيةةةي  وارزميةةةة ال يةةةا  فةةةي ملةةةف رعةةة  الم ةةةلات المامةةةة والضةةة 

HTML  ىكةةوت البيا ةةات الم ةيةةة راسةةق لام هةة ل ال وارزميةةة غ ةةر مرغيةةة علاةةل الق ةةيم ول فةةي ملةةف

 ( تصنيف تقنيات إخفاء المعلومات 1)شكل 
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الةةلار الصةةلي اضةةافة الةةق ات ح ةةم الملةةف رعةةل ال يةةا  لدق  ةةر. وباللااةةصة ل وارزميةةة ال يةةا  فةةي 
 DTDالساسةةةية وهةةةو ملةةةف  XMLلام احةةةل مكو ةةةات ملةةةف فقةةةل اعقمةةةلت علةةةق اسةةةق  XMLملةةةف 

لقضم ن ميقات الق ي ر فيه  وت ه ا الملف يكوت غ ر مرغي للماةق لم.  مةا ات ال ريقةة الماةق لمة 
ىقةيم ا يةا   ميةات  ب ةرة مةن البيا ةات. وبالضةافة لمةا   ةر اعةطل فقةل ىةم  XMLلط يا  فةي مكةوت 

 القضم ن راسق لام  ريقة ى ي ر معقملة  ات املاية عالية.   اجرا  عملية ى ي ر للبيا ات الارية  بل

 : XMLو  HTML . ملفات2

 :HTMLملفات  1.2

ىعقبةر هة ل الل ةة  ،المايمة المكقوبةة اللار الواضم رالإضافة  لق البيا ات HTMLىعالج ل ة 
 HTMLىقةةلم ل ةةة  .(World Wide Web) لةةق ال ةةصكة العلاكبوىيةةة العالميةةة  ل ةةة اللا ةةر اليياسةةية

مةةع العلاةةاوين والةةلار وال ةةلاوة والقةةواغم وال ةةور.....ال . ( onlineوسةةاغل للا ةةر الماةةقلالات مصالاةةرا )
كةة ل  ىةةوفر  مكا يةةة اسةةقرجاع المعلومةةات ر ةةكل مصالاةةر مةةن  ةةطة وصةةطت الةةلار  لق ةةعبي )الملةةف 
اللا ةةي( رالإضةةافة  لةةق  ى ةةميم  مةةا ج لمعال ةةة المعةةامطت ر ةةلمات   ةةرى لسةةق لاماا فةةي الصحةةت 

ال ةةل  ا وة  ،مةةن جةةلغ ن HTMLلاةةرا  مةةواد .... الةة . دقكةةوت ملةةف  ،عمةةل ح ةةل، عةةن المعلومةةات
وال ةل  اليةا ي يميةل  ،(  القي ىحقوي علق معلومات حوة ال يحة  العلاواتHeaderيميل القروياة )
المكو ةةات ىكةةوت ةصةةارة عةةن  ،( الةة ي يحقةةوي علةةق مكو ةةات ال ةةيحة body pageجاةةم ال ةةيحة )

وسةوم رالإضةافة  لةق ال  ةاغر القةي يمكةن  ضةافقاا  لةق دا ةل  ةل وسةم  مةن اجةل ال م موعةة مةن
مةن   ،القحكم رال كل العام لقمث ر الوسم. وى لي  لمة  اصية علق القعةا  ر القةي ىضةاي  لةق الوسةم

اجةةل ىحلدةةل الكيةيةةة  و ال ةةكل الةة ي ىعمةةل رةةه هةة ل الوسةةوم. وبسصةةارة   ةةرى فةةمت الوسةةم يقةةوم رم صةةار 
م عن العمل ال ي ي ا الييام ره  ما ال اصية فقحلد الكيةيةة القةي سة قم  اةا   دا  هة ا  ر امج الق ي

 .[1][8] العمل

 :XMLملفات   2.2 

( ل ةة حلديةة ىكو ة  فةي  لايةة سةلاة Extensible Markup Language) XMLل ةة ىعقبر 
ح ةةةةت ل ىحقةةةةوي علةةةةق جمةةةةل الةةةةقحكم  ةةةةصع  صةةةةياىاا  HTMLم ةةةةا اة لل ةةةةة وهةةةةي ل ةةةةة  ،2000
 وعلاةةةةةةةةةةل الحاجةةةةةةةةةةة لسةةةةةةةةةةق لام  هةةةةةةةةةة ل ال مةةةةةةةةةةل ي ةةةةةةةةةةا ىضةةةةةةةةةةم ن لاةةةةةةةةةةيرات مةةةةةةةةةةن ل ةةةةةةةةةةات ،لوراتوالةةةةةةةةةة 

JavaScript, CGI, JAVA  ما في ل ة HTML [3.]  ىاق لم ر ورة واسعة في ىصادة البيا ات
العلااصةر  وهة ل الل ةة ىاةق لم ،(Text Files)  ن صيحات الويا و  واع مع لاة من المليات اللا ةية 
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 XMLملفات 

 XMLملف 

 CSSملف 

 XSLملف 

 DTDملف 
الفحص 

Validation 

 

 الترجمة 

 

Translation 

 

HTML 

 العرض 

 

Display 

 Web Browserمتصفح الشبكة 

الصفحة النهائية 

 XML( يوضح كيفية ربط العناصر الأربعة لصفحة 3-2شكل )
 

(Elements و مةةا يعةةري رالو  )( سةةومTags ل ةةقم  واسةة قاا ىع ةة ن  لايةةة و اايةةة مقةةا ع مع لاةةة مةةن )
 اللار لكي ىع ي معلاق ما  و لكي دقم القعامل معاا ر كل ما.

( Elementفيةةي  ل امةةا دبةةل   ةةل علا ةةر ) XMLو ل ةةة  HTMLهلاةةاك ى ةةاره  ةة ن ل ةةة 
يس ال ريقةةةة ( رةةةالرمل  و  ويلاقاةةةي رةةةالرمل  غ  ) والل قةةةات ىقعةةةامطت مةةةع الوسةةةوم  ةةةلاTag و وسةةةم )

 ،و طهما  يضا يحقوي علق ال ةقطي مةا  ة ن  ةل امةر فةقم وسةم معة ن و مةر  غط ةه ،المب لاة سارقا(
 .    ت  مر الإغطق  ي وسم ي ا  ت يحقوي علق الرمل '/'  بل  لاية السم

 ةةل ىحقةةوي علةةق عةةلد غ ةةر  XMLل ةةة  ( المكقوبةةة Web Pages ت صةةيحات ال ةةصكة )
 [:3[]2من] XMLىقملف صيحة .  ت ل ىقلا ل ه ل الوسوم فيما   لااامحلد من الوسوم ر رط 

 ،(HTMLالموجود فةي  (source)مكقوب فيه الايكل الم لوب )م اره لملف  XMLملف  -أ
 وه ا العلا ر يعقبر  ساسيا.

لكةةةي دةةةقم  واسةةة قه فحةةةر  وةيةةةة الوسةةةوم الماةةةق لمة و ريقةةةة ىعريياةةةا  DTDملةةةف ىعريةةةت  -ب
 بر  ساسيا ايضا.وه ا العلا ر يعق ،و  اغ اا

ال ي دقحكم رالعمةل الحييقةي للوسةوم )ميةل  XSL (Extensible Style Language)ملف  -ج
 وه ا العلا ر يعقبر ا قياريا. ،  ن مو ع ن  و عر  صورة مع لاة ( (Link)عمل ربط 

يقةوم رعمةل ىلااة ي لل ةيحة  بةل عرضةاا )ميةل  CSS (Cascading Style Sheet)ملةف  -د
وهة ا العلا ةةر يعقبةر ايضةةا مةن العلااصةةر  ،ىلةوين ال ةةط  لةوت معةة ن(ىكب ةر وى ة  ر ال ةةط  و 

 ،XML(  يةيةة ربةط العلااصةر ا ربعةة الاةارقة لقكةوين صةيحة 2ال قيارية. ويوضةم ال ةكل)
ثةةةم دةةةقم اسةةةق لاماا فةةةي الملةةةف اللا ةةةي  DTDح ةةةت ات  ةةةل الوسةةةوم دةةةقم ىعريياةةةا فةةةي ملةةةف 

امةا  ، ة  عمةل  ةل وسةم قلاي XSLسةيقوم ملةف  XMLوعلال ى ة  ل صةيحة  ،XMLل يحة 
 فإ ه سياق لم لقلاا ي لاكل ال يحة اللااى ة. CSSملف 

 
 
 
 
 
 
 
 

 XML( كيفية ربط العناصر الاربعة لصفحة 2شكل )
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 : XMLتعريف الصفحة كصفحة  1.2.2

( وهي ةصارة عن جملةة Prologعلق ما يعري رالصادغة ) XMLي ا  ت ىحقوي  ل صيحة 
 وهي ىكوت رال كل القالي : XMLمع لاة ىقوم  قعريت ال يحة علق   اا صيحة 

<?xml version="1.0" encoding="UTF-8"?> 

ه ل ال ملة ي ا  ت ىوضع في  لاية  ل صيحة )ي ا  ت ل ىابي رمي لاي  حقةق لةو  ةات 
(  مةا رةا ي ال ةيات فاةي versionي ا  ت ىحقوي  ل جملة رادغة علق  ةوع اللااة ة ) ،فراغا واحلا(

 [.9[]2] (في المياة اعطل( الم  ورة encodingا قيارية )ميل صية )

 : DTDملف تعريف نوع الصفحة  2.2.2

 ،دقيم للماةق لم ات يقةوم  قعريةت الوسةوم الماةق لمة وعمةل  ةل ملااةا XML ت ى ميم ل ة 
دقعةةري الحاسةةوب  . ي ات الماةةق لم سةةيقوم  ق ةةميم ل ةةة ثا ويةةة ىمكلاةةه مةةن القعامةةل مةةع م ةةاة معةة ن

 Document Typeملةةةف ىعريةةةت  ةةةوع ال ةةةيحة )عةةةن  ريةةةي علةةةق معلاةةةق وعمةةةل  ةةةل وسةةةم 

Definition( و مةةا ياةةمق  )DTD)، ( وهةةو ةصةةارة عةةن ملةةف ىحريةةريText File يحقةةوي علةةق )
 واسة ة  ، ضافة  لق  سما   ل الوسوم وال يات القارعةة لاة ل الوسةوم وىرى باةا XMLهيكل صيحة 

 ضةةافة  لةةق  XMLهةة ا الملةةف سةة قعري مق ةةيم ال ةةصكة علةةق  افةةة الوسةةوم الموجةةودة فةةي صةةيحة  
ح ةةةةةت دةةةةةقم ىعريةةةةةت الوسةةةةةم راسةةةةةق لام ا مةةةةةر  ،الايكةةةةةل الم لةةةةةوب فةةةةةي ىلةةةةة  ال ةةةةةيحةالقعةةةةةري علةةةةةق 

!(ELEMENT!( وىعريت  ل ال يات لوسم مع ن عن  ريي ا مر )ATTLIST )[2[]3].  
كقارةةة ملةةف القعريةةت  ملةةف ملاي ةةل عةةن ال ةةيحة ر XMLالةةربط  ةة ن ملةةف القعريةةت وصةةيحة دةةقم 

سةةق لام ال ملةةة القاليةةة )يكةةوت مو عاةةا رعةةل جملةةة ( مةةا   لاامةةا راLinkا صةةلية ثةةم دةةقم عمةةل وصةةلة )
   الصادغة مصالارة( :

<!DOCTYPE Student SYSTEM "DTD_Name.dtd"> 

( والة ي مةن لاةروط الل ةة  ت دقكةرر مةرة Main Element( الوسةم الرغياةي )Studentح ت يميةل )
 وباةةةةةةةةةة ا فةةةةةةةةةةإت مق ةةةةةةةةةةيم ال ةةةةةةةةةةصكة  ،واحةةةةةةةةةةلة فقةةةةةةةةةةط وات يحقةةةةةةةةةةوي علةةةةةةةةةةق  افةةةةةةةةةةة الوسةةةةةةةةةةوم ا  ةةةةةةةةةةرى 

(Internet Explorer سةةيم   القعةةاريت مةةن ملةةف القعريةةت ثةةم دقعامةةل مةةع الوسةةوم الموجةةودة فةةي )
 ر كل اعقيادي . XMLصيحة 
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 :  XMLو HTMLالفرق بين ملفات  3.2

ىاةةةةق لم وسةةةةوما جةةةةاهلة  هةةةةو ات الولةةةةق XMLو  HTMLات اليةةةةرق الرغياةةةةي  ةةةة ن ل قةةةةي 
ريياةا سةارقا مةن  بةل الم ةمم ن لكةي ىقةوم  ي  ت  ل الوسوم الموجودة  ةل ىةم ىع ،لقعريت عمل مع ن

 ،((Internet Explorerرعمةل معة ن )دةقم  ةلت هة ل الوسةوم ومعا  اةا وعملاةا فةي مق ةيم ال ةصكة )
وهةةة ا ياةةةبا عةةةلة م ةةةاكل ملااةةةا  ت علةةةق الماةةةق لم  ت يحيةةةط ويقةةة  ر هةةة ل ا وامةةةر الم لو ةةةة لكةةةي 

لدةل عةلد هة ل الوسةوم )ح ةت دبلة  ومةن الم ةاكل  يضةا هةو ىح ،ياق يع ى ميم صيحة ا قر ة  مع لاةة
وسةةةم( ممةةةا يحةةةل مةةةن  مكا يةةةات الل ةةةة ويليةةةل مةةةن صةةةعوبة  280 لةةةق  270عةةةلدها حاليةةةا مةةةا يقةةةارب 

ر ريقةةة ثوريةةة ىقةةيم للماةةق لم  ت يقةةوم  قعريةةت الوسةةوم القةةي  XMLلةة ل  ىةةم ى ةةميم ل ةةة  ،ى ويرهةةا
هةةي ل ةةة  XML ت ل ةةة   ي ،سةةيقوم راسةةق لاماا و ةة ل  ىعريةةت العمةةل الةة ي سةةققوم رةةه هةة ل الوسةةوم

ىقةوم  ق ةةميم ل ةةات ثا ويةةة لكةةي دةقمكن الماةةق لم )مامةةا  ةةات م ةةاة عملةه( مةةن ى ةةميم ل ةةة ىقةةيم لةةه 
رالإضةةافة  لةةق اليةةرق الرغياةةي المةة  ور اعةةطل هلاالةة  ا قطفةةات ا ةةرى  ةة ن . القعامةةل مةةع هةة ا الم ةةاة

 : [9][5][3[]2]رما دليالل ق ن دقم ىل ي اا 
 ( ( Closing Tagsغلي الوسوم   •

علال  قارة الوسةم الميةرد ل  حقةاج  لةق  ت  ،اسق لام وسوم ميردة وملدوجة HTMLل ة  ىوفر
 كقةةةا الوسةةةم ا يمةةةن الةةة ي يميةةةل وسةةةم الإغةةةطق وهةةة ا ل ياةةةبا م ةةةكلة فةةةي  ثلاةةةا  القلاي ةةة   و عةةةر  

ىكةوت المرو ةة ا ةل ممةا هةي  XML  لاما هلاال  وسوم   رى ىق لا وسم لللااايةة. فةي ل ةة ، ال يحة
ر ةورة م اليةة   Source) ار رسالة   ا في حالة  قارة الةم لر )ح ت ى  HTMLليه في ل ةع

 . XMLلايكل ملف 
 (  Element Nestingىلا ل العلااصر )   •

ر ةةكل  HTMLيمكةةن ات ىقةةلا ل وسةوم ل ةةة  ،علةق الةةرغم مةةن   اةا غ ةةر موصةةق راسةق لاماا
 بةةل  اولت   لةةي الوسةةم الةة ي  قةةا ملااسةةا وىةةودي و ييقاةةا ر ةةكل ملااسةةا  يضةةا ح ةةت مةةن الممكةةن  

 ةل  وسةةم معة ن  بةةل وسةم ا ةرن في ةةا ات دلاقاةي الوسةةم    ا  XML مةا فةةي ملةف  ،الوسةم الة ي رعةةلل
( ي ا  ت دلاقاي رعل الوسم الة ي يعقبةر Parent ي  ت الوسم ال ي يميل ا ب ) ،ال ي  ل  اول ا  را

 ( ل ل  ا ب.Childال ن )
 (Location of Attributesموا ع ال يات  ) •

ح ةةت  ت  قارةةة ال  ةةاغر دا ةةل الوسةةم  XML كيةةر مرو ةةة مةةن ل ةةة  HTMLىعقبةةر ل ةةة  
فالااك ىرى ا معة ن ي ةا  ت  قصعةه  XML ما في مليات  ،ليس من الضروري  ت ىقصع ىالال مع ن
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لكقارة ال  اغر دا ل الوسم )ىرى ا ه ل ال  اغر دا ل الوسم دقعلي رالقعريت ال اص  ام في 
 (.XMLفي لملف ا( المر DTD)قعريت ملف الة

 ( Case Sensitivityحالة الحروي )  •
ر ةةطي ل ةةة حااسةةة مةةن  احيةةة  ىقبلاةةا لحالةةة الحةةروي صةة  رة  و  ب ةةرة  XMLىعقبةةر ل ةةة 

HTML. 

 : . تصميم وتنفيذ خوارزميات الاخفاء المقترحة3

 HTMLالاخفاء في ملف  1.3

  HTMLملةةف اللا ةةي ال ةةاص رملةةف   ت عمليةةة ح ةةر  يا ةةات وبةةمي صةةي ة  ا ةة  دا ةةل ال
 ،((Sourceىكوت  اهرة ومرغية  ما عن  ريي عر  صةيحة الويةا  و فةي الملةف اللا ةي ا صةل 

لةة ل  سةةوي  قلاةةاوة ال ريقةةة المققرحةةة ل  يةةا  دا ةةل صةةيحة الويةةا رح ةةت ىكةةوت هةة ل البيا ةةات غ ةةر 
 ولج  ق ةةي ر الرسةةالة ىةةقل ر عمليةةة الإ يةةا    ،مرغيةةة علاةةل الق ةةيم   و فةةي الملةةف اللا ةةي  ا صةةل

 HTMLالارية راسق لام الق ي ر ال ايا ي ال  ي ثم   يةا  ميقةات الق ةي ر دا ةل وسةوم   صةيحة 
( دوضةةم عمليةةة 3ال ةةكل). HTMLو   ةةراج ىضةةم ن الرسةةالة الاةةرية الم ةةيرة فةةي صةةورة دا ةةل ملةةف 

 الإ يا . وىقلااوة اليقرات القالية لارت مراحل عملية الإ يا  رالقي  ل. 
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 تشفير الرسالة السرية : 1.1.3

. دةةقم  ولج  د ةةاة الميقةةات  [7]ىةةم اسةةق لام الق ةةي ر ال اةةيا ي ال  ةةي لق ةةي ر الرسةةالة الاةةرية
ثةةم  د ةةاة  يا ةةات الةةلار ال ةةريم ) رعةةل  ،( والةةروارط فيمةةا   لااةةا (LFSRالاةةري الةة ي يميةةل مراحةةل 
 .ىحويلاا  لق سلالة ثلااغية(

  ن سلالة اللار ال ريم والالاةلة  XORing  دقم عمل ال ايا ي ميقات الق ي ر ىول لرعل 
 .HTMLفيكوت اللااىج سلالة اللار الم ير القي س قم   ياغاا دا ل صورة ضمن ملف  ،الموللة

 :  HTMLتضمين مفتاح التشفير داخل وسوم صفحة  2.1.3

 موعةةة مةةن الوسةةوم القةةي مةةن م  HTMLدقكةةوت الايكةةل ال ةةاص رملةةف  ، مةةا   ر ةةا سةةارقاج  
 ت ىالاةةةةل ال  ةةةةاغر  لكةةةةل وسةةةةم  ل دةةةةوثر علةةةةق عةةةةر   .((Attributesىقضةةةةمن ال  ةةةةاغر 

 HTML( عملية التضمين في صفحة 3) شكل

 

عملية 

التضمين 

  داخل

وسوم 

 صفحة 

)HTML( 

 بيانات النص الصريح

جدول الخصائص التي تمثل 

المفتاح لعملية التضمين 

)Attributes) 

 

الملف الغطاء 

 

 
HTML  صفحة

الصفحة الحاملة 

 للبيانات المخفية

المفتاح السري 
 المُراد إخفائه

تحويل النص الى 

 بيانات ثنائية

 

 

بيانات مشفرة 

 تشفير البيانات
 

 

عملية 

التضمين 

 داخل 

 صورة
الصورة الغطاء ضمن الصفحة 

الصورة  الحاملة 

للبيانات المشفرة 

 

 HTMLصفحة 

((HTML 

(Attributes) 
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المعلومةةات علةةق ال ةةيحة لةة ل  مةةن الممكةةن  ت  اةةقي ل مةةن ى   ةةر ىالاةةل ال  ةةاغر لكةةل وسةةم فةةي 
عمليةةة القضةةم ن. فةةي عمليةةة القضةةم ن  ي ةةا  ت يكةةوت هلاةةاك  اعةةلة  يا ةةات  و جةةلوة يحقةةوي علةةق 

 ال م موعة من ال  اغر  الملدوجة .ىال
 بل عملية القضم ن حااب  وة الالاةلة المةراد ىضةم لااا ثةم دةقم ىحويةل هة ا ال ةوة  لةق دقم 

 .( وىضةةاي  لةةق  لايةةة الالاةةلة القةةي سةة قم   ياغاةةاbit-8اللا ةةام اليلاةةاغي مميةةل ركقلةةة ثما يةةة واحةةلة )
دةةقم فةةي عمليةةة القضةةم ن اسةةق لام ال ةةلوة الةة ي  .ىعقبةةر هةة ل ال  ةةوة ضةةرورية فةةي عمليةةة السةةقرجاع

دقم  ول  را ة جميع الوسوم ثم دقم الصحةت عةن  ةل  اصةية للوسةم . يحقوي علق ال  اغر الملدوجة
ثم الصحت عن ال اصية  ،الحالي في ال لوة   ا  ا   ال اصية  موجودة ضمن الحقل ا وة لل لوة

الوسةةم الحةةالي   ا  ا ةة  موجةةودة  لا ةةر  لةةق ىالاةةل المقا لةةة لاةةا فةةي الحقةةل اليةةا ي هةةل موجةةودة فةةي 
ال اصةة ق ن ح ةةةت   ا  ا ةةة  ال اصةةية القةةةي هةةةي مةةن الحقةةةل ا وة  بةةةل ال اصةةية مةةةن الحقةةةل اليةةةا ي 

( سوي دصقق  يةس القالاةل ضةمن الوسةم  مةا   ا  ةات الم لةوب 0و ا   الييمة الم لوب ىضم لااا )
ح ةت ىكقةا  ،HTMLل اصة ق ن فةي ملةف ( فةي هة ل الحالةة سةوي    ةر ىالاةل ا1ىضةم ن الييمةة)

 الملف. فيالحقل ا وة رال اصية الموجودة في الحقل اليا ي  بل ال اصية الموجودة 
 ما   ا  ا   ال اصية ليا  موجودة في الحقل ا وة سوي دقم الصحت علااا فةي الحقةل اليةا ي مةن  

الصحةت عةن ال اصةية المقا لةة دةقم  ،  ا  ا   ال اصية موجودة ضمن الحقةل اليةا ي لل ةلوة ،ال لوة
لاا في الحقل ا وة هةل موجةودة فةي الوسةم الحةالي   ا  ا ة  موجةودة  لا ةر  لةق ىالاةل ال اصة ق ن 
ح ةةت   ا  ا ةة  ال اصةةية القةةي هةةي مةةن الحقةةل اليةةا ي  بةةل ال اصةةية مةةن الحقةةل ا وة و ا ةة  الييمةةة 

 ات الم لةوب ىضةم ن الييمةة ضمن الوسم  ما   ا  ( سوي دصقق  يس القالال1الم لوب ىضم لااا )
دةقم ىكةرار هة ل العمليةة  لةق  ،HTML( في ه ل الحالة سةوي    ةر ىالاةل ال اصة ق ن فةي ملةف 0)

( الم  ةط ال اةيا ي لعمليةة القضةم ن فةي وسةوم  4ويميةل ال ةكل ). ال قاا  مةن ىضةم ن جميةع اليةيم
 .HTMLملف 
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 HTMLسوم ملف ( مخطط انسيابي لعملية التضمين في و 4شكل )
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 :  HTMLالرسالة المشفرة في صورة داخل صفحة تضمين   3.1.3

   ةةةا  ل ةةةلت البيا ةةةات الاةةةرية المةةةراد   يا هةةةا   BMPىةةةم اسةةةق لام ال ةةةور الملو ةةةة مةةةن  ةةةوع 
)هةة ل ال ةةي ة سقحةةةوة ال ةةور الملو ةةةة  لةةق  YCbCrة ةو لةة  عةةن  ريةةي ىحويةةل ال ةةورة  لةةق صي ةة 

القةةي  Crالقلويلاةةة اللر ةةا  و  القةةي ىميةةل Cb ،وهةةي ىميةةل لاةةلة  ضةةا ة ال ةةورة Yثةةطي  صقةةات هةةي 
عةةن  ريةةي اسةةق لام ال ل قةة ن اليلاةةاغ ق ن  Yىميةةل القلويلاةةة الحمةةرا ( ثةةم ى   ةةر  قةةاط ال ةةورة فةةي  صقةةة 

( )ىةم ا قيةار ال ةور Byte( مةن  ةل  ليةة ثما يةة )Two Least Significant Bitsا  ل  هميةة )
كةةوت ال ةةلت ف اةةا ر ةةي ة غ ةةر ح ةةت ي Windowsلكو اةةا ال ةةي ة اليياسةةية لللاوافةة   BMPمةةن  ةةوع 

معقمةةلة علةةق  ةةوع  جاةةلة العةةر  نكمةةا  ت ال ةةور مةةن هةة ا اللاةةوع ل ىحقةةوي علةةق  ي  ةةوع مةةن   ةةواع 
 المعال ة مما دوفر مااحة اكبر ل  يا (.

(  قاط صورية و ةلت  ةوة الةلار الم ةير فةي ال ل قة ن اليلاةاغ ق ن ا  ةل  هميةة 8) ىم ا    وة
 اط واسق لام  يس ال ريقة ل لت اللار الم ير ف اا .من  ل  ق ة ثم ا   را ي اللاق

 : HTMLاسترجاع المعلومات المخفية من ملف  2.3

الة ي يميةل ميقةات فة   HTMLىقل ر العملية   ولج راسقرجاع ميقات الق ي ر مةن صةيحة 
و   ةةرا الييةةام رعمليةةة فةة   ،HTMLثةةم اسةةقرجاع البيا ةةات الم ةةيرة مةةن صةةورة دا ةةل صةةيحة  ،ال ةةيرة
وىقلاةاوة  ،(  دوضم عملية السقرجاع5وال كل ) .رة للبيا ات راسق لام الق ي ر ال ايا ي ال  يال ي

 اليقرات القالية ىوضيم عملية السقرجاع رالقي  ل.

 :  HTMLاسترجاع مفتاح التشفير من داخل وسوم صفحة  1.2.3

موا ةةةةةع   ت عمليةةةةةة السةةةةةقرجاع م ةةةةةا اة لعمليةةةةةة القضةةةةةم ن ولكةةةةةن  ةةةةةلوت  جةةةةةرا  ىبةةةةةلدل  ةةةةة ن
وفحةةةر القالاةةةل  HTMLوبماةةةم ملةةةف  ال  ةةةاغر  ح ةةةت ىةةةقل ر عمليةةةة السةةةقرجاع رالصحةةةت

 ".1"  و "0لقحلدل الييمة "
( مةن البيا ةات الم ةيةة و حولاةا  لةق عةلد صةحيم  bit-8في البلاية  قوم راسقرجاع  وة  قلة ثما ية )

يةةع    ةةاغر الوسةةم الحةةالي ثةةم الييةةام رقةةرا ة جم .الةة ي يميةةل  ةةوة الالاةةلة القةةي سةة قم اسةةقرجاعاا
 ،و صحت عن  ل  اصية للوسم في ال ةلوة   ا  ا ة  ال اصةية موجةودة ضةمن الحقةل ا وة لل ةلوة

دقم الصحت عن ال اصية المقا لة لاا في الحقل اليا ي هل موجودة في الوسم  ياةه   ا  ا ة  موجةودة 
 ل ا وة  بةل ال اصةية مةن لا ر  لق ىالال ال اص ق ن ح ت   ا  ا   ال اصية القي هةي مةن الحقة 

 (. 1( وإل فمت الييمة الماقرجعة ىكوت )0الحقل اليا ي ىكوت الييمة الماقرجعة )
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ي مةن ة ما   ا  ا   ال اصية ليا  موجودة في الحقل ا وة سةوي دةقم الصحةت علااةا فةي الحقةل اليا ة 

ة المقا لةة ةدةقم الصحةت عةن ال اص ة  ، ةلوةة موجودة ضمن الحقل اليا ي للة  ا  ا   ال اص  ،ال لوة
لةه فةةي الحقةل ا وة هةةل موجةودة فةةي الوسةةم الحةالي   ا  ا ةة  موجةودة  لا ةةر  لةق ىالاةةل ال اصةة ق ن 

  ا  ا ةةة  ال اصةةةية القةةةي هةةةي مةةةن الحقةةةل اليةةةا ي  بةةةل ال اصةةةية مةةةن الحقةةةل ا وة فةةةي ملةةةف  ح ةةةت
HTML ( وإل فةةةةمت الييمةةةةة الماةةةةقرجع1ىكةةةةوت الييمةةةةة الماةةةةقرجعة )( 0ة ىكةةةةوت)،  دةةةةقم ىكةةةةرار هةةةة ل

( الم  ةةةط 6ال  ةةةوات  لةةةق  ت   ةةةل  لةةةق ال ةةةوة الةةة ي ىةةةم اسةةةقرجاعه فةةةي البلايةةةة. ويميةةةل ال ةةةكل )
 .HTMLال ايا ي لعملية السقرجاع من ملف 

 استرجاع الرسالة المشفرة من الصورة : 2.2.3

(  قةةةاط صةةةورية 8فةةةي السةةةقرجاع سةةة قم ا ةةة  قيمةةةة ال ل قةةة ن اليلاةةةاغ ق ن ا  ةةةل اهميةةةة مةةةن  وة )
لمعرفة  وة اللار الم ةير الة ي ىةم  رسةاله ثةم دةقم العقمةاد علةق هة ا ال ةوة فةي اسةقرجاع البيا ةات 
الم ةية من را ي  قاط ال ورة  يضا عن  ريي ا   قيم ال ل ق ن الياغ ق ن ا  ل اهمية من  ةل  ق ةة 

عمليةة فة  ال ةيرة و لة  راسةق لام رعةل اسةقرجاع البيا ةات الم ةيرة وميقةات الق ةي ر دةقم الييةام ر. صورية
  يس ال  وات القي ىم  في عملية الق ي ر للح وة علق اللار ال ريم.

 

جدول الخصائص التي تمثل 

المفتاح لعملية التضمين 

)Attributes) 

 

الملف الغطاء 

 

 

HTML  صفحة

 مفتاح التشفير

الصورة  الحاملة 

للبيانات المشفرة 

عملية 

الاسترجاع 

 من

وسوم 

 صفحة 

HTML 

بيانات ثنائية 

 فتح التشفير
 

عملية 

الاسترجاع 

 من

صورة 

داخل 

 الصفحة

 البيانات المشفرة

بيانات ثنائية 

 

 النص الصريح
 

   HTML ( عملية الاسترجاع من ملف5شكل  ) 

 HTMLصفحة 

(Attributes) 
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 HTML( المخطط الانسيابي لعملية الاسترجاع من ملف 6شكل )
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 :   XMLالإخفاء داخل ملف  3.3

والملةةةف اللا ةةةي ال ةةةاص  DTD)ملةةةف القعريةةةت  XML ت المليةةة ن الةةة دن يكو ةةةات صةةةيحة 
ل  DTDالقعريةةةت (( دقعةةةامطت مةةةع البيا ةةةات ر ةةةكل م قلةةةف فيةةةي ملةةةف Source) XMLر ةةةيحة 

يكةةوت  ي ى   ةةر فةةي البيا ةةات )علةةق لاةةرط  ت ل دةةوثر الق   ةةر علةةق الايكةةل ال ةةاص رال ةةيحة( مرغيةةا 
للماةةق لم فمةةيط   ا ىةةم اسةةق لام )((  و ) ( لقميةةل عةةلد مةةرات ىكةةرار الوسةةم فةةإت هةة ا لةةن دةةوثر علةةق 

م  قحويةل ال ةيحة  ما الملف اللا ةي فإ ةه علاةل العةر  سةيقو  القي دقم القعامل معاا. XMLصيحة 
هة ل الايكليةةة  ،( ىةم وضةةعاا مةن  بةةل م ةممي الل ةةةPredefined Structure لةق هيكليةة محةةلدة )

فميط   ا  (White Space)سقل ي الكي ر من العوامل ال  ر مرغوب  اا علال العر  ميل اليراغات 
 ل ةا  ا سة ر  ة ل  سة قم  ،ىم وضع ع ر فراغات في  ااية س ر معة ن فاة قم  ل اغاةا علاةل العةر 

 اليارغة وإعادة ىرى ا الوسوم ر كل هرمي دوضم عط ة  ل وسم رال ي  بله.
ىةةةقل ر عمليةةةة ال يةةةا  اول  ق ةةةي ر الرسةةةالة الاةةةرية راسةةةق لام الق ةةةي ر ال اةةةيا ي الط  ةةةي 

ثةةم ا ةة  الميقةةات الاةةري ال ةةاص رعمليةةة الق ةةي ر  XMLوىضةةم ن هةة ل البيا ةةات الم ةةيرة فةةي صةةيحة 
 ةرت لاس مةا دلةيفي . XML( عملية الإ يا  في صةيحة7ويوضم ال كل) .DTDملف وىضم لاه في 

 .DTDوملف  XMLوالميقات الاري في صيحة  غااكيةية ى ي ر البيا ات الارية ثم   يا
 

 
 

 
 
 
 
 
 
 
 
 

  XML (  يوضح عملية الإخفاء في صفحة7شكل  )

 

( DTDالملف الغطاء )ملف 

 

عملية 

التضمين 

 داخل 

 صفحة 

)XML( 

 XMLصفحة 

الصفحة الحاملة 

 للبيانات المخفية

 المفتاح السري

 

عملية 

التضمين 

 داخل 

 ملف 

)DTD( 

 DTDملف 

 بيانات مشفرة

 تشفير البيانات
 

تحويل النص الى 

 بيانات ثنائية

 

 

 البيانات المراد إخفائها

)النص الأصلي( 

 (XML )صفحة الملف الغطاء

 

 

 

(XML) 

(DTD) 
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 :(NLFSRتشفير الرسالة السرية باستخدام التشفير الانسيابي اللاخطي ) 1.3.3

  بةةةل ىضةةةم لااا  ة لاوعةةةه الط  ةةةي لق ةةةي ر البيا ةةةات الاةةةريالق ةةةي ر ال اةةةيا ي ىةةةم اسةةةق لام 

 وارزميةةةة جيةةةت وهةةةي احةةةلى  وارزميةةةات الق ةةةي ر ال اةةةيا ي الط  ةةةي لاةةةة ا  اعقمةةةادح ةةةت ىةةةم [7]
 ال ر .

 : DTDإخفاء مفتاح التشفير داخل ملف التعريف  2.3.3

ر الوسةم وهةي علة رموز دقم السقيادة ملااا في ىع  ن علد مرات ىكةرا حوي  ت ملف القعريت ي
 كالقالي:

 ' ومعلاال  ت الوسم سيكوت غ ر موجود  و ا ه سيكوت موجودا لمرة واحلة فقط. ?الرمل ' -1
 الرمل '(' ومعلاال  ت الوسم سيكوت غ ر موجود  و سيكوت موجودا لمرة واحلة  و  كير. -2
 الرمل ' ' ومعلاال  ت الوسم ي ا  ت يكوت موجودا علق ا  ل لمرة واحلة.  -3
  ريقةةةةةةةة القةةةةةةةي ىةةةةةةةم اسةةةةةةةق لاماا ل  يةةةةةةةا  هةةةةةةةي ىع ةةةةةةة ن وسةةةةةةةم معةةةةةةة ن علةةةةةةةق ا ةةةةةةةه وسةةةةةةةم الميقةةةةةةةات وال
(Key Element ويقم ه ا القع  ن عن  ريي الرمل '?' ف قم الصحةت فةي ملةف القعريةت عةن الوسةم )

فةةإ ا لةةم دةةقم العيةةور عليةةه فةةي صةةيحة  XMLالميقةةات وبعةةل العيةةور عليةةه دةةقم الصحةةت علاةةه فةةي صةةيحة 
XML  سيكوت  القالي : ' * 'و  ' + 'رملينالفالقعامل مع 

' + ' = 0 , ' * ' = 1 
 فإت القعامل معاا علق  ساس : اما ا ا عير عليه

' + ' = 1 , ' * ' = 0 
وبالعقماد علق ما ىم   رل فإت الميقات الاري س قم  ل ه واسقرجاعه عن  ريي  را ة ملف القعريت 

  و عةةةةةةةةةةةلم وجةةةةةةةةةةةود الوسةةةةةةةةةةةم الميقةةةةةةةةةةةات  ( حاةةةةةةةةةةةا وجةةةةةةةةةةةود1(  و )0ثةةةةةةةةةةةم ىحويةةةةةةةةةةةل ' ' و '('  لةةةةةةةةةةةق )
)علاةةل الإ يةةا   اةة ل ال ريقةةة دةةقم ا قيةةار القمي ةةل الم لةةوب مةةن  بةةل الرمةةلين ) ن(( وعلةةق  ساسةةه دةةقم 

 (.XML ضافة  و ح ي الوسم الميقات من صيحة 
وبعةةل  ،ىةةم ا ةة  ملةةف ىعريةةت ال ةةيحة والصحةةت عةةن الوسةةم الميقةةات فيةةه ،ل ةةر  ا يةةا  ميقةةات الق ةةي ر

   هو والوسم الرغيس له  ضافة  لق مو عه في الوسم الرغيس )لكي دةقم ىحلدةلل ر ةكل العيور عليه دو 
د  ةةي وللق لةةا علةةق م ةةكلة اسةةق لام  لمةةات م ةةا اة للوسةةم الميقةةات( ثةةم دةةقم الصحةةت علاةةه فةةي صةةيحة 

XML وعلق  ساس ه ا ال قيار س قم  ضافة  و ماةم الوسةم الميقةات مةن  ،ويقم ا قيار  وع القمي ل
( يميةةةةل 8ال ةةةةكل ) ثةةةةم دةةةةقم ىضةةةةم ن البيا ةةةةات الاةةةةرية حاةةةةا  ةةةةوع القمي ةةةةل الم قةةةةار. XMLصةةةةيحة 

 . DTDالم  ط ال ايا ي ل وارزمية   يا  ميقات الق ي ر في ملف 
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 DTDسري في ملف المفتاح ال( المخطط الانسيابي لإخفاء 8شكل ) 
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 : XMLصفحة  إخفاء البيانات السرية داخل  3.3.3

ىققبةةل  XMLح ةةت  ت ل ةةة  ، ياةةاا ىةةم   يةةا   يا ةةات الرسةةالة الم ةةيرة رالعقمةةاد علةةق الوسةةوم
 ي  ت  ةل  ،وضع فراب واحل  بل الرمل 'و' وىققبل وضع فراغ ن احلهما  بل الرمل 'غ'  والآ ر رعلل

 وسم من الممكن  ت يحقوي علق سقة  جلا  من الرسالة الم يرة و القالي :
1 <tag_name 2 > 3 Tag_Content 4 </tag_name 5 > 6 

( مميةل 1وباعقصةار  ت ) ،ف اةا القضةم ن( ىميةل مو ةع اليراغةات القةي سة قم 6  لةق 1ح ت  ت ا ر ام )
 .XML( مميل رغياب اليراب من الممكن  لت  م هاغل من البيا ات في صيحات 0ريراب وات )

 XMLرالعقماد علق  ريقة فراغات الوسوم فإت الرسالة الم ةيرة سة قم ىضةم لااا فةي صةيحة 
فةةإ ا  ا ةة    ،(< , >اةةا ثةةم ىضةةم لااا رعةةل الصحةةت عةةن الرمةةلين )عةةن  ريةةي ا ةة   ةةل  ليةةة ثلااغيةةة ملا

وإ ا  ،( سة قم  ضةافة فةراب  لةق ال ةيحة فةي المو ةع المحةلد )  ا لةم يكةن هلاةاك فةراب(1ال لية اليلااغيةة )
( الم  ةةةط 9. ويميةةةل ال ةةةكل)( لةةةن دةةةقم  ضةةةافة  ي فةةةراب )   ا  ةةةات هلاةةةاك فةةةراب ف ةةةقم ح فةةةه(0كا ةةة  )

 .ال يا  ال ايا ي لعملية
 : XML عملية الاسترجاع من صفحة   4.3

ثةم اسةقرجاع  ،DTDفي ه ل المرحلة دقم  ول اسةقرجاع  ميقةات الق ةي ر مةن ملةف القعريةت 
وبعةةةل  لةةة  دةةةقم  ى ب ةةةي  يةةةس  وارزميةةةة الق ةةةي ر ليةةة  ال ةةةيرة   XMLالبيا ةةةات الم ةةةيرة مةةةن صةةةيحة 
 .XMLن صيحة ( عملية السقرجاع م10ويوضم ال كل ) .للح وة علق اللار ال ريم

 ضةافة  XMLفي اليقرات القالية س قم لارت  يةية اسقرجاع ميقةات وبيا ةات سةرية فةي مليةات صةيحة 
  لق  ريقة ى ي ر ه ل البيا ات.

 : DTDاسترجاع مفتاح التشفير من ملف   1.4.3
وبعةل العيةور عليةه سة قم   ة ل  ،دقم ا   ملف ىعريت ال يحة والصحةت عةن الوسةم الميقةات فيةه

لوسةةم الةةرغيس لةةه  ضةافة  لةةق مو عةةه فةةي الوسةم الةةرغيس )لكةةي دةةقم ىحلدةلل ر ةةكل د  ةةي وللق لةةا وا ة  ا
فةةإت  ، XMLعلةةق م ةةكلة اسةةق لام  لمةةات م ةةا اة للوسةةم الميقةةات( ثةةم دةةقم الصحةةت علاةةه فةةي صةةيحة 

( 1علةق  سةاس  ت ) DTDدةقم اسةقرجاع البيا ةات مةن ملةف  XMLوجل الوسةم الميقةات فةي صةيحة 
( 1( مميةل رعطمةة )((.  مةا   ا لةم دوجةل الوسةم الميقةات فاة قم اعقصةار  ت )0وات )مميل رعطمةة ) ( 

( يميةةل رعطمةةة ) ( وعلةةق  سةةاس القمي ةةل الم قةةار سةة قم اسةةقرجاع الميقةةات 0يميةةل رعطمةةة )(( وات )
( يميةل الم  ةط ال اةيا ي ل وارزميةة اسةقرجاع ميقةات الق ةي ر 11وال ةكل ) الاري )ميقات الق ةي ر(.

 .DTDف من مل
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 XMLلعملية التضمين في صفحة ( المخطط الانسيابي 9كل )ش
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 : XMLاسترجاع الرسالة المشفرة من صفحة   2.4.3

دةقم الصحةت عةن وجةود  (>)فعلال العيةور علةق  (< , >)في السقرجاع دقم الصحت عن الرملين 
مةع  (<) ة ىقم مةع و يس المعال ،(0( وإ ا لم دوجل دقم اسقرجاع )1فراب  بله فإ ا وجل دقم اسقرجاع )

( الم  ةط ال اةيا ي لعمليةة 12ويميةل ال ةكل) فرق ا ه دقم الصحةت عةن وجةود فةراب  بلةه و ة ل  رعةلل.
 السقرجاع.

 
 
 
 
 
 
 

 

 

عملية 

الاسترجاع 

من 

 صفحة 

)XML( 

 البيانات المشفرة

 XMLصفحة 
بيانات ثنائية 

 المفتاح السري
 

عملية 

الاسترجاع 

 من

 ملف 

)DTD( 

 DTDملف 

 الملف الحامل للبيانات السرية

 (DTD)ملف 

 

 

 

 DTDملف 

 

 النص الصريح
 

 فتح التشفير
 

بيانات ثنائية 

الصفحة الحاملة للبيانات 

 (XML )صفحة السرية

 

 

 

XML 

DTD 

 XML( عملية الاسترجاع من صفحة 10شكل  )
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 DTDمن ملف  التشفير( المخطط الانسيابي لاسترجاع مفتاح 11شكل )
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  من فراغات الوسوم ( المخطط الانسيابي لعملية الاسترجاع12شكل )
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 . النتائج4

مةن  بةل الملعومةة  GUIىم ى ميم وىلاي     ام ال يا  راسق لام واجاة الماةق لم ال ةورية 
Matlab ( الواجاات الماق لمة في اللا ام.13لقلاي    وارزميات ال يا  المققرحة. يميل ال كل ) 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ي النظام( الواجهات المستخدمة ف 13شكل )
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 الحاملة للمفتاح السري  HTMLصفحة -حـ  الصورة الحاملة للرسالة المشفرة  -ط

 الحاملة للرسالة المشفرة  XMLصفحة  -ي الحامل للمفتاح السري  DTDملف  -ك

 HTMLالاسترجاع من ملفات  -ل XMLالاسترجاع من ملفات  -م

 ( الواجهات المستخدمة في النظام )تكملة( 13شكل )
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 : والتوصيات الاستنتاجات .5 

 ثبقةة  اللاقةةاغج العمليةةةة  يةةا ة ال وارزميةةةات المققرحةةة مةةةن  احيةةة ات المعلومةةةات الم ةيةةة لةةةم  •
ح ةةت ىةم قيةةاس مةلى صةةطحية   ي ى   ةر او ى ةةول علةق المليةةات ال  ةا  الماةق لمة ىحةلي

 Peak Signal to Noise Ratioووضوحية ال ةورة اللااى ةة رعةل القضةم ن فكا ة  قيمةة 

(PSNR)  41.63ىااوي dB. 
ح ت ا ه من ال عا جةلا السةقللة   ملاية العاليةىقم ل  وارزميات الإ يا  الماق لمة را •

  ي معلومات م ةية و  ياا. علق وجود
وفةرت ال وارزميةةات المققرحةةة امكا يةة ا يةةا   ميةةة  ب ةرة مةةن البيا ةةات فةي ال ةةورة الموجةةودة  •

 . XMLاو في ال ي ة اللا ية للبيا ات في ملف  HTMLضمن صيحة 
 دقم ل   ام ال يا  الماق لم رالمرو ة العالية وساولة السق لام. •

 
 

 ( الواجهات المستخدمة في النظام )تكملة( 13ل )شك



  نجلاء بديع إبراهيمأحمد سامي نوري و  -دجان بشير طه 
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 فلاوصي رالىي : XMLالمققرحة ل  يا  في مليات  فيما ي ر العماة الماققبلية
ات دةةقم   يةةا   يا ةةات و لقلااةة ي لاةةكل ال ةةيحة والكقارةةة وا لةةوات  CSSات دةةقم اسةة لام ملةةف  •

 .CSSسرية في ملف 
لقحاةة ن  Java Scriptول ةةة  XMLو  XSL, CSS, DTD ت دةةقم اسةةق لام مليةةات  •

ر والي ةلدوات وى ةميم عن  ريي  ضافة الوصطت الق ةعبية وعةر  ال ةو  XMLصيحة 
 وىلاي   عمل  ل وسم.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  XMLو HTML  تشفير وإخفاء المعلومات في ملفات الإنترنت 
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