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ABSTRACT 
This research contains two parts, in the first part, a ciphering system is built 

using the classical Hebbian network to protect data against many expected threats  

during the transfer of the data. In the second part, deciphering has been built by using 

the Hebbian neural network. 

 The time has been calculate for both cipher and decipher. In the ciphering 

process, a Hebbian network has been developed  through a qualitative primary weight 

which has large value. Then, an equation has been applied to minimize the weight 

matrix. Here, The idea of  Stream Ciphering has been used so as to feed  the network 

entries at the ciphering stage. The work has been applied by using (Visual Basic) 

language, issue (6.0) with the Object Oriented Programming (OOP) on a computer of 

the (P III, 600MHz) type. 

Keywords: ciphering system, Hebbian network, Object Oriented Programming (OOP), 

Visual Basic) language. 

 

 ( في التشفيرHebbianاستخدام شبكة )
 

  الاسدي حسين نضال                             بدرانستقلال ا عامرة
   جامعة الموصل /كلية علوم الحاسبات والرياضيات 

 04/١٢/٢٠٠۸ تاريخ قبول البحث:                              06/۱۰/۲۰۰۸ تاريخ استلام البحث:

 خصالمل

 يحوي هذا البحث على جزئين: 
( التقليدية لحماية   Hebbianللتشفير عن طريق استخدام شبكة ) تم بناء خوارزمية الأولفي الجزء 

الجزء الثاني فقد تم بناء  أماالتي تتعرض لها أثناء نقل البيانات.المتوقعة  تهديداتالبيانات ضد الكثير من ال
 (. Hebbianخوارزمية لفك الشفرة عن طريق استخدام الشبكة العصبية)

لمستغرق أي التشفير وفك الشفرة لمعرفة كم من الوقت تستغرق.  وفي  وفي كلا الجزئين تم حساب الوقت ا
تم   إذنوعي الذي يكون حجمه كبير،  أولي ( وذلك من خلال وزن   Hebbianعملية التشفير تم تطوير شبكة )

لغرض تغذية  ستخدام فكرة التشفير الانسيابيتصغير مصفوفة الوزن . وقد تم ا إلى أدىتطبيق معادلة عليه مما 
(  6.0( الإصدار )Visual Basicمداخل الشبكة في مرحلة التشفير. وضع هذا العمل قيد التطبيق باستخدام لغة )

 (.PIII,600MHzوطبق العمل على حاسبة من نوع )  مع أسلوب البرمجة الشيئية
 .(Visual Basic) ، أسلوب البرمجة الشيئية، لغةHebbianنظام تشفير، شبكة الكلمات المفتاحية: 
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     المقدمة .1  

التي تعد من التطبيقات الحديثة في مجال  إلى الشبكات العصبية الاصطناعية من الضروري التوجه
 . [4] اعتمدت على أسس بيولوجية في محاولة محاكاة السلوك البشري  إذالذكاء الاصطناعي 

طريقة التشفير، ونتيجة لهذا  تم في هذا البحث اخذ فكرة التشفير الانسيابي بدون استخدام القواعد المحددة ل
عملية التشفير باستخدام هذه الشبكة ومن ثم تمت  إجراءالملف وتم  بإدخالات(   (Hebbianالعمل تم تغذية شبكة 

 (. (Hebbianعملية فك الشفرة  الناتجة من عملية التشفير أيضاً باستخدام شبكة 
 

 : Hebbianشبكة     .2
قدم حيث  .1949(عام Donald Hebbقبل العالم دونالد هيب ) ( من (Hebbianلقد تم اكتشاف شبكة 

( اعتمدت كقاعدة Hebbian learning Rule( أول قاعدة لتعليم الشبكة العصبية اطلق عليها  )Hebbالعالم )
تعديل مصفوفة الوزن التي تمثل   إعادةالهدف من هذه الشبكة هو وان  .[1][7]أساسية لتطوير خوارزميات التعليم

بين عقد الشبكة سيتم تعديلها  الأوزان( فان Hebbianة الارتباط بين العقد. أي انه في حالة تدريب شبكة )مصفوف
تعديل مصفوفة الوزن   إعادةفي  أساسية( بصورة Hebbianوفقاً لعلاقات التمثيل بين العقد. وقد تم اعتماد شبكة)

( سوف B( و)Aة نسبياً، فان قوة الترابط بين العقدتين )( بصورة عاليB( تثير العقدة )Aفاذا كانت احتمالية العقدة )
( وذلك لان الشبكة سوف تستخدم Learning from Memory)بالتعلم من الذاكرة  تزداد، وتسمى هذه الحالة
 . [10] (1ل)الشكالسابقة لغرض تعديل الوزن بين العقد المترابطة كما في  الأحداثالمعلومات المستنبطة من 

 
 
 
 
 

  
 
 
 
 

  

 

 وهما: التدريب بمعلم، والتدريب بدون معلم  أسلوبينيقع تحت    أن( يمكن  Hebbian نموذج التعلم لشبكة )    إن       

من نوع بدون   (Hebbian)( بدون معلم في هذا البحث، وتمتاز شبكة Hebbian. وقد تم استخدام شبكة ) [9]
. وتمتاز هذه الشبكة  الأمام إلىها يكون من نوع السير اتجاه سير العمل في أما، ةتتكون من طبقة واحد  بأنهامعلم 

 [6] .، بينما يحدث التحديث على الوزن بعدم احتواء جسم الخلية على دالة التحفيز

 

 

 أخرى عقدة على عقدة  تأثيريوضح :(1الشكل )
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 (:  Hebbianمعمارية  شبكة )  

ويتم فيه   طبقة واحدة( التي تتكون من  ( Hebbianكة معمارية شببصورة عامة  الآتي( 2يبين الشكل)        
  .والاخراجات الإدخالاتضيح تو 

 

 

  
 
 
 
 
 
 
 

 
 
 
 

 -:الآتيةالحصول على قيم الاخراج يمكن متابعة المعادلة  لأجل

( ) ( ) ( )
=

=→=

d

i

ijij mjnXnWny

1
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 -:الآتيةتعديل مصفوفة الوزن فيمكن متابعة المعادلة  لأجل •














−= 

=

j

k
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for di ,......,2,1=  and mj ,......,2,1=  

 -حيث ان:
i  X    تمثل قيمة الادخال =i  . 
  jy   تمثل قيمة الاخراج =j   . 
ijW =  تمثل قيمة مصفوفة الوزنij  . 

∆W  .التعديل في مصفوفة الوزن = 

  =    معامل التعلم=



n

1
1

2

1 

m   .عدد قيم الاخراج = 
 d   .عدد قيم الادخال = 
  n  رات.= عدد الدو 

1X 

2X 

3X 

dX 

3Y 

2Y 

1Y 

mY 
input output 

 (Hebbian) مخطط يوضح معمارية شبكة:(2الشكل)
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 -: Hebbianخوارزمية  شبكة  
 [6]( من خلال الخطوات الاتية:(Hebbianيمكن التوصل الى خوارزمية شبكة 

 (.(. وتخصيص قيمة موجبة صغيرة لـ)n=1تهيئة مصفوفة الوزن بقيم عشوائية عند )1.  
 (.2ثم )(1حساب المعادلتان )  2.
 القيمة الثابتة.  إلى حد الوصول  إلىالثانية، الاستمرار بالدوران الخطوة   إلى(  بقيمة واحدة والذهاب  nزيادة )   3.
 

 [3]:الاتيتين لقد تم توضيح خطوات العمل في خوارزميتين

(. الخوارزميــة  Hebbianشــبكة )  إلــىتتضــمن خطــوات عمليــة تشــفير الــنص المــدخل  الأولــىالخوارزميــة 
(.وبعد تطبيق خوارزمية التشـفير وفـك الشـفرة  Hebbianالثانية تتضمن خطوات فك تشفير النص باستخدام شبكة ) 

( فــي التشــفير وذلــك لان هــذه الشــبكة  Hebbianيــتم حســاب الوقــت المســتغرق لكــل حالةً.ولقــد تــم اســتخدام شــبكة )
, علمـاً ان هنـاك فوائـد اخـرى اضـافية [10]اتخطي فـي عمليـة حسـاب الاخراج ـ أسلوبي ان لها أخطية  بأنهاتمتاز 

زيــادة ســرعة  إلـىلا تحتــوي علـى طبقــة خميـة ممــا يــ دي طـي ولكــن تــم اسـتخدام هــذه الطريقـة لانهــا فـي التشــفير اللاخ
ســهولة اســتخدام معــادلات حســاب  إلــى بالاضــافة الــى عــدم احتوائهــا علــى دالــة التحفيــز, اضــافة نســبياً  الشــبكة تــدريب

 .[6]الاخراجات ومعادلات تعديل الوزن 
 

 خوارزمية التشفير: .3
 -:[3]((3)الشكل) الآتية( باعتماد الخوارزمية Hebbianشفير باستخدام شبكة )تبدأ عملية الت •

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

X1 

X2 

X3 

X4 

Xn 

Input file 

(ASCII code) 

Y1 

Y2 

Y3 

Y4 

Ym 

Output file 

(Flouting number) 

∑ 
Hebbian 

 (  Hebbianباستخدام شبكة) عام لعملية التشفير مخطط:(3)الشكل
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 فتح الملف المراد تشفيره .  1-
 تهيئة حجم مصفوفة الوزن  بحجم الملف.   2-
 .((4) شكل المصفوفة الوزن ) إلى وإحلالهاتوليد مفاتيح عشوائية   3-

 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 
 

 
للقيم وذلك بالاعتماد  تجاوز( لمصفوفة الوزن لتجنب حصول حالة Normalization)تسويةأجراء عملية  4-

 :                                                          الآتيةعلى معادلة التبسيط 


=

W

W
W ij

ij       ...(3) 

 

 

W

Wij

 

(Initial) 
key generator 

with (n*m)input 

one time 

 

ijW 

   ( لمصفوفة الوزن Normalization)تسويةمخطط تفصيلي يوضح عملية :(5الشكل)

   (Hebbian)مخطط تفصيلي لعملية التشفير باستخدام  شبكة:(4شكل )ال

X1 

X2 

X3 

X4 

Xn 

Input file 

(ASCII code) 
Y1 

Y2 

Y3 

Y4 

Ym 

Output file 

(Flouting number) 

 

(Initial) 

Key generator with 

)( mn  input one 

time  

mnW   
 

 ∑ 

 

 
 

 

∆W 

 
 
 

Input* Weight Update Weight 
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التي تم تكوينها   مصفوفة الوزن ن اجل تصغير قيم عملية التعديل على مصفوفة الوزن وذلك م إجراء  إن      
 . ((5))الشكل أعلاهبطريقة عشوائية كما في الشكل 

 في الملف.  بشفرة اسكيالشبكة من خلال القيم المقابلة لكل حرف  إدخالاتتحديد  5-
 (.  n=1البدء عند ) 6-
 (.  تهيئة قيمة صغيرة لـ) 7-
 (. 1عادلة رقم )حساب اخراجات الشبكة من خلال اعتماد م 8-
 (. 2تعديل مصفوفة الوزن من خلال اعتماد معادلة رقم) 9-

 ( بقيمة واحدة.nزيادة قيمة ) 10-
 (. 7الخطوة )  إلىالرجوع  11-

ـ)  ( لخطـوات عـدة،  يـتم الحصـول علـى قـيم الاخراجـات التـي تمثـل القـيم nبعد الانتهاء من عملية التدريب لـ
 (.d=mأي ان ) الإدخالاتل عدد عقد الاخراجات بعدد عقد المشفرة المقابلة لكل حرف مدخل. وتمث

( هي المفتاح الذي سوف يتم استخدامها فـي عمليـة فـك nلـ) الأخيرةتعتبر مصفوفة الوزن الناتجة من الدورة 
   ومــــن الجــــدير بالــــذكر انــــه قــــد تــــم الاســــتفادة مــــن فكــــرة التشــــفير الانســــيابي فــــي عمليــــة تغذيــــة شــــبكة[8]. الشــــفرة

(Hebbian)  [3]بالإدخالات. 

 

 خوارزمية فك الشفرة: . 4
 -:[3]((6)الشكل) الآتية( من خلال اعتماد الخوارزمية  Hebbianتبدأ عملية فك الشفرة باستخدام شبكة )        

 فتح الملف المشفر وتهيئته كإدخالات .1-  
 تجة من عملية التشفير.تهيئة مصفوفة الوزن التي تمثل مصفوفة المفاتيح بقيم مصفوفة الوزن النا2-  

ل عليها من عملية حساب معكوس المصفوفة لمصفوفة الوزن، )أي اخذ آخر مصفوفة تم الحصو  3- 
 ومن ثم حساب معكوس المصفوفة.  ( 2بتطبيق معادلة رقم) إجراءهاالتي تم   التحديث على الوزن 

 (. 1شبكة من خلال اعتماد معادلة رقم )حساب اخراجات ال  4-
 .بشفرة اسكي الأصلياجات الشبكة القيم الصريحة للنص تمثلت اخر   5-
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كانــت  إذمــع الخوارزميــة الجينيــة لعمليــة التشــفير وفــك الشــفرة،  (Hebbian)ولقــد تــم محاولــة تهجــين شــبكة 
تكــون مــن الناحيــة  أنالعمليــة تكــاد  أنالعمــل تبــين  إجــراءالخوارزميــة الناتجــة تســمى بالخوارزميــة الهجينــة ولكــن عنــد 

الشـــبكة العصــبية فهـــي تعتمـــد علـــى  أمـــاالعمليــة مســـتحيلة وذلـــك لان الخوارزميــة الجينيـــة تعتمـــد علـــى تشــفير قياســـي 
لصــعوبة تحديــد  التشــفير ريــر القياســي وبهــذا أصــبح وجــود تنــاقق مــا بــين الطــريقتين بســبب هــذا الاخــتلاف. وذلــك

 .[3]معادلة مدى اللياقه
 

 خوارزمية حساب الوقت:  .5
يتم حسابه باعتماد الخوارزمية   الشفرةفك  أوعملية حساب الوقت المستغرق في عملية التشفير  إن

 [3]:الآتية
 فك الشفرة بـ)دقيقة/ثانية(.  أوقراءة قيمة الوقت قبل عملية التشفير 1-  
 فك الشفرة. أوعملية التشفير  إجراء2-  

 فك الشفرة بـ)دقيقة/ثانية(. أونتهاء من عملية التشفير قراءة قيمة الوقت بعد الا3-  

 :الآتيةفك الشفرة)الوقت المستغرق( باعتماد المعادلة  أوعملية التشفير  لإجراءحساب الوقت 4-  

 فك الشفرة(. أوالوقت قبل العملية)تشفير  -فك الشفرة( أوالوقت المستغرق=الوقت بعد العملية)تشفير 
     

استخدام خوارزمية لحساب الوقت لغرض التأكد من ان الوقـت المسـتغرق لا يزيـد عـن الحـد المعقـول ان سبب        
( يوضح قياس الوقـت المسـتغرق للتشـفير وفـك الشـفرة وكيـ  ان 8)الشكلوفيما بعد ولذلك تم قياس الوقت المستغرق 

  وس المصفوفة.عملية الحساب لمعك الوقت المستغرق في فك الشفرة اطول من التشفير وذلك بسب
 

 ( 6الشكل)

 ( (Hebbianمخطط تفصيلي لعملية  فك الشفرة باستخدام  شبكة

Output file 

(Flouting number) 

Y1 

Y2 

Y3 

Y4 

Yn 

X1 

X2 

X3 

X4 

Xm 

Input file 

(ASCII code) 

 

Inversion of key 

 ∑ 

 

 
 Input* Weight 

Coded 

file mnW *
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 التطبيق العملي للخوارزمية . 6
ــي هــــــذا الجـــــزء مــــــن ال ــوف نتطــــــرق  بحــــــثفـــ ــامب الــــــذي تـــــم تنفيــــــذه باســــــتخدام  إلـــــىســـ عمليــــــة تنفيــــــذ البرنـــ

 :الآتيةويمكن تتبع خطوات التنفيذ عن طريق المراحل  Visual Basic 6.0[2][5]لغة
 

 الجزء التنفيذي للبرنامج . 7
 ( والتي تحوي علىجزئين: 7ظهر الشاشة الآتية كما في الشكل )سوف ت عند تنفيذ البرنامب         
 الجزء الاعلى خاص بالتشفير مع حساب الوقت المستغرق للتشفير .الاول: 
 الجزء الاسفل خاص بفك الشفرة مع حساب الوقت المستغرق لفك الشفرة.الثاني: 

 

 
      
 
 
 
 
 
 
 
 
 
 
 
  

الثانية  بأجزاءيقاس لوقت المستغرق في عملية التشفير وفك الشفرة ا كان النص ذات حجم صغير جداً فأن اذا
 . اقل من الثانية الواحدةلذلك فان الوقت المستغرق في التشفير وفك الشفرة يساوي 

والوقــت  2sالوقــت المســتغرق فــي التشــفير أنمثــال توضــيحي للوقــت المســتغرق فــي التشــفير وفــك الشــفرة, حيــث 
 (. 8كما في الشكل) اطول من وقت التشفيرفك الشفرة في , نلاحظ بان الوقت  10sالمستغرق في فك الشفرة 

 
 
 
 
 

 نافذة بداية تنفيذ البرنامب  (7) الشكل

 الجزء الاعلى

 الجزء الاسفل

 حساب الوقت المستغرق للتشفير

 الوقت المستغرق لفك الشفرةحساب 
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 ( 8الشكل )
 نافذة حساب الوقت

 نتائج تنفيذ البرنامج: . 8
    :مثال ❖

 

 قبل عملية التشفير:  (Test.txt)محتويات الملف  •
Microsoft Corporation 

 

 عملية التشفير والتي تمثل القيم المقابلة لكل حرف: بعد  (Output.txt)محتويات الملف   •

 

229472 270831 350196 224732 316244 366492 232854 

277980 229456 295496 171597 280570 277579 276161 

304861 294848 317306 298337 347712 332726 282559 

 بعد عملية فك الشفرة: (New.txt)محتويات الملف  
Microsoft Corporation 

 

 



 الاسدي  حسين نضال و  بدراناستقلال  عامرة 
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حيـث  النـاتب المقابـل لرمـز الـنص.  يجب ملاحظـة مـن الجـدول اعـلاه ان هنـاك زيـادة فـي طـول الـرقم المشـفر       
الــنص المشــفر الــى ريــر المشــفر علمــاً ان العمليــة تــتم  يحتــاج الــى تحليــل مفصــل لغــرض ايجــاد اقــل نســبة مــن طــول

بنظـر الاعتبـار فـي هـذا البحـث لان صـطناعية ولـم يـتم اخـذها بواسطة تغييـر دقـة الحسـابات فـي الشـبكة العصـبية الا
   .(Hebbianوخاصة شبكة ) التركيز في امكانية عمل الشبكات العصبية الاصطناعية في التشفير

 الاستنتاجات  
( تتضمن نوعاً من السرية العالية بسبب كبر  Hebbianعملية التشفير باستخدام الشبكة العصبية) إن

 وذلك لكونه يمثل مصفوفة ثنائية ذات أبعاد بحجم النص. وان عملية فك الشفرة تتطلب وجود المفتاح نسبياً 
حجم الملف الناتب من عملية التشفير يكون  أن إلى  بالإضافة)مصفوفة الوزن( التي تمثل مفتاح )فك الشفرة(. 

الوقت   إننعرف  أنومن المهم اكبر من حجم الملف الأصلي لان طبيعة البيانات الناتجة تكون أرقاماً حقيقية. 
،  ومتناسب بشكل طردي مع حجم النص  (المستغرق في عملية التشفير يكون )بالاعتماد على عدد الدورات

الوقت المستغرق في عملية فك الشفرة يكون كبيرا وذلك بسبب عملية الحساب لمعكوس  أن  إلى  بالإضافة
 %(.100ة فك الشفرة بنسبة )لقد تم التأكد من صحة النتائب في عمليو  .المصفوفة

 

 التوصيات:
التأكد المفصل من ان النظام الشفري أمين من خلال تطبيق الاختبارات الخاصة بالعشوائية على النص  1.  

 المشفر. 

( Hebbianمن طبقة للمقارنة بين الوقت المستغرق في عملية التشفير وشبكة ) أكثراستخدام شبكة تتكون 2.  
 أحادية الطبقة.

 في عملية تغذية مداخل  الشبكة في حالة كون الملف المشفر كبيراً.استخدام فكرة التشفير الكتلي 3.  
 القيام على توفير سرية عالية على )مصفوفة الوزن( الناتجة من عملية التشفير )مصفوفة المفاتيح(.4.  
   ( للحصول Hebbianوخاصة مع شبكة )الشبكات العصبية الاصطناعية تطبيق فكرة التهجين في 5.  

باستخدام  (Hebbian)في شبكة مثل. وممكن أن نستغني عن معادلة الوزن أقياسي وزن للحصول على 
 الخوارزمية الجينية. 

)شبكة  الكبس بالشبكات العصبية أسلوبعملية كبس لمصفوفة الوزن باستخدام  إدخال6.  
Backprobagation.لغرض تقليص حجم المصفوفة )    
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