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ABSTRACT 

This paper has developed a method for hiding in images, as it was first encrypt 

the secret message chaoticlly using the chaotic encryption algorithm and secondly 

execute the steganography in two phases, the first divide the cover image (.BMP, .PNG) 

to a group of sections (Blocks) with the diagonal sequence and make hiding using the 

cell of the least Significant Bit (LSB) within (Bytes) of certain randomly, and then using 

the Genetic Algorithm (GA) and working at the expense of Peak Signal to Noise 

Ratio(PSNR)  for each section after the steganography and then get the best PSNR 

value of the optimal section (ie, a better distribution of the random sites). The second 

include a final for all sections (Blocks) depending on the results of the first stage and 

the best for a random distribution of sites (Bytes) according to the results of genetic 

algorithm. 

Measures such as PSNR, BER, MSE and NC are used to prove the accuracy of 

the results and efficiency. The application implemented using Matlab 9. 

Keywords: Genetic algorithm, LSB, BMP, PNG. 

 

  خفاءالخوارزمية الجينية في تطوير طريقة للإ استخدام
 

 نادية معن محمد 
 كلية علوم الحاسوب والرياضيات

 ، الموصل، العراقجامعة الموصل
  28/06/2012تاريخ قبول البحث:                                    20/03/2012 تاريخ استلام البحث:

 الملخص

 استتلامامتشتتف ر الرستتالة ال تترية فوضتتويا   أولاتتت   إذفتتا الرتتو ،  خفتتا لإلطريقتتة  تطتتوير علتت البحتت   اشتتلمل
 (BMP,.PNG.) الرتو   الططتا  تق تي   ولت الأعلت  مترتلل  ،  خفتا الإثانيتا تطي ت  ، و خوا زمية اللشف ر الفوضوي 

رتتل أيميتتة الاليتتة الائاةيتتة الأطريقتتة ف هتتا   خفتتا الإ إجتترا و ( ذات ت ل تتل رطتتري Blocksالمقتتاط) ) مجموعتتة متت  إلتت 
((LSB  Least Significant Bit  ( (ضم  موارBytes   مع ئة وبشكل عشواةا، ث )الاوا زمية الج ئية  اسلامام
(GA )Genetic  Algorithm  واللتا تعمتل علتت  ت تاب(PSNR )Peak Signal to Noise Ratio  لكتتل

تت  أفضتتلوباللتتالا الحرتتوى علتت   خفتتا الإالمقتتاط)  عتتم  توزيتت) عشتتواةا  أفضتتل أيماتتالا)للمقطتت) ال PSNRقيمتتة للت
  ولت الأ(  الاعلمتا  علت  نلتاةل المرتلتة Blocksالمقتاط) )الئهتاةا لجميت)  خفا الإ إجرا الاانية فلشمل  أماللموار)(. 
 .( ت ب نلاةل الاوا زمية الج ئيةBytesتوزي) عشواةا للتموار) )  أفضلوالااصة 

 PSNR ،Bit Error Rate (BER) ( ،MSE) Mean Square Error سالمقايي اعلممت
 .Matlab 9باعتماد  فنفذالتطبيق  أما .لإثبات دقة النتائج وكفاءتها Normalize Correlation (NC)و

 . BMP ،PNGالالية الائاةية الارل ايمية، الاوا زمية الج ئية، الكلمات المفتاحية: 
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 المقدمة .1
رية للحفتتتال علتتت  أمئيتتتة الرستتتاةل المرستتتلة مئتتتل العهتتتو  القمنمتتتة  انتتتم يئتتتاا تاجتتتة ملحتتتة لإنجتتتا  وستتتاةل ستتت 

  ماللفة فا يلا المجاى ولكت  مت) تطتو  وستاةل الاترتاى وتطتو  اةوخروصاً فا ورم الحروب وظهرت يئاا طر 
تطتتو اً لاممتتة يتتلا الطتترن فكتتال أل ظهتتر اللشتتف ر  أكاتترعلتت  الحاستتوب أصتتبحم يئتتاا تاجتتة ملحتتة لإنجتتا  وستتاةل 

المعلومتتات إلا انتتة ستتهل الاكلشتتالأ ويمكتت  لأي ملطفتتل الل عتتب  تتة فكانتتم وبتتالر   متت   ونتتة طريقتتة ج تتم  لحفتت  
لتلا سرية وتفاظا عل  المعلومات وخروصا مت) ظهتو  وتطتو  شتبكة الانلرن تم  وأكارتطو ا  أكارالحاجة إل  تقئية 

ها ةسطة إخفاالرسالة المرسلة تكول   ر مرةية لأي شاص بوا ألاللي نعلمم عل  ميمأ  خفا ت  اللجو  إل  نظام الإ
 .[1] الف ميو( ،الرو   والئص،  اخل إتمى وساةل الاتراى )الروت

( بهملأ مئ) Hostملف تامل لها ) اسلامامالمعلومات   إخفا عل  انة ف  وعل   خفا نمك  تعريف نظام الإ
ري أي ملطفتتل ختتا جا متت  الشتتر بوجتتو   ستتالة ماليتتة  اختتل الملتتف الحامتتل، ويتتا وستت لة متت  وستتاةل الاترتتاى ال تت 

  أسلوب نافا وجو  الاتراى.
وتعئتتتا  Steganosلكتتتول متتت  المقطعتتت   تإلتتت  اللطتتتة ال ونانيتتتة و  أصتتتلهايرجتتت)  Steganography لمتتتة  لأ
إل و  .Covered Writing [5]ا الكلا ة أو الرس  والمعئت  الحرفتا لهتا الكلا تة المططتا  فلعئ Graphy أماالمططا  

ة نعزز اسلامام، وال ة للئقل ال ري للرساةل م   ول اكلشافهااسلامامانية إمك يا خفا الفاةم  المرجو  م  نظام الإ
 .[7] سرية الاترالات الشارية ويعم وس لة مهمة ل تراى خروصا عير الانلرن م

تطيتت  الاوا زميتتة الج ئيتتة بئجتتاا لإنجتتا  الحتتل المقيتتوى ) القريتتب إلتت  الماتتالا( فتتا الم تتاةل الملعلقتتة  تتالعلوم 
طييتتتة والهئمستتتة واللجتتتا  ، ت تتت  أنهتتتا اخلرتتترت الكا تتتر متتت  التتتزم  والجهتتتم المطلتتتوب لتتتمى مرتتتمما ومئهتتتا العلتتتوم ال

الم اةل، بملا م  بئا   أنواعواليرامل، وذلر م  خ ى إنجا يا خوا زمية عامة نعلمم عل ها فا تل ماللف  نظمةالأ
وصتية  تل م تألة مت  ت ت  تجت  خوا زمية خاصة لكل م تألة، مت) مراعتا  اللط  ترات ال زمتة اللتا تلئاستب مت) خر

 .[6]ونوع الييانات الم لاممة وطييعة  الة الهملأ والق و  لكل م ألة 
 لامم المالة الفوضوية فا تشف ر الييانات لما تملاز  ة م  خراةص مال اللعق م العتالا واللرترفات الط تر ت
قيمتتتة ابلماةيتتتة لئظتتتام معتتت   فمتتت   طتتتا إععئتتتم ف الح استتتية المعلمتتتم  علتتت  الديمتتتة الابلماةيتتتة. إلتتت   الإضتتتافةالاطيتتتة 

الفوضت  فتال تورت) المتمى البع تم ن تلح ل اللئيت   أنظمتةانة فتا  إلاالمعرولأ انة نمك  تور) الحالة الم لقيلية للئظام 
 [.9]  ة

 سابقة أعمال .2

رلتتترا ا (2010)عتتتام فتتتا ف ،بتتتاتا  الالمعلومتتتات متتت  ريتتتل  إخفتتتا ( فتتتا GAستتتلاممم الاوا زميتتتة الج ئيتتتة )أ  
تعمل عل  تقل ل اللشوية الحاصل فا الييانات ال رية المالية فا الرتو    خوا زمية ج ئية .El-Zouka,Hات  الب

ت ت   ، LSBواخرول طريقة لاسليماى  .Hsing,C ارلراعام . وفا نفس ال[5]%(57نلاةل تقا ب )وتققم  الططا 
وانضتاً  .[7اللحتولا ] LSB اسليماى  م الطريقة الاوا زمية الج ئية للبح  ع  الحلوى اللقرييية وسماسلامموا ف ها 

لقئيتتة علتت  ت تت  اعلمتتمت ال ،الاوا زميتتة الج ئيتتةجميتتم   الاعلمتتا  علتت   إخفتتا واختترول تقئيتتة  .Wang, Sh ارلتترا
ف هتتا( ج ئيتتا متت) الحفتتال علتت  خواصتتها الاترتتاةية  خفتتا ومتت  ثتت  تحتتمي  الئقتتات )اللتتا تتت  الإ LSB فتتا التتت  خفتتا الإ

ت وآخرول  .Mohamed,M ممقف (2011) عاماما فا  .[11] ليرعب اكلشافها  LSB  استة للطي ت  تقئيتة يج ئتة للت
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مفلاا اسليمالا ماالا تت  الحرتوى عليتة مت  خت ى الاوا زميتة الج ئيتة وذلتر للقل تل اللشتوية الحاصتل فتا  اسلامام 
 [. 8%(]58) نلاةل ج م  وتحققم م  خ لها الرو  

والحرتتوى علتت  توزيتت) عشتتواةا اماتتل  LSBللطتتوير طريقتتة  زميتتة الج ئيتتةالاوا  وفتتا يتتلا البحتت  استتلاممم 
 %(.  68و انم الئلاةل اللا الحروى عل ها ج م  ) خفا للإ

 مفاهيم عامة .3
 الخوارزمية الجينية 3.1

 متا ها لإنجتا  تتل الم تاةل المعقتم  وتح ت ئها، استلامامتعرلأ الاوا زمية الج ئية  أنها خوا زمية ذ يتة نمكت  
 John  البحت  الكفتو   المعلمتم  علت  مبتا ت الاخليتا  الطييعتا وعلت  الو اثتة، ابلكريتا العتال  يولانتم )اةت   طر تعم مت 

Holland   1975( عتام  ( فتا جامعتة ميشتيكالUniversity of Michigan إذ نشتر  حوثت ، ) ًعميتم  فتا يتلا  ا
يتتل   استتلامام  نظمتتةيتتات واليرمجيتتات والأالاوا زم المجتتاى ، و تتال الهتتملأ الأساستتا مئهتتا بئتتا  و تح تت   العميتتم متت 

 .[8]الاوا زمية
مجلمتت) عشتتواةا نماتتل مجموعتتة الحلتتوى،  تتل لول تتم الاوا زميتتات الج ئيتتة ب استتلاماميتتل  تتتل الم تتاةل المعقتتم   

( مع ئتة تترتبم مباشتر  بمالتة الهتملأ للم تألة المع ئتة، وبعتميا يتل  تعتميل يتلا  Fitnessتل تارتص لتة صت تية ) 
( Crossover) اللتزاو  ،(Selection) الانلقتا  الج ئيتة  معتام تجميتم مت  خت ى تطي ت  ال مجلمت)ول م المجلم) وت

 . [10]( وبرو   ملكر   وبالللا ) عل  أجياى يلا المجلم)  لح   تحق  شرت اللورفMutation) والطفر 
اللتتف فتتا أستتلوب تت ثابلتتة خطتتوا ايتت و ، الج ئيتتة  لاوا زميتتةل الاطتتوات الأساستتية تعتتم الج ئيتتة معتتام تال إل

اطتتوات تكتتول ملرا طتتة  عضتتها متت) التتبع  اليتتل   إل ،  متتاوتطييقهتتا ت تتب الم تتألة أو مجتتاى تطييقهتتا لها صتتيا 
الآخر، ولا نمكت  تطي ت  الاوا زميتة علت  أنتة م تألة متا لت  تطيت  جميت) يتل  الاطتوات وإلا تفقتم الاوا زميتة الج ئيتة 

  [3]( 1الشكل )لات  لحل. قيملها وفاةمتها فا إنجا  أو تح    ا

 

 

 

 

 
 

 

 الفوضى 2.3

  ر الاطية واللا تحمث تطو ا فا الدي  المحم   لئظام المعلومات،  نظمةواتم  م  ال لو يات اللا تربم الأ
اكلشالأ يلا الئظتام العشتواةا ثتو   ا ت الت  العميتم مت  القضتانا الملرا طتة ونظريتة الاستلقرا  وم تزات يئمستية  عم  اذ 

 (: المخطط العام للخوارزمية الجينية 1الشكل ) 
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رون للم  ز اللواقيت). استلاممم المالتة الفوضتوية  استاو للطتوير الئمتاذ  الرياضتية واجلتلبم العميتم مت  جميم  وع
 [. 2]الرياض      يب الح اسية العالية للديمة الابلماةية وتطييقاتها لمشاكل الحيا  ال ومية

. لتتوت  ايلمتتام 1960عتتام متتر   وى  استتلها لأ متمتت  اللتتاالتتمواى الفوضتتوية و  أنتتواع تتتمالمالتتة اللوج تتلية ا تماتتل
يا يتتل  المالتتة يتتا قتتي  عشتتواةية تمامتتا فتتا أال الدتتي  المحتتم   اللتتا تئشتت  إذالكا تتر بهتتا لمتتا تملتتاز  تتة متت  خرتتاةص، 

صيطلها )عل  الر   م  انها تق) ضم  تمو  مع ئة(، ويتل  الدتي  لاتلكتر  تلت   عتم عتم  مت  التمو ات، وايت  صتفة 
اللما تتل الرياضتتا امتتا بلماةيتتة ممتتا جعلهتتا ذات ايميتتة عاليتتة فتتا مجتتاى اللشتتف ر. لهتتل  المالتتة يتتا ت استت لها للديمتتة الا

 [ 4] ممال  المعا لة اللاليةفهو للمالة 
Xn +1 = µ (1-Xn ) Xn                                                                                ............................... (1) 

 ت   ال 
+1 nX   و   (0, 1)يا عم  تديقا يلراوا بnX ،و تماتل الديمتة الابلماةيتة(µ)   قيمتة موجبتة تلتراوا قيملهتا بت 

  [ 2( ]2لات  الشكل ) .(0, 4)
 
 
 
 
 
 
 
 
 
 

 الكتابة المغطاة في الصور 3.3

نتات ال ترية ا فتا الكلا تة المططتا  بوصتفها تتام  للييااستلامامتعم الرو  الررمية م  أكار الوستاةم الملعتم   
فتتا تضتم   الييانتتات ضتتم  الرتتو   شتت وعا خفتا ومت  أكاتتر طراةتت  الإ وذلتر   تتيب انلشتتا يا الواست) علتت  الإنلرنتتم.

، إذ ت تتليمى الاليتتتة الائاةيتتة الأرتتتل أيميتتة متتت   تتل نقطتتتة LSB)الررميتتة طريقتتة إ ختتتاى الاليتتة الائاةيتتتة الأرتتل أيميتتتة )
  .[1]نات ال ريةضوةية فا الرو  الررمية  الية ثئاةية م  الييا

  والاانيتة مت  الئقتات الضتوةية مت)  قتا  العت   البشترية   تر ولت نمك  أل ت ليمى الالية الائاةية الأرتل أيميتة الأ
رتتا    علتت  تم  تتز الفتترق بتت   الرتتو ت   ويئتتاا أشتتكاى ملعتتم   لهتتل  الطريقتتة إذ نمكتت  نشتتر الرستتالة ال تترية  رتتو   

أو نمكت  اخليتا   عت  المئتاط   ةلمولتم أ رتام عشتواةي Seed)نعم بل   ) مفلاا سري  اسلامامعشواةية عل  الططا   
 .[7][8]للضم   الييانات فا الرو    الاعلما  عل  خراةص الرؤية للإن ال  تالأرل تأثراً  اللشويا

 خوارزمية التشفير الفوضوي  . 4

  [4][9] اأت ما ن اخطواته ( وتللاصText Secretال رية ) رسالةللشف ر ال يل  الاوا زمية ت لامم

 

 لدالة اللوجستيةاالبياني التشعبي لسلوك  الرسم :(2)  الشكل
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 (. S'الائاةية )ال رية  رسالةررا   ال  (1الخطوة )
  ح   ال  ،اللشف ر( اال مفلاتم  نعي)اللل 0X  ,µالديمة الابلماةية لكل م   إعطا   (2الخطوة )

0X  (1,0)  ،µ    ,3.5][4 (  0، ويتل  الدتيX ،µ  لابتم مت  الاتفتاق عل هتا متاب   المرستل والم تلقيل ريتل )
 اليم   العمل.

 (.1المعا لة )وت ب  (nحج  ) ( Rتديدية ) أ رام  تول م سل لة (3الخطوة )
  الآتية المعا لة اسلامامال  سل لة ا رام ثئاةية   الئاتجة  تحويل ال ل لة (4الخطوة )

 

                             0.5  <  iif   R     0     

(2)  ..................                                     i   =R' 

                                    0.5  >   iif   R           1          
   الآتيةالمعا لة  اسلامام(  S'ال رية ) رسالة  تشف ر ال(5الخطوة )

 

       S'' (i) = S' (i)     R'i                  ........................ (3) 

 :   الت 

i= 0,1,2,..........., n. 
 ( يوضح عملية تشفير الرسالة السرية.3والشكل )

 

 
 

 المطورة خفاءخوارزمية الإ .5

 LSBطريقتتتة  استتتلامامالتتتئص المشتتتفر فوضتتتوياً ضتتتم  الرتتتو   الططتتتا    إخفتتتا فتتتا يتتتل  الاوا زميتتتة تتتت  
تتتت  . GA استتتلامام( المحتتتم   خفتتتا لإالعشتتتواةا للمقطتتت) الماتتتالا )مفلتتتاا ا خفتتتا المطتتتو    عتتتم تحميتتتم خريطتتتة الإ

الاستتلفا   متت  الواجهتتة الااصتتة  الاوا زميتتة الج ئيتتة الملحقتتة بلطتتة متتات ب للئف تتل عمتتل الاوا زميتتة الج ئيتتة  عتتم 
اللتتتماخل  اللتتماخل متت  نتتوع ،stochastic uniformعمليتتة الانلقتتا  متت  نتتوع انلقتتا  الأشتتكاى المئلظمتتة تحميتتم 

 المطو    خفا خطوات خوا زمية الإ يئاو  .adaptive feasibleلطفر  م  نوع او  scatteredبمالا المشلم الإ
 (.Cرو   الططا  )الررا   1. 

 .(The Prophet Mohammed GBUY is My Teacher) (Sررا   الرسالة ال رية ) 2.

 (.'S سالة ثئاةية ) إل ( S)ال رية  رسالةالتحويل  3.

 .(n)الائاةية ال رية  رسالةالت اب طوى  4.

 خوا زمية اللشف ر الفوضوي. اسلامامتشف ر الرسالة ال رية   5.

 ( بل ل ل رطري.Blocksمقاط)) 4( إل  Cتق ي  الرو   الططا  ) 6.

 مقاط) أخرى بئفس الل ل ل القطري. 4تق ي   ل مقط) م  المقاط) ال ا قة إل   7.

 .خفا ( الإBytesعشواةية للحميم موار) ) أ رامتول م  8.

( Blocks( ضتم  المقتاط) )8( المحتم   عشتواةيا فتا الئقطتة )Bytesالرستالة ال ترية ت تب الموارت) ) ا إخف 9.
 (. (LSBفا الالية الائاةية الأرل أيمية  خفا طريقة الإ اسلامامفا الرو   الططا   

 تحميم المعام ت الم لاممة فا الاوا زمية الج ئية و الآتا  10.

 المشفرة  السرية رسالةال التشفير الفوضوي   السرية رسالةال

 ة    السري رسالة(: تشفير ال3الشكل )         
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a.  ، عمليتة  ألو إنشا  الج ل الابلماةا نقطتة الانطت ق فتا تتل الم تألة،  نعم ت   مجلم) ابلماةا م  الأفرا
(، ورتتم تتت  اخليتتا  عتتم  أفتترا  الج تتل فتتا يتتل  Randomly)  طريقتتة عشتتواةية مبئتتا  الج تتل الابلتتماةا تمتت 

تتت   رستتتالةالطتتتوى اً لم تتتاوي(( ، وطتتتوى الكروموستتتوم Blocks)عم  المقتتتاط) )عئرتتتر16الم تتتألة م تتتاويا  لت
 .(n)اةية الائال رية 

b.  الة الليارة (fitness function)    للاوا زمية الج ئية  اعلما  معا لةPSNR    :[9]   
 

PSNR=10log10[Cmax 2/MSE]                               ..........................................(4)   

 
MSE=1/(N*M)* ∑N

i=1∑
M

j=1 (C(i,j)-ST(i,j)) 2        ……………...…………...(5)  

 إذ أل      
N,M . أ عا  الرو   الططا   

 C، STعل  اللوالا.  خفا   الرو   الططا  ريل وبعم الإ 
Cmax          أعل  قيمة لونية فا الرو  . 

c.  عملية الانلقا  م  نوع انلقا  الأشكاى المئلظمة.stochastic uniform  
d.  اللماخل الابمالا المشلم  اللماخل م  نوعscattered. 
e.   الطفر  م  نوعadaptive feasible.  
f.   الابلماةا وتول م مجلم) جميم م  خ ى تكرا  الاطوات )م (تعميل المجلمb   الe  لح   تحقت  شترت )

 .()نليجة اللجا ب( 100العم  =الحم الأعل  لعم  الأجياى اللا يل  تول ميا للحل الأمال اللورف )
( للمقطتت) الماتتالا وت تتب اللوزيتت) العشتتواةا PSNRاعلمتتا  نتتاتل الاوا زميتتة الج ئيتتة الملماتتل  تتأعل  قيمتتة ) 11.

 (.16)خ رالمقط) الأعمامي) المقاط)  ج خفا الإسيجري ( خفا ( المحم   فية )مفلاا الإBytesللموار) )

(، (LSBطريقتتتة  استتتلامام(  16) تترخفتتا المقطتتت) الأ خفتتتا طتتتوى الرستتالة ال تتترية الائاةيتتة ومفلتتتاا الإ إخفتتا  12.
ستتياف  فتتا اليتتم  خفتتا متت   تتل  ايتتم، ومفلتتاا الإ وى ح تت  ال طتتوى الرستتالة ال تترية ستتياف  فتتا اليتتم الأ

 الاانا م   ل  ايم.

 ( . (Stego-imageخفا عرن الرو    عم الإ 13.

  ( ROSE.BMPالمطو   عل  صو    ما نة ) خفا الإ يوضح خطوات عمل خوا زمية (4شكل )ال

 
 المطورة  خفاء(: مخطط خوارزمية الإ4الشكل ) 
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 المطورة خوارزمية الاسترجاع .6

( الابلماةيتتتة الم تتتلاممة فتتتا عمليتتتة اللشتتتف ر،  متتتا 0X  ,µال المرستتتل والم تتتلقيل ستتت لفقال م تتتبقا علتتت  قتتتي  )
ة ذات ستترية وذلتتر عتت  طريتت  رئتتا  ماليتت  خفتتا  تتل متت  طتتوى الرستتالة ال تترية ومفلتتاا الإ إخفتتا ستت لفقال علتت  مورتت) 

  ج م . وال خوا زمية الاسلرجاع سلئفل  الاتا 
  . خفا ررا   الرو    عم الإ1. 
 بل ل ل رطري.( Blocksمقاط) )م  ال  4تق ي  الرو   الططا  إل  2. 
 انضا. بل ل ل رطري ( و Blocksمقاط) ) 4تق ي   ل مقط) م  المقاط) ال ا قة إل   3.

 .((LSBطريقة  اسلامام(  16المقط) ) م طوى الرسالة ال رية  اسلرجاع 4.

 .((LSBطريقة  اسلامام(  16(( م  المقط) )Bytes)الل ل ل العشواةا للموار) ) خفا مفلاا الإاسلرجاع  5.

 . خفا مفلاا الإ الاعلما  عل   م  مقاط) الرو  الرسالة ال رية اسلرجاع  6.

 قتتتتتتي  يتتتتتتة اللشتتتتتتف ر الفوضتتتتتتوي وبالاعلمتتتتتتا  علتتتتتت  خوا زم استتتتتتلامامفتتتتتتر تشتتتتتتف ر الرستتتتتتالة ال تتتتتترية الم تتتتتتلرجعة   7.
(0X  ,µالملف  عل ها ) .م بقا 

 .الم لرجعة الرسالة ال ريةعرن  8.
 

  (ROSE.BMPعل  صو    ما نة ) خوارزمية الاسترجاع المطورةخطوات عمل ( يوضح 5والشكل )

 
 (: مخطط خوارزمية الاسترجاع المطورة 5الشكل ) 

 مثال تطبيقي .7

(  ططتا ، 6( الموضحة فا الشكل)PNG.SS1  المطبقة فا يلا البح ، ت  اعلما  الرو   )للوضيح الفكر  
 When Iam wrong no one forget                                            والئص الآتا بوصفة نراً سرياً 

  

 (: الصورة الغطاء 6الشكل )
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وعمَيما مفلاتتا اللشتف ر  µ= 4و  0X=0.927 عم تحميم  اللشف ر الفوضوي   وفية إسلاممم المالة اللوج لية ▪
 (.8( و)7للحروى عل  نص مشفر فوضوياً لات  الشكل   )

 
 

 
 
 
 
 

 المطو     وتشمل الآتا  خفا خوا زمية الإ ▪
    ولالمرتلة الأ 

 16مقتتتاط) بل ل تتتل رطتتتري وإعتتتا   العمليتتتة علتتت   تتتل مقطتتت) ل ئتتتلل  ةتق تتتي  الرتتتو   الططتتتا  إلتتت  أ بعتتت  1.
 .اً طعمق

 عشواةية  عم  الموار) فا  ل مقط). ماً   أ رامتول م  2.
  (6 ،9،5 ،1،4 ،2،3 ،12 ،7،11،8،10،16 ،19 ،20 ،15 ،14 ،22،34 ،13 ،18 ،23 ،37 ،24 .) 

 ( لكل المقاط).LSB) خفا تطي   الإ 3.

( متات بم  الواجهة الااصة  الاوا زمية الج ئيتة الملحقتة بلطتة   الاسلفا  )الاوا زمية الج ئية طي   ت 4.
 (.1للمقاط). لات  الجموى) PSNRوإنجا  قي  

 

 
 GAبعد تطبيق   (ROSE.BMPلصورة ) PSNR(: قيم 1الجدول )

block PSNR 

1 32.5036 

2 40.0348 

3 50.1719 

4 47.6298 

5 31.8792 

6 25.8971 

7 37.7410 

8 41.9170 
 

block PSNR 

9 30.8819 

10 44.2655 

11 42.6103 

12 55.2106 

13 23.4237 

14 54.2550 

15 52.8794 

16 53.3549  
    

 .PSNR (55.2106)قيمة للت  أعل تحميم  5.

0     1     1     1     0     0     1     1     
0     1     1     1     0     1     0     0     
0     1     1     0     0     1     0     1     
0     1     1     0     0     1     1      1    
0     1     1     0     0     0     0     1     
0     1     1     0     1     1     1     0     
0     1     1     0     1     1     1     1     
..................... 

 النص السري الثنائي (: 7الشكل ) 

1     1     1     0     1     0     0     0     
1     0     1     0     0     1     0     0     
1     0     0     1     0     0     1     0     
0     1     1     1     0     1     0     1     
0     1     0     0     1     1     0     0     
0     0     0     0     0     1     0     1     
0     0     0     1     1     0     1     1    
.......................   

 لمشفر النص السري ا(: 8الشكل ) 
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الطفتتتر  واللتتماخل لحتت   تحقتت  شتتترت  إجتترا تعتتميل المجلمتت) الابلتتماةا وتول تتم مجلمتتت) جميتتم متت  ختت ى  6.
)نليجتتة  100ويتتو العتتم   الحتتم الأعلتت  لعتتم  الأجيتتاى اللتتا يتتل  تول تتميا للوصتتوى للحتتل الأماتتلاللورتتف )
  .(اللجا ب(

 خفتا توزيت) عشتواةا للإ أفضتل( )14للمقطت) الماتالا)PSNR   (82.2950) أعلت الحرتوى علت   7.
 (.2للمرتلة الئهاةية(. لات  الجموى) إخفا بوصفة مفلاا  واعلما  

 

 GA( بعد تطبيق ROSE.BMPلصورة )النهائية  PSNR (: قيم 2الجدول )
block PSNR 

1 52.5046 

2 40.8788 

3 56.1678 

4 66.6246 

5 54.8762 

6 32.8956 

7 46.7410 

8 55.9170 
 

block PSNR 

9 40.8585 

10 47.2895 

11 42.9103 

12 77.2106 

13 43.4236 

14 82.2950 

15 70.8704 

16 74.3543  
 المرتلة الاانية  

 فا مقاط) الرو  . خفا ( للئف ل عملية الإخفا للإإعلما  ناتل الاطو  ال ا قة )اللوزي) العشواةا 
وطتوى التئص  خفتا ماتل  تارا المقتاط)، بتل نشتلمل علت  مفلتاا الإ خفتا يتل  فيتة الإ ( لا16المقط) )م تظة  

 ال ري.
  وتشمل الآتاالمطو      الاسلرجاعخوا زمية  ▪

 .اً مقطع 16عل   ل مقط) ل ئلل مقاط) بل ل ل رطري وإعا   العملية  ةتق ي  الرو   الططا  إل  أ بع 1.

 (.16وطوى الئص ال ري م  المقط) ) خفا اسلرجاع مفلاا الإ 2.

لاتتتتتت   (.LSB)طريقتتتتتة  استتتتتلاماموب خفتتتتتا علتتتتت  مفلتتتتتاا الإ  الاعلمتتتتتا استتتتتلرجاع التتتتتئص ال تتتتتري المشتتتتتفر  3.
 (.9الشكل)

 
 
 
 
 
 
 

(  µ= 4و  0X=0.927عل  قي  ) اللشف ر الفوضوي  الاعلما   اسلامامفر تشف ر الئص ال ري الم لرج)   4.
 الملف  عل ها م بقاً ب   المرسل والم لقيل للحروى عل  الئص ال ري 

1     1     1     0     1     0     0     
0     1     0     1     0     0     1     
0     0     1     0     0     1     0     
0     1     0     0     1     1     1     
0     1     0     1     0     1     0     
0     1     1     0     0     0     0     
0     0     0     1     0     1     0     
0     0     1     1     0     1     1    
.......................   

 

 لمشفر( ا) المسترجع النص السري (: 9الشكل )       
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When I am wrong no one forget 

 مقاييس الكفاءة .8

اسلاممم المقاييس اللاليتة لديتاو  فتا   الطريقتة المطتو    الإضتافة إلت  مديتاو ن تبة الضوضتا   الرتو    
PSNR   ون بة الاطأ  الرو  MSE [9] المل و ي  سلفا  

• NC))Normalize Correlation: الفترق بت   الرتو   الاصتلية)الططا ( والرتو    ح تابلم ن تلام
 وت ب المعا لة الآتية  خفا الئاتجة  عم الإ

..........................(6)                    2[C(i,j)]j=1  
M∑i=1

NC(i,j)ST(i,j)/ ∑j ∑iNC=∑           

 

• Bit Error Rate (BER)  :وت ب لقياس نسبة الخطأ )عدد الخلايا الخاطئة المسترجعة( م ن لام
 : المعا لة الآتية

BER=(no. of wrong bit/no. of original bit)*100                           ..................(7) 

 
 : (ROSE.BMP)على الصورة الجدول الأتي يوضح النتائج النهائية بعد تنفيذ الطريقة المطورة 

 

 

 (ROSE.BMPالطريقة المطورة على صورة ) : نتائج تنفيذ(4الجدول )
Block MSE PSNR NC BER 

1 0.029 42.7036 0.946 0 

2 0.022 50.1348 0.961 0 

3 0.015 60.8719 0.981 0 

4 0.011 67.5298 0.992 0 

5 0.021 51.8792 0.965 0 

6 0.018 55.8971 0.975 0 

7 0.017 57.7810 0.977 0 

8 0.025 46.9175 0.957 0 

9 0.028 43.8819 0.949 0 

10 0.019 54.2605 0.972 0 

11 0.020 52.6103 0.968 0 

12 0.013 64.2105 0.987 0 

13 0.026 45.4233 0.952 0 

14 0.009 68.2566 0.998 0 

15 0.014 62.6794 0.984 0 
 

 . خفا مفلاا الإو  طوى الرسالة ال رية خفاءاستخدم لإ 16لمقطع   ا (1) م تظة
 .الم لاممة الإمكال تكوي  مال يلا الجموى لكل صو   م  الرو     (2) م تظة
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الئاتجة لجمي) المقاط)  انتم معظمهتا  BERقيمة ت  الاسلئلا  إل  أل م  خ ى الئلاةل الموضحة  الجموى 
كامتتل وبشتتكل صتتحيح وبتتمول أي أخطتتا .  متتا ال الرتتو   ريتتل وبعتتم م تتاوية للرتتفر ممتتا نعئتتا استتلرجاع التتئص  ال

 الموضحة  الجموى. NCتط  ر واضح للعيال ويلا واضح م  خ ى قي  اى  أيتحوي  لا خفا الإ
( ذو الديمتة المالت  14ويو المقطت) ) خفا الاوا زمية الج ئية ت  تحميم المقط) الماالا للإ اسلامامم  خ ى 

 م  ب   قيمها(.  )اكير قيمة PSNRللت 
كانتم  MSEفكانم ا ليها رل لة، ويمك  م تظة ال ارل قيمة للت  الموضحة  الجموى MSE الئ بة لدي   أما
 ( .PSNR()اللي نملر أعل  قيمة 14للمقط) )

 الاستنتاجات .9

 أثيلم الئلاةل رو  و فا   الطريقة المطو  . 1-
وذلتر مت  زيتا   سترية الطريقتة المطتو    إلت ف ر الفوضتوي يت  ي خوا زميتة اللشت  استلامامتي   أل تشف ر الئص   2-

 خ ى ت اسية الاوا زمية للديمة الابلماةية لمالة الفوض  الم لاممة )المالة اللوج لية(.
صتتتعوبة و  خفتتتا زيتتتا   ستتترية الإ إلتتت يتتت  ي  بل ل تتتل رطتتتري  مقتتتاط) إلتتت لرتتتو   اتقئيتتتة تقطيتتت)  استتتلامام لأتيتتت    3-

 مالية.الكشف ع  المعلومات ال
 .( GA الاوا زمية الج ئية ) اسلامام خ ى  م PSNR للت الحروى عل  قيمة مال ت   4-
(  والطفتر  مت  Stochastic uniform( والانلقا  م  نتوع )Scatteredاللماخل الابمالا م  نوع ) اسلامامل أ 5-

ل  أفضتل الئلتاةل ) قيمتة ال  الحروى ع ي  ي (  GA( فا الاوا زمية الج ئية )Adaptive feasibleنوع )
 .(خفا اي )ن بة تشا ة صو   الططا  ريل وبعم الإ( PSNRمال  للت 

 زيا   سرية الطريقة المطو  . إل ي  ي  خفا اللشف ر م) الإ اسلامامتي   أل  6-

 التوصيات .10

 .DES, RSA  طريقة للشف رأخرى ل اة  طر  اسلامام  1- 
 . DWTأوDCT ة  طريق خفا أخرى للإاة  طر  اسلامام  2- 
 المئط  المضيب. أو  الشبكات العريية خفا الإفا تقئيات ذ اةية أخرى  اسلامام  3- 



 نادية معن محمد 
 

 

46 

 المصادر
المعلومتتتات الكلا تتة الماليتتتة والع متتة الماةيتتتة  ، إثتترا  للئشتتتر  إخفتتا ( ،  2008الحمتتاما ، عتت   ت تتت  ،)  [1]

 .واللوزي)

 اللشتتتتف ر الفوضتتتتوي  ،2010 ،ايتتتت لأ استتتتامة ،ج تتتتم عيتتتتم الم ،متتتت    جتتتتا   ،ستتتتع م ،ستتتتج  جاستتتت  ،القتتتتمو  [2]
، (3( العتتتم )7مجلتتتة الرافتتتمي  لعلتتتوم الحاستتتوب والرياضتتتيات المجلتتتم ) ،مفلتتتاا المديتتتاو الح تتتوي   استتتلامام 

 .187-186الرفحة 

 إل الاوا زمية الج ئية فا مطا قة الرو  ،  سالة ماج ل ر مقممة  اسلامام،  2003 ش ر،  رول سال ،   [3]
 .، جامعة الموصلوم الحاسوب والرياضياتكلية عل

[4] Ahmad, Musheer and Alam, M. Shamsher, 2009, "A New Algorithm of 

Encryption and Decryption of Images Using Chaotic Mapping", International 

Journal on Computer Science and Engineering, Vol.2, No.1, page 47.  

[5] El-Zouka, H.A, (2010), "Distortion Free Steganography System Based on  

Genetic Algorithm ", Journal of Information Hiding and Multimedia Signal 

Prossing . Vol. 1, No. 1, page 11. 

[6] Gen, M. , (2000), " Genetic Algorithms and Engineering Optimization ", John 

Wiley and Sons, Inc.   

[7] Hsing,C., Jeng,S., (2010), "Transforming LSB Substitution for Image-based 

Steganography in Matching Algorithms" , Journal of Information Science and 

Engineering .  

[8]  Mohamed, M., Al-Afari, F & Bamatraf, M., (2011), " Data Hiding by LSB 

Substitution Using Genetic Optimal Key permutation ", International Arab 

Journal of e-technology, Vol.2, No.1, pages 11-13.  

[9]  Mohammad, Shaimaa Sh., (2011), "Encryption and Hiding Water-marking Using 

A Chaotic Modified Wavelet Transform",Raf. J. of Comp. & Math’s,Vol. 8, No. 

2, pages 89-90. 

[10] Rutkowski, L.S., (2010), "Artificial Intelligence and Soft Computing" Springer– 

Verlag Berlin . 

[11] Wang, Sh., Yang, B. & Niu, X., (2010), " A Secure Steganography Method based 

on Genetic Algorithm ", Journal of Information Hiding and Multimedia Signal 

Prossing . Vol. 1 , No. 1, page 28. 

 


