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ABSTRACT 
With the development of the Internet, technological innovation and the 

availability of information emerged new computer security threats. The researchers are 

developing new systems known as Intrusion Detection Systems IDSs for detecting the 

known and unknown attacks.  IDS have  two approaches depending on the detecting 

theories: Misuse Detection and Anomaly Detection.  

This paper aims to design and implement  a misuse  network intrusion detection 

system based on Genetic Algorithm. The efficiency of using GA for building IDS based 

on NSL-KDD is verified. For rules generation NSL-KDD Data Set is used which 

include, KDDTrain and KDDTest, 125973 and 22544 records respectively, each record  

consists of 41 features and one class attribute for specifying   normal and abnormal 

connection (complete train and test data are used), In order to get rid of redundancy and 

inappropriate features Principal  Component Analysis (PCA) is used for selecting (5)  

features.  

Number of experiments have been done. The experimental results show that the 

proposed system based on GA and using PCA (for selecting five features)  on NSL-

KDD able to speed up the process of intrusion detection and to minimize the CPU time 

cost and reducing time for training and testing, that the detection rate: 91.6%  and false 

alarm is: 0% and classification rate  (DoS 93.48 %), (Normal 99.52%) , (Probe 

81.16%), (R2L 69.47%), (U2R 32.84%). C# programming language is used for system 

implementation.  

Keywords: Genetic Algorithm, Network Intrusion Detection System, NSL-KDD Data. 
 

 NSL- KDDطبيق الخوارزمية الجينية في نظام كشف التطفل الشبكي باستخدام بيانات ت
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 جامعة الموصل ، ب والرياضياتو كلية علوم الحاس
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 خصالمل
مععت ورععون انت رتععك واا تععان ال توولوجيععا ووععو ر المعلومععات منععرت ونة ععةات امويععة جة ععة   لل عع  ات  و  يععة 

 IDSالت عععععا ععععععا الندمعععععات الدة عععععة  والمعرو عععععة ععععععون ال عععععاتطول ات معععععة امويعععععة عر عععععك   ت معععععة   عععععا ال ر عععععل 
(Intrusion Detection Systems هواك توعال معا ات معة   عا ال ر عل اع معا ا علع  ) ى ت ريعات الت عاه همعا

 .إساء  انس خةامه و  ا ال ذوذ ك ا
 Network Intrusion Detection) نععةا ال حععى إلععى وتععمي  ووو كععذ ت ععام   ععا ال ر ععل ال عع    

System) (NIDS)   عا إسعاء  انسع خةام   Misuse Detection ل ولكعة و  .واع معا ا علعى الخوانيميعة الدكويعة
( سععدل اوتععاي و ياتععات 125973  ال عع  و نععما اياتععات وععةني  )NSL-KDDاتععات القواعععة وعع  اع مععا  مدموعععة اي

مكعة  معت عوعوال تحعة  تعوص انوتعاي اهعو  41( سدل اوتعايه تكعى تح عول  عل سعدل اوتعاي علعى 22544اخ  ان )
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كلععة عبيععع  ام ذععاذه )ووعع  اسعع خةام مدععاميت ال ععةني  وانخ  ععان  املععة(ه وللعع خلض مععا المكععةات ال ا نععة والمكععةات القل
 ( مكةات 5نخ يان ) PCAال ا ة  و   اس خةام  خوانيمية  وحلكل المر  ات الأساسية 

وعع  إجععراء عععة  مععا ال دععانب المخ ل ععةه وامنععرت الو ععا ا ال دريبيععة الل الو ععام المق ععرع للخوانيميععة الدكويععة مععت 
PCA  اخ يان خمس مكةات على اياتات NSL-KDD  ر عل ووتعوي نا معت قا ن على وسريت عملية الت ا ععا ال

Detection Rate  (91.6%  )ووقلكعععل يمعععا ال عععةني  وانخ  عععانه تكعععى ال عععك تسععع ة الت عععا  المععععالاوقلكعععل يمعععا 
 Classification ( ، و  اتعك تسع  ال تعوي  )%0 مقعةان ) (False Alarm Rate)  التعاذب الإتعذانوتسع ة 

Rate ) ( DoS 93.48 % ( ، ) Normal  99.52 % )( ، Probe 81.61 % ( ه) R2L 69.47 % ه)      
( U2R 32.84  %   ) ي س  ذانبال ة فيدو اس خةمك (Visual C# 2008)  

  NSL- KDDاياتات ، ت ام   ا ال ر ل ال    ، الخوانيمية الدكويةالكلمات المفتاحية: 
 

 المقدمة 1.
ى ييا   تانت ال عرض إلل انس خةام الم ةا ة ل   ات الحاسوب    العة ة ما جوات  الحيا  ا ى إل

(ه واس نلاك متا ن الحاسوبه واخ راق السرية  Vulnerabilitiesواي تا  عة  الط رات ) للندماته
((Confidentiality  ووتاملIntegrity)[ الأت مة )12 ] 

 وقة اس خةمك عة  آليات ل و كر الحماتة مطل الدةان الوانل والمنا ات ال كروسية وال   كر وغكرها ما 
 معالدة م  لة ما، قام المناجمول  امويةسسة مؤ  تلما قامك  هالمخاعر مايالك موجو  الأمويةه غكر الل  لياتالآ

اواء ات مة   ا ال ر ل  مما ا ى  إلى  هلمناجمة الو ام غكر معرو ة ال حى لإتدا  ث رات جة ة  واا تان هدمات 
 [ 4 ر لكا ]ول حة ة ال نة ة الةاخل  ما قبل الملمراق ة سلوك الو ام 

 اتك محاونت ال اتطة و   1980   سوة   Denningتموذج لت ا ال ر ل ما قبل ال اتطة اقةم اوي 
و    1990و ةاتة عام  1980 قكق  و كا تناتة عام  ر ة  على  يفية وتويا تماذج   ا ال ر ل    ل   وء و مم 

ل هذه الوماذج م  قة ما  ناء  إكطر ذكوعاَ  و ق الإتتا ية ال    اتك الأا الةما اكا الأت مة الخبكر  مت الرر 
المعر ة الم  س ة لسلوك انوتاي انع يا ل وانوتانت غكر  تولك 1990و   عام المعر ة لخبراء الأموية 

واعق  هذه ال  ر  اه مام  حط  واست    وروير    [10,6] و ام الكةول إلى الو ام الأوووماوي  الع يا تة ما نا
ا ت     ا ال ر ل وال    ال لنا القةن  على ال عل  وال تي  مت البكئة ال   ية للحتوي على  الدكل القا م م

 Fuzzyا نل ا اء  واس خةمك هذه الو   الدة ة  وال قويات الذ ا ية مطل ال   ات العتبيةه والمورق المنب  )

Logic ه واذدان المتواه والخوانيمية الدكوية  نلًا عا ووقك  البعععياتات) (Data Mining ه ووقوية الو كل)
  [14]  المويعة  (    ات مة   ا ال ر لMobile Agentالم عععوقل ) 

( Adhitya Chitturاوده ال اتطول  إلى اس خةام الم اهي  الذ ا ية لحل  م  لات اموية  اس خةم ال اتعى )
 عول هعذه الخوانيميعة خيعانا مم ووعا ل ولكعة  [ مونداً  ريةاً للت ا عا ال ر ل  اس خةام الخوانيميعة الدكويعة واخ  عان5]

الأتمععوذج  عع  ات مععة   ععا ال ر ععله مع مععةا علععى الععذ اء انصععرواع   واثب ععك الو ععا ا إل الخوانيميععة الدكويععة قععا ن  
عاع معا  اوداع على وولكة تموذج سلو   ودريب   قكق ما وةني  البياتات والقعةن  علعى وربكعق المعر عة ال دريبيعة اودع

 تسبق ال عامل معنا اياتات ل  
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[ وقلكل المكةات  اس خةام وحلكل  24] et al.) (Zorana Bankovicاق رع ال اتطول  2007   عام و 
المر  ات الأساسية ) و  اخ يان ثلاث مكةات (  و  وربكق الخوانيمية الدكوية على مدموعة مخ عان  ما اياتات 

   ما الندمات   ما و  وتوي  مدموعة مخ ان  ,(KDDال ةني  وانخ  ان)

[ ت ام   ا  ور ل ال ذوذ  اس خةام 16( ]  et al. Shilpa lakhinaقةم ال اتطول  ) 2010و   عام 
(  وقللك الخوانيمية المق رتة PCANNAخوانيمية وحلكل المر  ات الأساسية وال   ات العتبية انصرواعية )

 تماذج ال ةني  مخ ان  ما مدموعة  كاس خةم ( على ال وال ه وقة%70(ه )%40وقك ال ةني  وانخ  ان إلى )
  KDD-NSL وانخ  ان

[ اس خةام وقويات 22( ]Prof. Neetesh Guptaو  (Ritu Ranjaniاق رع ال اتطال  2010و   عام 
(  (SOM( لت ا ال ر له تكى اس خةمك ال   ة العتبية انصرواعية Soft Computingالحوس ة المرتة ) 

Self Organize Map  متK-Means Cluster ه و  وةني  الو ام  على مدموعة  رعية ما اياتاتNSL-

KDD( وقة اوضحك الو ا ا ال تس ة   ا ال ر ل ل   ة  SOM ا نل ما خوانيمية )K-Means   علماً ال
(ه اما تس ة   ا ال ر ل  0.5وتس ة الإتذان التاذب )% %64)( ال ك )SOMتس ة   ا ال ر ل ل   ة ) 

 ( %1( وتس ة الإتذان التاذب ال ك )%60) ال ك  K-Meansلخوانيمية 
اس خةمك الخوانيمية الدكوية ل روير قواعة للوصوي إلى ال   ةه وهذه القواعة وس خةم لل مككة اكا 

 انوتانت الربيعية وال اذ   وو كر انوتانت ال اذ  إلى ات مالية وجو  ور ل   
ال عع  اصعع حك معيععاناً  عليععا نخ  ععان ات مععة   ععا   [ علععى العع ر لات7]  NSL-KDDاسعع خةام مدععاميت وعع 

ال ر ععل  وال اتععة مععا اسعع خةام هععذه البياتععات  وتنععا القاعععة  الأساسععية الم عع ر ة لأغلعع  ال ععاتطكا العععاملكا  عع  مدععاي 
 ات مة   ا  ال ر ل وال   ما خلالنا     المقانتة  اكا ال قويات الأخرى  

   ات مة   ا ال ر له  نو تحسا ا اء ال توي   ال حى عا   اس خلاص المكةات اتة المواضيت الر يسية
مدموعة  رعية للمكةاته ووتوي  اياتات ال ةني   تون  ا نل  و   مسالة  ناء المكةات ال عةتة تم ا ل عض 
  المكةات ال وتول قلكلة ال ا ة  او عةتمة ال ا ة  وإيال نا منمة جةاه مت ذلك قة و سب     إن اك ا اء المتو ات  

وهذا من  جةا عوة و نكل الت ا ال عل  لأت مة   ا ال ر ل  لذلك و     هذا العمل اخ يان ا نل المكةات  
   PCA اس خةام وحلكل المر  ات الأساسية 

 [.6مدخل إلى أنظمة كشف التطفل ] 2.

ة ووحلكل  تعرا   ا ال ر ل   ته عملية المراق ة الذ ية للأتةاث ال   وحةث    ات مة الحاسوب او ال   
ولك الأتةاث للإذان   إلى تالة ال ر ل إل وجةت  إلل النةا الأساس   للو ام هو وحقكق  وتامل الو امه والسرية  

   وووا ر متا ن المعلومات
 ما تاتية ت ريات الت ا :  تم ا وتوي  ات مة   ا ال ر ل 

 ( Misuse Detectionكشف إساءة الاستخدام  ) •

ووح ول هذه   "الخر "    الو ام وحك المراق ة    لٍ  اساس  ا عري  ما هو الإساء ات مة   اِ وقوم 
وقوم  مقانت نا  سكل البياتات الم ة قة إلى  و  ((Signatures" ت واقيال"ما تسمى اَو للندمات اوصاا الأت مة على 

   [10]وهو ووقيت الندمة لندماتِ المعرو ةِ ل  وذاهة عا  لكل وال حى، الو ام
 (Anomaly Detection)ذ  كشف الشذو  •
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، هووربيقاو خةم  الو املمس  رلوب والمروق الموس خةم هذه ال قوية    الت ا عا تماذج للسلوك الربيع  
المبوع  عليعه  سعي  ال إل ان  عراض  تعةوث ال تالعة ذعذوذ م ع لة  تنا مِا هذا السلوكِ  انتحرا اتورجمة و ما ث  

لععه  عع  تعاي تععةوث تععانت  خ لاُ عععا السععلوك الربيعع م وحععك المراق ععة سعيال عذوذ هععو ال سععلوك الو عا  ععاِ وقويعة 
 [1]. لل ر ل 

( و  ععا Static Anomaly Detectionهوععاك توعععال مععا   ععا ال ععذوذه همععا   ععا ال ععذوذ الطااععك )
 .[10( ] Dynamic Anomaly Detection)ال ذوذ الة وامي   

 Specification Detection))كشف المحددات  •
ال قويعععة   عععول سلسعععلة معععا انتععععايات اخ رقعععك معر عععة ختعععا ض سعععلوك البرتعععاما  ا  رضعععك هعععذه وحعععة  هعععذه 

الو رية اة لًا واعةاُ تمةج قو  الت ا عا إساء  انس خةام و  ا ال ذوذ  إلل   ا المحة ات تم لك إم اتية وو كر 
 [ 13لنا ] تس ة خر  موخ نةه وما التع  تمذجة اراما او ات مة معقة  و  ا ة محة ات اموية

 : معلوماونا إلى ثلاثة اقسام قاً لمتةن عِ    ا ال ر ل وقس  ات مة

 الندكو    ت ام   ا ور ل المني ه وت ام   ا ال ر ل ال    ه وات مة   ا ال ر ل

 (Data Setالمستخدمة )بيانات المجموعة  2-1

لبواء ت     ا ال ر ل      KDD Cup 1999 [8]خلاي العقة الأخكر، اس خةم العة ة ما ال اتطكا اياتات
امنرت الةناسات السا قة وجو   عض الم  لات التاموة    هذه البياتات  إلل ال حة ة المن  لنذه البياتات هو العة  

ما سدلات انخ  ان م ترن  ،  ما موضح  75ما سدلات ال ةني  و % 78النا ل للسدلات الةا ة    معوى إل% 
 سب     وحكة خوانيمية ال عل  تحو السدلات الأكطر اس خةاماً، ويموعنا ما (، مما  2( و)1   الدةولكا )

 Remote to Local ه  Users to Root(U2Rاك  اا  سدلات الندوم  الخلفية المورويعععععععة وحك  اصواا )

(R2L)  الرغ  ما       الوقك ت سه، وسب  وحكة ت ا ا ال قكي   ررا ق وم لك تس اً ا نل على السدلات الم ترن   
وعات  ما  عض الم  لات  وقة ن وتول مطلى لل   ات ال علية الموجو  ،  ويم ا ال ت ول    ذلكه هذه البياتات

 :[9]محاكا  الندوم  ضما اتة الأصواا الأن عة الآوية 
ندومه وهعذا الوعوص معا الندعوم تدمعت معلومعات ععا الو عام قبعل البعةء  عالوالمراق ة  ال دسس :(Probeال دسس ) 1.

 ( وغكرها   (nmaps ,ipsweep ,Satanمطل 
:  و ا عا معوح عل عات م عروعة لمتعا ن ال ع  ة  اسع نلاك تةمعة Denial of Servic  (DoSموت الخةمة ) 2.

  وغكرها  Smurf, Neptune Teardrop,او اس نلاك متا ن تاسو يةه مطل
 بعةا المنعاج   :Root (U2R)   User to لدعذن لحاسع ة النعحيةا مخعوي إلعى مسع وى ذعرفية الالوصعوي غكعر  3.

 الوصوي إلى تساب مس خةم عبيع  على الو امه وي م ا ما اس  لاي ضعا الو ام للحتعوي علعى وصعوي 
 وغكرها   loadmodule eject,جذنل إلى الو امه مطل 

اً علعى  ع  هعذه الحالعة ن تملعك المنعاج  تسعا : Remote to Local( R2L) مخعوي ععا  ععةالالوصعوي غكعر  4.
آلة  عكة ه ويرسل تةمة ل لك الآلة عبر ذ  ة ويس  ل  عض النعا للحتوي علعى وصعوي معوقع  لمسع خةم 

 ل لك الآلة 
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 [9]السدلات الم ترن     مرتلة وةني  البياتات  .(1الجدول )
  السدلات الأصلية  لسدلات المُ مكلة  ا 

 سدلات الندوم 650 ,925 ,3 178 ,262 32% .93
 السدلات انع يا تة  781 ,972 814 ,812 44% .16
 المدموص 431 ,898 ,4 992 ,074 ,1 05% .78

 [9] السدلات الم ترن     مرتلة اخ  ان البياتات .(2الجدول )
  السدلات الأصلية  لسدلات المُ مكلة  ا 

 سدلات الندوم 436 ,250 378 ,29 26% .88

 السدلات انع يا تة  591 ,60 911 ,47 92% .20
 المدموص 027 ,311 289 ,77 15% .75

 

 ال وال   سدلًا علععععععععى  22544)ه 125973ذملك )    KDD Test  , KDD Trainمداميت البياتات الم ولة ه
المعذ ون  سعا قاً   KDDلحعل م ع لات اياتعات  (.Tavallaee et al) ما قبل NSL-KDDاقُ رتك اياتات 

ال ع   KDD 99الأصعلية وو ع لا معا ت عس مكعةات اياتعات  KDDتعات تسعخة مخ ةلعة معا اياNSL-KDD وع بعر 
ا انوتاي هو اوتاي اع يا ل هذا مكة  مت عووال  وضح هل كوان ع  ىةإت  على  TCPتاي  وحول     ل سدل او

 NSL-KDDفيمععا تعع و   وا ععة   مكععةات نمةيععة لاثوثلاثععول مكععة  نقميععة وثعع  هوععاك ثمععالٍ تععوص مععا اتععواص الندمععات، و او 
 [:  16الأصلية ] KDDدموعة اياتات مقانتة  م

 ن و مل سدلات يا ة     مدموعة ال ةني ه لذا لا ومكل المتو ات  اوداه سدلات اكطر تةوثا  •
عة  السدلات المخ عان  معا  عل مدموععة: مسع وى التععو ة    واسع  ع سعيا وتسع ة السعدلات  ع  مدموععة  •

  الآلععة الم مكععة  وخ لععا  مععةى واسععته ممععا الأصععلية  ت يدععة لععذلك تسعع  وتععوي  عرا ععق وعلععي KDDاياتععات 
 تدعل ما ييا   ال عالية ام لاك وقكي   قكق ل قويات وعلي  مخ ل ة 

عة  السدلات    ال ةني  ومداميت انخ  ان معقويه مما تدعل ما المح مل إجراء ودعانب علعى المدموععة  •
ثاا ة ي ول وقكي  ت ا ا ال حوث المخ ل ة س التاملة  ول الحاجة للاخ  ان الع وا   لوس ة ضئكلة  وت يدة لذلك

  اانة وم

   Algorithm     Geneticالخوارزمية الجينية  3.

وسع خةم عمليعة ورونيعة  وتعل الم ع لة   مطعل  (Optimization) وُععة الخوانيميعات الدكويعة وقويعات امطليعة  
ه (Fitness Function)ة ال قكععي  كني ععل اياتععات تعععرا  التروموسععومات  ويعع   وقكععي  جععو   الحععل اةالععة وسععمى  العع 

وو ولة  سلسلة ما الحلوي الأولية )مد مت ع وا  ( ما خلاي مةيا ما العمليعات الم  عاانة لعمليعة ورونيعة، وو دعه 
والخوانيميعات الدكويعة هع  عرا عق لل حعى،   العملية  تحو وروير تلوي وم لك جعو   ا نعل  عوعة تسعاب  العة ال قكعي 

   [21]كوة الم وخا   الم ا ئ الربيعية والحياوية ووعلي  الما, وانمطلية

 الخوارزمية الجينية مع أنظمة الكشف عن التطفل 3-1

تا إلعى وربيقنعا  ع  مدعانت م ووععة معا العلعوم و النوةسعة و  إل الوداع وال ن  الأ نل للخوانيمية الدكوية ا ل
( والمسعا ل غكعر المحلولعة مسع قاً  Problems Complexالتواعة  تكى اسع خةمك اودعاع  ع  المسعا ل المعقعة  )

اما    مداي الت ا عا ال ر ل   عة الخوانيميات الدكوية خوانيميات جكة  نك ساب تلوي مطلىه ويعة اس خةامنا 
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  والخوانيمية الدكوية توص تاسو    [6]ل حة ة مدموعة قواعة  ور لات ال   ة ال علية والتاموة ذا قيمة و ا ة   بكر  
(ه Features Selectionخوانيميات العذ اء انصعرواع  الأ نعل للامطليعةه  ومسعا ل اخ يعان المكعةات )م رون ما 

(ه  واسعع خةام ت ععام Classification(  والخوانيميععة الدكويععة وسعع خةم اتنععاً  عع  ال تععوي  )Clusteringوالعوقععة  )
م الخوانيميعععة الدكويععة نخ يعععان متععوا جكوعع  ل حة عععة  عععل مععععكا   خععذ  عع  تالعععة ال اخ ععراق اموععع   ويم ععا اسعع خةا

مدموعععة  رعيععة مععا  خععواص الإ خععاي لمتععو ات ذععدر  القععرانه انععةا ييععا   تسعع ة الت ععا ووقلكععل تسعع ة الإتععذانات 
[   مععا اي ا  اسعع خةام الخوانيميععات الدكويعة  عع    ععا البرامديععات العةا يععة 2التاذ عة  عع  ذعع  ة الت ععا ععا ال ر ععل ]

Software)  Maliciousمطل ال ا )( روساته والة ةال Worms ه والأتتوة)Trojans))  

 PCA) )  Principal Component Analysisتحليل المركبات الأساسية      4.

)ال ععرا علعى الوجعه  ومككعة الأتمعا  وقوية إتتا ية م كة  لنا وربيقات    مدانت م ععة   مطعل  PCAوُعة 
تععةاث وععة ق المععرون  عع   الت ععا عععا ال ر ععله و عع س التععون    عع ل خععاص(ه وال عبكععر الدكوعع ه وودميععت البياتععاته وإ

   الخ 
ووع مة هذه ال قوية الإتتا ية على  تر  وجو  مدموعة  بكر  ما البياتات وورغع   ع  وحلكعل هعذه المدموععة 

 تس ما   علق  العلاقات اكا الوقا  الم ر      ولك المدموعة 
قعةن الإم عال  عانخ لاا الموجعو   ع  مدموععة البياتعات  إلعى وقلكعل ا ععا   البياتعات وانت  عا  PCAوينةا 

الأصلية  وهو عريقة ل حة ة  الأتما     البياتات وال عبكر عا البياتعات  رريقعة لإتنعاع و عااننا و اخ لا نعا  وهع  
ي عععععة اً مععععا الوقويععععة ذععععا عة و ععععةاتإلععععى ( Correlated Features)الم را رععععة  مكععععةاتحععععول عععرعرااعر م عكعععع عغ مكععععععع ة عععععع

(Uncorrelated Features )الأسعععاسععكعة اتععععععععععععععععبعععر عى المعععععععععععةععوال   و (Principal Components ) [3,23]   
ال  عععععععععا ا الم ععععععععع رك  /  رلععععععععع  وربكعععععععععق وحلكعععععععععل المر  عععععععععات الأساسعععععععععية تسعععععععععاب متععععععععع و ة ال  عععععععععا ا      

(Variance/Covariance matrix    للمكةاته و عةها ) (    تساب المر  ات الأساسية   رريقة جاكوJacobi 

Method ) 
ال  عا ا الم ع رك  للمكعةات الم عو ر   ويع    /  رل  وحلكعل المر  عات الأساسعية نياضعيا إتدعا  متع و ة ال  عا ا 

 :(1ال  ا ا الم  رك على و ق المعا لة ) /تساب مت و ة ال  ا ا 

( )( ) ( )( )jj

N

l

ii

M

k

ij MlkXMlkX
MN

Cov −−= 
==

,,
1

11

                                                    …(1) 

 j,iعة  السدلات الموجو      تمعاذج ال عةني  وععة  المكعةات الموجعو    ع   عل سعدل علعى ال روكع  و  M,Nتكى 
 iهع  الم وسع  الحسعاا  للمكعةات   jMو  iM  ومطل موقت المكعة  لسعدل وموقعت السعدل  ع  الومعوذج علعى ال روكع  و

 (:2و ق المعا لة ) ويم ا تساانا على   jو

( )
= =

=
M

k

N

l

ii lkX
MN

M
1 1

,
1

                                                                                               ...(2) 

(  لعواصععععر القرععععر الر يسعععع  وال  ععععا ا الم عععع رك Varianceتلاتعععع  مععععا المعا لععععة إل قععععي  المتعععع و ة وتععععول و ا وععععا )
(Covariance  ل )( قيعععة العواصعععره  عععذلك إل متععع و ةCovariance  متععع و ة م وعععامر  ال إل العواصعععر  عععوق )

 القرر الر يس  وتول مساوية  القي  للعواصر وحك القرر الموامر لنا  
ويم عا وروكبنعا علعى الوحعو  nxnععة  معا المكعةات هع  متع و ة  nال  ا ا الم ع رك ي  /وه ذا  ال مت و ة ال  ا ا 

 الآو :
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 م وامر    A ال المت و ة    j  ≠ iلتل   ji=aija وتكى إل 
   اسععع خةام عريقعععة جعععاكو   الموضعععحة  ععع  ال قعععر  اللاتقعععة وال ععع  Aو ععع ق معععا متععع و ة   Tمتععع و ة م دعععه انت عععا 

  :4) وومطل  المعا لة ) ه Dتحتل علكنا ما 
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تعل ل iiλال  عا ا الم ع رك تكعى  /( لمتع و ة ال  عا ا  Eigen Valueوسمى قيمعة ات عا  ) Dإل العواصر القررية  
i=1,2,…….,n (  هععععع  ال  ا وعععععات لمحعععععاون المر  عععععات الأساسعععععية إل العواصعععععر خعععععانج القرعععععرOff-Diagonal )

ه  ص ر )او قري ة ما الت ر( مما  ةي على إل المر  ات  الخانجة غكعر م را رعة  ال إتنعا مسع قلة  Dللمت و ة 
[11] . 

   Jacobi s Method                                                                           طريقة  جاكوبي  4-1

  حكى ن ت ول ما عواصر القرر الر يس  ال الل    ِ A    إتدا  اكبر عوتر    مت و ة معكوة مر عة ول تا 
ika=Max _element وk i,     ه  التا والعمو     مت و ةA  وk  ≠ i      

  : وذلك عا عريق ما ت و  θ    إتدا  الةاوية   1.

( )( ) kkiikkiiik aaIfaaa −= /2arctan
2

1
                                                 …(5) 

kkii

ik

ik
aaIf

awhen

awhen
=





−


=

04/

04/




                                             …(6) 

 وإنجاص الواوا    مت و ة  و ما ت و :  C( على المت و ة Rotationإجراء عملية ال ةوير ) 2.

( )Raad kkiiii ++=
2

1
                                                                                                  …(7) 

)(
2

1
Raad kkiikk −+=

 
                                                                                              …(8)   

0== kiik dd                                                                                                                  …(9) 

 على و ق المعا لة الآوية: Rتكى     إتدا  قيمة 
( ) 22

4 ikkkii aaaR +−=                                                                                               …(10) 

 :ةعلى و ق المعا لة الآوي σوي   إتدا  قيمة 
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0,tcp,ftp_data,SF,491,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,15

0,25,0.17,0.03,0.17,0.00,0.00,0.00,0.05,0.00,normal,20 
0,tcp,private,REJ,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,1,0.00,0.00,1.00,1.00,0.50,1.00,0.00,255,

1,0.00,0.31,0.28,0.00,0.00,0.00,0.29,1.00,portsweep,20 
0,tcp,private,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,123,6,1.00,1.00,0.00,0.00,0.05,0.07,0.00,255,

26,0.10,0.05,0.00,0.00,1.00,1.00,0.00,0.00,neptune,19 
0,icmp,eco_i,SF,8,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,12,0.00,0.00,0.00,0.00,1.00,0.00,1.00,1,53,

1.00,0.00,1.00,0.51,0.00,0.00,0.00,0.00,ipsweep,17 

0,tcp,http,SF,199,420,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,30,32,0.00,0.00,0.00,0.00,1.00,0.00,0.09,2

55,255,1.00,0.00,0.00,0.00,0.00,0.00,0.00,0.00,normal,21   








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
=

kkii

kkii

aaif

aaif

1

1
                                                                                           …(11) 

 اما  قية عواصر مت و ة ال ةوير  ودةها  اس خةام المعا ل كا الآوك كا:
 sincos kririr aad +=                                                                                         …(12) 

 cossin krirkr aad +−=                                                                                         …(13) 

 ومطل قيمة التا والعمو   اخل المت و ة   i,kو  k  r ≠و  r ≠ iتكى 
  عواصعر خعانج القرعر قري عة على المت و ة الواودة إلى ال  ع   الحتعوي علعى قعي 3إلى  1إعا   الخروات ما  3.

   [11ما الت ر ]

 النظام المقترح 5.

 (  وضح معمانية الو ام المق رع 1ال  ل )

 
 معمانية الو ام المق رع(. 1الشكل )

 لغرض تصنيف الهجمات في بيانات التدريب تم اعتماد الخطوات الآتية في هذه المرحلة.  5-1

 أولًا: إدخال نماذج التدريب  
( يمثككل نمككوذج مككن 1والشكككل )ععععععع ه  عع  تنا   سعع  الندععوماحععول ت و مكععة ( 41وذج وععةني    تععول مععا ) ععل تمعع تكععى  

  نماذج بيانات التدريب
 
 
 
 
 

تموذج ما تماذج اياتات  (. 2الشكل )
 ال ةني 
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 ثانياً: إدخال معاملات النظام
 هوالك مدموعة ما المةخلاته ه :

 ثالثاً: اختيار الميزات 
Duration ,src_bytes, dst_bytes ,Count ,dst_host_count 

 بعاً: المعالجة الأولية لبيانات نماذج التدريب را
العذل تحعول م  كعراً  Type  Attackو  إجراء المعالدة الأولية لبياتات تماذج ال ةني  ا حويعل تقعل صعوا

تكععى  ,[5..1(   نقعام ضععما المعةى ],DoS R2L, U2R, Normal, Probeترفيعاً تمطعل  اتععة هعذه الأصعواا )
  U2Rللتوا  5ه وR2Lللتوا  4و Probe,للتوا  3ه وDoSا للتو 2ه وNormalللتوا  1تعرى 

ووقوم هذه الرريقة  إجراء عمليعات وحويعل خريعة علعى قعي  البياتعات  Min-Maxو  وربيت البياتات  رريقة 
للحتعوي علعى القيمعة الدة عة ه المعا لعة الآويعة وسع عمل  Xالأصليةه ث  وربق المعا لة الخرية على  عل قعي  المكعة   

 ياتات ال ةني  وانخ  ان:ل ربيت ا

)14(…                                                       MinX)               –MinX) / ( MaxX   -= (X   nX   

  عة ات ناء المعالدة الأولية لبياتات تماذج ال ةني      إجراء مرتلة ال ةني   او اص الخروات الآوية: 
 الابتدائيخامساً: إدخال المجتمع 

  سادساً: حساب دالة التقييم لكل كروموسوم في المجتمع الابتدائي
 ععع   ذلعععك  مقانتعععة  عععل  روموسعععوم  سعععدلات تمعععاذج ال عععةني ه إذا وجعععة ورعععااق اكونمعععا  عععة ا  سعععدل ال رعععااق   

  مقةان واتةه وتس  المعا لة الآوية:
F = WT1 * log (NA)  +  WT2                                                                                   …(15) 

قععي  ثاا ععة للةالععة  إل   WT2ه WT1( هعع  عععة  ورععااق التروموسععومات مععت سععدلات اياتععات ال ععةني ه  NAتكععى )
 [ 1.0   [0.0 –قي   الة ال قكي  و راوع اكا

 سابعاً: الاحتفاظ بأفضل الآباء
 ثامناً: عملية تكوين الأجيال الجديدة

 اس خةام عدلة الرولكك نخ يان ا نل الآ اء الذ ا لة ن  صلاتية عالية  ات مالية  برى  -
(ه ووسعع خةم عريقععة ال  ععا ي اععكا قععي  التروموسععوم  اخ يععان ع ععوا   للتروموسعععوم %2وعع   الر ععر  اوسعع ة ) -

 واخ يان ع وا   نثوكا ما قي  التروموسوم  تكى     ال  ا ي اكونما 
 لتروموسومات الدة ة  ووروكبنا وتاعةتاً  عة إجراء عملك   ال ةاوج والر ر  تساب  الة ال قكي  ل -

ثاموعاً إلعى ال   حقعق ذعر   وو ترن عملية وتويا الأجياي الدة ة   الرجوص إلعى الخرعو   تاسعاً: اختبار شرط التوقف 
  ال وقا

 Testing Stageمرحلة  الاختبار   5-2

ى قا معععة قواععععة ال تعععوي  الم   ععع ة وبعععةا مرتلعععة وتعععوي  تمعععاذج  ععععة ات نعععاء مرتلعععة ال عععةني  والحتعععوي علععع 
 انخ  ان  إو اص ما ت و :

  (NSL-KDD)وبةا عملية ال توي   إ خاي مدموعة تماذج انخ  ان  أولا:
 إ خاي قواعة ال توي  الم    ة وعة ها إلى الو ام  :ثانيا

  ( مكةات5اخ يان ) ثالثا:



 ديع إبراهيم وهناء محمد عصماننجلاء ب 
 

 

154 

تمععاذج انخ  ععانه  وعع  إجععراء هععذه المعالدععة مععا وحويععل ووربيععت للبياتععاته تكععى  رمععة  المعالدععة الأوليععة لبياتععات رابعككاً:
Min-Max[ه ويععععععع   وربيعععععععت البياتعععععععات  اسععععععع خةام عريقعععععععة 5..1 الأنقعععععععام ضعععععععما المعععععععةى ] Type Attackلحقعععععععل 

 Normalization  
 ععل تمععوذج اخ  ععان تقععانل  عع  هععذه المرتلععة  عع   اخ  ععان  ععل تمععاذج انخ  ععان المةخلععة إلععى الو ععامه تكععى إل  خامسككاً:

  قواعة ال توي ه واوي قاعة  وتوي   و رااق مت تموذج انخ  ان سوا تحة  صوا ولك القاعة ه 

 خطوات تنفيذ خوارزمية تحليل المركبات الأساسية  5-3

  NSL-KDDقراء  مدموعة تماذج ال ةني   :أولا
 Protocol type ,Serviceفية إلى عة تة  المكةات  )معالدة اياتات ال ةني ه تكى     وحويل المكةات الحر  :ثانيا

,Flag  [ ه و عذلك وحويعل تقعل  1(   ع   وحويلنعا معا] ععة  القعي  ضعما المكعة  Attack Type   ( معا Normal 
 ( على ال وال  1,0) ( إلىAnomalyو
مكعةات الموجعو    ع  لل  Variance/ Covariance Matrix ال  عا ا الم ع رك  /تسعاب متع و ة ال  عا ا   ثالثكا : 

 كل سدل ما تماذج ال ةني  
 إتدا  اكبر عوتر    المت و ة   رابعا:

 إتدا  ياوية ال ةوير   -

 إتدا   عواصر مت و ة ال ةوير  -

علعى المتع و ة الواودعة معا الخرعو  السعا قة ت عى  ع   الحتعوي علعى عواصعر  3إلعى  1إعا   الخروات ما  -
 خانج القرر قري ة ما الت ر 

 المت و ة الواودة ووضعنا    مت و ة انت ا  ساب قيمة م ده انت ا مات  :خامسا
 وروك  مت و ة انت ا   :سادسا

 النتائج 6.

علعى ووع  الحتعوي مكعةات(  5الخوانيمية الدكويعة لت عا ووتعوي  ال ر عل  اسع خةام ) ال دانب على اجريك
 ه والدةوي الآو   وضح ذلك  قاعة ( 276)  مدموعة قواعة ال توي 

 اعةا  قواعة ال توي  الم    ة    مرتلة وةني  الو ام( 3الجدول )

Normal U2R R2L Probe DoS Class 

 135  5 19   49 68  No. of  Rules 

علعى  وتعوي علكنعا معا مرتلعة وعةني  الو عام  ع  وع  الحلقة و  اخ  ان الو ام  اسع خةام قواععة ال تعوي  ال 
 :الوحو الآو 

 ( Training Dataset)  باستخدام مجموعة نماذج التدريب صنيفتعملية ال :أولا     
 ت سععععنا البياتععععات ه واسعععع خةمكومععععك عمليععععة اخ  ععععان الو ععععام عععععا عريععععق اسعععع خةام مدموعععععة تمععععاذج ال ععععةني 

   (4 الدةوي ) موضحةت ا ا انخ  ان و  الو ام  المس خةمة    مرتلة وةني 
 دكوية على اياتات ال ةني ت ا ا ال توي  ا ربكق الخوانيمية ال( 4الجدول )

Training Time Detection Rate No. of Detected 

Rules 

No. of  Rules Class 

 97. 06 % 44608 68 DoS 

86. 95 % 20 5 U2R 
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 H:M:S 
0: 20: 5 

94. 95% 63946 135 Normal 

80. 06 % 9327 49 Probe 

82. 7 % 794 19 R2L 

 (  Testing Dataset ) الاختبار  نماذج خدام مجموعةباست تصنيف: عملية الثانيا  
 .(5)  الدةوية الو ام عا عريق اس خةام مدموعة تماذج انخ  ان وت ا ا انخ  ان موضح لقة اخ بر

 ت ا ا ال توي  ا ربكق الخوانيمية الدكوية على اياتات انخ  ان .(5الجدول )
Testing Time 

M:S Detection Rate 
No. of Detected 

Rules 
No. of  Rules Class 

0: 3 93. 48 % 6973 68 DoS 

32. 84%  23  5 U2R 

99. 52 % 9655 135 Normal 

81. 61 % 1976 49 Probe 

69. 47 % 2007 19 R2L 

 المناقشة 7.

وتسععع ة الإتعععذان  هال ر كعععة علعععى تسععع ة الت عععا وععع   هالحتعععوي علعععى الو عععا او عمليعععة انخ  عععان  اجريعععك ععععة ال 
    الخوانيمية الدكوية لت ا ال ر ل   انخ  ان تد  البياتات المس خةمة  ولتاذب ا

  هل قلكععععل المكععععةات NSL-KDDلمر  ععععات الأساسععععية  مععععت اياتععععات ل اسعععع خةمك وقويععععات وقلكععععل الأ عععععا  وحلععععكلاً 
 عععات الأساسعععية  ل حلكعععل المر  اً جكعععة اً امنعععرت الو عععا ا اتدعععاي و  اع معععةت علعععى عريقعععة جعععاكو    ععع  إتدعععا  قيمعععة انت عععاهو 

وعع  وقلكععل وعقكععة العمليععات  ةاته و ععذلك( مكعع 5وعع  اخ يععان )  قععي   عع  م دععه انت ععا اعلععىنخ يععانه المكععةات ال عع  وحمععل 
مت تد  البياتعات المسع خةمة  ع   ال توي على تس ة    ن ةت الخوانيمية الدكوية لت ا ووتوي  ال ر لالحسااية

 وDoS   الوسعع ة لندععوم  اً  وتسعع ة الإتععذان التععاذب صعع ر  (%91.6ور ععل ) اعرععك تسعع ة   ععاتكععى انخ  ععان 

Probe  اعرعععععك و  هعلععععععى ال عععععوال ( %93.48)و ه(%81.61) اتعععععك تسععععع ة   عععععا ال ر عععععل(R2L)  تسععععع ة   ععععععا
 ما ال عة اً  ما اياتات سدلات انوتعاي ال ع  وععو  تس ة جكة  مقانتة او ا ا ال اتطكا السا قكا ( وه  69.47%)

وسع ة  ( U2R)  (  امعاNormalالبياتعات  ع  سعدلات انوتعاي ال ا ععة إلعى التعوا )و عا ه  (R2Lإلعى التعوا )
 م قعو  معا الندمعات م عو ر   ع  مرتلعة ال عةني  و  اتعواصل ععة  ( وسب  ذلعك تععو  إلعى ا%32.84ك ا ال ر ل له )

 كلعةقلالة الت عا اتواص جة ة  ما الندمات    مرتلة انخ  ان هوهذا ت سر تسع   نلًا عا وجو    تماذج انخ  انه 
 له 

 معت ت عا ا ععة  معا ال عاتطكا العذ ا تعملعول  ع  المدعاي ال   و  الحتوي علكنعا معا ال دعانب الو ا ا قونتك 
 5 بعععكا الل وربكعععق الخوانيميعععة الدكويعععة وخوانيميعععة وحلكعععل المر  عععات الأساسعععية  اسععع خةام ) (6) ت سعععه إذ إل الدعععةوي

  ر ل نغ  وربيقنا على مدموعة  بكر  ما البياتات اعرك ت ا ا جكة       ا ووتوي  ال مكةات(
 مت عة  ما ال اتطكا الدكويةخوانيمية الت ا ا   مقانتة .(6الجدول )

DR % Normal 
% 

U2R 
% 

R2L % Probe 
% 

DoS % Data Base Model 

 99. 5 13. 2 8. 4 83. 3 97. 1 KDD 
KDD Winner  

2010 [19] 

 - 79. 2 81. 2 86. 1 86. 7 KDD GA – NN [17] 

64 - - - - - NSL-KDD SOM ] 22] 

60 - - - - - NSL-KDD K-Means [22] 
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 - 79. 2 81. 2 86. 1 86. 7 KDD 
GA-RBF, 2010  

[17] 

 98. 99 8. 33 2. 30 66. 30 97. 25 KDD 
PCA- C4. 5 

2011 [18] 

 99, 50 7. 91 0. 80 74. 40 97. 14 KDD 

PCA nearest 

neighbor (NN-

rule) 2011 [18 ] 

92. 42 94. 50 97. 13 13. 88 72. 90 96. 15 KDD 
Ant-Miner 

2011 [10] 

91. 6 99. 52 32. 84 69. 47 81. 61 93. 48 NSL-KDD 

PCA-GA 

Hana 

Mohammed 

                الاستنتاجات 8.

 دانب المخ ل ة لقياس   اء  ه و عة إجراء ال  NSL-KDDما خلاي وتمي  الو ام المق رع  ووربيقه على اياتات 
 الو ام وا اءهه و  اس و اج الآو :

ه واوضععحك ال دععانب ال هععذه البياتععات تم ععا  KDD 99ال عع  تلععك م عاكل  NSL-KDDوع  اخ  ععان اياتععات  1.
 وضعنا لمساعة  ال اتطكا لمقانتة مخ لا تماذج   ا ال ر ل 

ليععات ال ععةني  وانخ  ععان لت ععا ووتععوي  ال ر ععل اوضععحك ال دععانب ال الو ععام المق ععرع  قععا ن علععى وسععريت عم 2.
 وال   وعمل على ييا   سرعة وربيقات ال   ةه  ما قلل الو ام المق رع وقك ال ةني  وانخ  ان 

اسعرص  ال عةني  وانخ  عان معا الخوانيميعة الدكويعة    PCAالو عام المق عرع المع معة علعى الخوانيميعة الدكويعة معت  3.
  PCA اس خةام  %80عة ال ةني    تكى يا ت سر   PCAاةول 

 الر ر  ل  ولع   ونا واضحاً    ت ا ا ال حى  4.

 ال ترانات الأولية للأجياي     الوصوي  كنا إلى الو ا ا  سرعة  بكر  مقانتة  ال ترانات الم  خر   5.

                                                              والأعمال المستقبليةالتوصيات . 9

ه  ععالرغ  معا إتنععا لعع  وعع  تلععونً لدميعت الم ععاكل السعا قة  تععون   املععة إن NSL-KDDاع معا  قاعععة  البياتعات 1. 
 اتنا اثب ك  ا ةونا ال حطية    اواء تماذج   ا ال ر ل على اكئة المحاكا  

 ة ل حسكا الو ام  مت الخوانيمية الدكوي Neuro-Fuzzy اس خةام المورق المنب  او العتب  المنب   2.

 اس خةام  واي وقكي  مخ ل ة لأتنا وؤ ل  وناً منماً      ا ال ر ل  3.

 اس خةام عرق اخرى ل ربيت البياتات  4.

 اخ يان مكةات مواس ة لتل توص ما هدمات ال   ة  5.

 (    On-line وروير الو ام لت  تعمل على البكئة الحقيقية ) 6.

  IDAه وLDA خلاص المكةات واخ يان المكةات مطل الخوانيمية الدكوية ه اس خةام وقويات اخرى    اس 7.
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