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ABSTRACT 
An improvement to a Steganography method for hiding data using Gray Level 

Images is proposed in this paper. The method is an improvement over earlier method 

named Least Significant Bit (LSB). This method uses the 5th, and 6th bits of pixel value 

for insertion and retrieval of message by using the same bits of pixel value.  

The idea here, deals with images in different sizes and extensions (BMP, JPG, 

PNG) for obtaining better results and more  efficient than its original one (LSB). The 

selection of pixel locations is done by using the pseudo random number generator, 

Which is uses the same key for insertion as well as retrieval of process. 

The experiments show the Superiority of the new idea through using the 

performance measures (PSNR, BER, NC). 

Keywords: GLM, LSB, BMP, JPG, PNG. 

GLM بالصور  الإخفاء تقنية لتحسين 

 ثناء غانم أحمـد دـنور نظير أحم أحمد سامي نوري 
 كلية علوم الحاسوب والرياضيات

 ، الموصل، العراقجامعة الموصل

 الملخص

لرمررررا    ا الم ررررتو   فررررر صررررو  لتطبيررررخ اء )ررررا  لم )ررررا  المعلومررررات تقنيررررة مح ررررنة يعرررررا ارررر ا ال حرررر  
أ قام  تم ا تيا  مذ   Least Significant Bit (LSB)الأقل أامية bitانا او لطريقة اء )ا  باستخدام  والتح ين

bit  5  قيمة  من  6و pixel الرسالة باستخدام  واسترجاع للإ  ال bit قيمة  من ن) ه pixel   
  مرررن أجرررل BMP ،JPG ،PNG)رررة لالامتررردا ات المختلالصرررو  ذات الأم رررام و  التطبيرررخ انرررا،  رررا  مررر 

 لمواقرر أمررا عمليررة ا تيررا  المواقرر  للإ )ررا    الأصررلية(LSB) مررن تقنيررة  أكثررر  )ررا  نتررا أ أف ررل و  الحصررول علرر 
 pixelأي ررراي فرررر عمليرررة  ، والررر   ي رررتخدمباسرررتخدام م)ترررا   رررا    فقرررد تمرررر عرررن دريرررخ توليرررد الأ قرررام ع ررروا يا

   BER ،NC ،PSNRل مقاييس الأ ا  من  لال ل ديد ال)كر  ا ت)وق  أثبتر الت ا ب .الاسترجاع
  BMP ،JPG ، PNGصو  الم تو  الرما  ، البر الاقل اامية، الكلمات المفتاحية: 

   ةالمقدم 1.

يخلط  ثيراي من المبتد ين فر العلم المختص بحماية وأمن المعلومات بين علم الت )ير وعلم م )ا  
 ل مصطلح منهما يغطر علماي  اصاي   فر مين أ  ن يعطر المعن  ن) ه، المعلومات، معتقدين أ   لا المصطلحي
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من علوم أمن المعلومات  تهدف تقنية م )ا  المعلومات مل  اء )ا  التام لوجو  ا ه المعلومات عن دريخ م )ا ها 
  بحقيقة   ا ل معلومات أ ر  لي ر بتلك الأامية م  الحر  التام عل  عدم تأثر المعلومات الم تخدمة للإ )ا

كونها ماملة للمعلومات المخفية وذلك لت نب امتمالية الك ف عن وجو  المعلومات المخ)ا  تحر ا ه المعلومات  
باستخدام ا ه الطريقة تقل ن  ة الك ف عن المعلومات والعب  بها بن  ة  بير ؛ لأنه م   ا  المهاجم لا يعلم 

 [3] ؟  بها والاست)ا   منهابوجو  ا ه المعلومات أصلاي فكيف باستطاعته العب

  علم الإخفاء 2.

والتر   stegos  من الكلمتين اءغريقيتين: Steganographyيأتر أصل مصطلح علم م )ا  المعلومات ل      
والتر تعنر الكتابة  ويعرف علم م )ا  المعلومات عل  أنه م )ا   سالة ما   graphiaتعنر ال قف أو الغطا  و

أ ر  لبيانات أ ر   بهدف م )ا  وجو  الرسالة الأول  لهدف محد   والبيانات الم تخدمة  لبيانات   ا ل  سالة
   النصو ، الصو ، ومل)ات الصوت أو multimediaفر اء )ا  قد تكو  ع ا   عن مل)ات الوسا ط المتعد   ل

وفر عملية اء )ا  نحتاج     executable fileال)يديو وغيراا  وقد تكو  أي ا ع ا   عن مل)ات تن)ي ية للبرامأ ل
مل  توفر عنصرين مهمين ءتمام ا ه العملية، الأول او الرسالة التر نهدف مل  م )ا ها والثانر او الغطا  

 [4]  الم تخدم ء )ا  ا ه الرسالة coverل

 المبدأ العام لعلم الإخفاء 3.

  2ول  1الأشكال ل :التالر العام المبدأ تت   اء )ا  علم درا خ أغلب

 ال رية  البيانات لاستق ال وتح يراا الغطا ، ملف عناصر تحليل -1

 .ته بيانا م )ا ل ت مينه المطلوب الملف عناصر تحليل  -2

 .للإ )ا  المناس ة الخوا زمية تطبيخ -3

 .المرسل قبل من ال رية للبيانات المت من الغطا  ملف م سال -4

 .مليه اء سال صو المق الطرف قبل من الغطا  ملف استلام -5

 .اء )ا  فر المتّ عة الخوا زمية ن)س وفخ ال ر   الملف عناصر واستخراج الغطا  ملف عناصر تحليل -6
 .ال ر   املاي  الملف عل  للحصول البيانات ت مي   -7

 
 عملية م )ا  البيانات  ا ل ملف الغطا     (.1الشكل )

 المُرسرل، الملف فر م )ا  وجو  تحديد من الصعب سيص ح مذ العمل، قو  من يزيد أ  يمكن الت )ير علم أ 

  الت )ير بيأسال من  عديد وانالك درا خ الم )ر، المخ)ر النص فك المعقد من يص ح ثم
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 عملية م )ا  البيانات الم )ر   ا ل ملف الغطا   (.2الشكل )

 BMPنروع  مرن الصرو  ؟ أ لصرو   أو لرنص كاملرة بيانرات ء )را  يك)رر byte كرل مرن وامرد bit تغييرر ارل
 أو  JPGنروع مرن ارر ال ررية ت معهرا والصرو  البيانرات الترر لكبرر م مهرا ولكثرر   غطرا  ملرفبوصر)ها  والم رتخدمة

نروع  مرن صرغير  صرو   ف إمكرا  ، وبالترالرJPGيبلغ مضعاف م م الصو   ال رية نوع  BMP مثيلاتها، فح م صو  
BMP ص)حتين  من كثرلأ نصّياي  مل)اي  بياناتها أ  تخ)ر فر 

 والترروأكثرارا شريوعا  اء )را ، علرم فرر الموجرو  الخوا زميرات أقرو   مرن ارر أاميرة الأقرل bit  وا زميرة م 
 وبالترالر التأثير، ال  يطة استك اف العين عل  ويتعّ ر برم تها، أُم نر ما الغطا  مذا ملف فر جداي  ب يطاي  أثراي  تترك

  [5] الن خ متوفر  غير صو  واستخدام اء )ا ، فر الت)نن الاعت ا  بنظر   أُ  ما مذا ماسوبياي   موزاا فك ي تعصر

 ومن الملامظ فر ا ه الطريقة:
فا   ل نقطة يتم فيها تغيير  Bytes-3مذا تم تغيير أول  لية ثنا ية من  تلة الصو   الملونة الممثلة ب كل  -1

3-Bit 3، لا   ل نقطة ممثلة ب كل-Bytes يكو  ملامظا للعين ال  رية   وا ا التغيير لن 
 في) ل استخدام الصو   الرما ية، لا  التغيير سيكو  غير ملحوظاي  Bit-8عند استخدام الصو   الممثلة  -2

[1] 

 أعمال سابقة 4.

ن  فكر  م )ا  باعتما  مماية الملكية فر الصو   ي  قدمر  ل من لفر  باسل اممد وآ ر 2009فر العام ل
 [1]فر مينها  و انر النتا أ جيد  

  بحثاي عن "تطبيقات العلامة الما ية 2009أما  ل من ل ؤ  سامر مسماعيل وآ رو   فقد قدموا فر العام ل 
 ما استطاعر ل فل أ يب، سالر    [2]فر الم ال المكانر" واستطاعوا أ  يثبتوا أ  العملية أف ل من سابقتها  

 [6]ومات باستخدام ال  كات العصبية الاصطناعية"    تقديم "م )ا  المعل2010عبد ال  ا   فر العام ل

  قدما دريقة مقترمة من  لال "تقنية جديد  2011  سنة لRajkumar Yadav,Ravi Saini و  لك ل
 [7]للإ )ا  فر الصو  باستخدام الصو  الرما ية"  
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  وصف الطريقة المقترحة 5.

 و ما يلر: pixel  من قيم bit )th, 6th5فر الخوا زمية المقترمة سوف ن تخدم 
 اي ال رية  = ص)ر  bitمذا  ا  اء  ال لقيمة 

 ، مذاي ت ق   ما ار  0، 2  ت او  bit )th, 6th5مذا  انر القيمة الع رية  

 ، مذاي ي اف وامد لتلك المواق    0، 2   لا ت او  bit )th, 6th5مذا  انر القيم الع رية  

 اي وامد ال رية  =  bitمذا  ا  اء  ال لقيمة 

 مذا ت ق   ما ار   1، 3  ت او  bit  )th, 6th5مذا  انر القيمة الع رية  

 مذا ي اف وامد لتلك المواق      1، 3  لا ت او  bit )th, 6th5مذا  انر القيمة الع رية  
 

   th, 6th5( bitلاسترجاع الرسالة ن)حص القيمة الع رية 
   1وإلا فهر = ل  0= ل bitفه ا يعنر قيمة  0، 2مذا  انر ت او   

 

 الم اوئ   ء  ال واسترجاع الرسالة وذلك ءلغا  bit )th, 6th5فر ا ه الخوا زمية سوف ن تخدم 
   والحصول عل  أف ل النتا أ   (LSBالموجو   فر  وا زمية 

   توضح مخطط عملية اء )ا  والاسترجاع عل  التوالر  4  ول3الأشكال ل
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 اء )ا   مخطط ان يابر لعملية (.3الشكل )
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 مخطط ان يابر لعملية الاسترجاع (. 4الشكل )
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 مثال عن الخوارزمية المقترحة 6.

 (5)الموضحة بال كل  pixelتم ا   صو   وتحويلها مل  التد ج الرما   ولن)را أنها تعطر م موعة 
الع وا ية الأشكال  فر ا ه الصو   فيتم تحديد م موعة من المواق   100101ولن)را انه مطلوب م )ا  الرسالة 

   والتر تمثل الم)تا  ال   سي تخدم فر اء )ا  والاسترجاع 7، 6ل
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 عشوائية  أرقام تحديد المواق  المختا   باستخدام توليد (.7الشكل ) 
 
 
 
 

 

 (. 5الشكل )
نموذج لتطبيخ الخوا زمية 

 المقترمة 

 قيم التر  ات الرما ية للصو   المقترمة  (.6الشكل ) 
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 مي  تم تحديد المواق :    
L (4, 5), L (6, 1), L (10, 9), L (6, 7), L (2, 9), L (8, 4) 

 والتر تمثل الصف والعمو  للمواق  وتم الحصول عل  القيم: 
29, 41, 38, 35, 71 and 64. 

    8عملية الح ر بال كل ليمكن توضيح 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  (9)أما عملية الاسترجاع فيمكن توضيحها بال كل 

 100101م )ا  الرسالة ال رية  .(8الشكل ) 

5th,6th  

5th,6th  

5th,6th  
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     اعتما  المقاييس التالية ءث ات  )ا   الطريقة المقترمة مت
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 مي  م :
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  والخا  بعملية التن)ي  وال   يعطر أف لية واضحة للطريقة المقترمة عل   1أتر ند ج ال دول لفيما ي
 سابقتها 

 100101استرجاع الرسالة ال رية  .(9الشكل ) 

5th,6th  

5th,6th  
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   BMP ، PNG، JPGنتا أ تن)ي  الطريقة المقترمة عل  أنواع من الصو  ل (.1الجدول )
 PSNR NC BER م م الصو    نوع الصو    اسم الصو    ت 

1 Bird BMP 600*400 66.6523 1 0 

2 Boat JPG 540*320 59.8754 0.9785 0.063 

3 Car BMP 800*600 67.8621 1 0 

4 Ship JPG 720*640 59.9879 0.9854 0.021 
5 Butterfly JPG 760*550 59.8952 0.9821 0.022 
6 See BMP 780*690 64.7397 0.9993 0 
7 Eagle PNG 770*680 63.8794 0.9991 0.003 

 الاستنتاجات  7.

   :الآتيةالتقليدية للأس اب  (LSB) ه الطريقة أف ل من ا دتع

فانه لا يمكن  LSBالأقل أامية لكل المواق  فر صو   الغطا  ف)ر دريقة  bitمذا قام المتط)ل بتغير  -1
 استرجاع المخفية 

  الأقل أامية ب بب ال وضا  ف استخدام دريقتنا فر الاسترجاع فا  الرسالة  bitمذا تم تغيير بعض  -2
 المخفية سوف ت ترج  بصو   صحيحة وبدو  أ طا   

واقررل مررا يمكررن بالن رر ة   PSNRمررن ال رردول أعررلاه تبررين بررا  الطريقررة المقترمررة قررد أعطررر قيمررا عاليررة  -3
BER  مما يعنر ال و   العالية 

)يررر    أعطرررر للعمرررل  عمررراي وجهرررداي مميرررزاي مرررن ناميرررة الك)رررا   والقرررد   علررر  التنMatlabم  لغرررة البرم رررة ل -4
 وتوفير الدوال الم اعد  

 لموضوع اء )ا  أبعا  وم الات عديد  ومتنوعة ت)تح أفاقاي  ثير  للعمل فيه  -5
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