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ABSTRACT 
The concealment of the most important means used by the security institutions 

with critical communications in all countries of the world, they provided the technology 

of high security, especially in the communication networks and the Internet. 

Summarized algorithm concealment improved transfer confidential letter to the formula 

of (Binary) and then encrypted using a key agreed upon by the two parties (sender and 

recipient), followed by the division of the image to be hide data where clips blocks size 

(8*8) and account values standard deviation (Standard Deviation (STD)) for each 

section are then finding less and the largest value of a standard deviation in addition to 

the median value, then isolate sections where the value of the standard deviation less 

Oomsawih of median value to be key concealment (ie be adopted as locations to hide) 

and that by including all bit of message into the (LSB) for each section of the selected 

sections. Used measures of efficiency (PSNR), (MSE), (BER) for the purpose of 

measuring the efficiency of the algorithm and the adoption of improved language 

(MATLAB). 

Keywords: STD, LSB. 
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 الملخص

من أهم الوسائل التي تلجأ أليهاا المسسااات انمةياة  ات ااتتااات الحااساة ياي جميا   و   خفاءالإ ديع
 خفاءالعالم، لما تويره هذه التقةية من أمةية عالية وختوصا يي اتتاات الشبكات واانترنت. تتلخص خوارزمية الإ

اا  مفتااام متفااي عليااب ماان   اال  اسااتخدامتشاافيرها   ( وماان  اامBinaryالمحاااةة حتحوياال الرسااالة الااارية  لاا) صااي ة الا
وحااب  (8*8) حجم  blocksمقاط  ال يانات ييها  ل)   خفاءالطريين المرسل والماتلم( يليها تقايم التورة المرا  

ا ال واك ار قيماة لرنحاراف   يجاا ( لكل مقطا   عادها ياتم Standard Deviation (STD)قيم اانحراف المعياري  
مااااوية أو اية  لاا) الميماة الوسااطية،  ام عااط  المقااط  التاي تكااوا ييهاا قيمااة اانحاراف المعياااري ا ال معيااري  الإضا 

( و لاام ماان خاار  تلاامين  اال خفاااءموا اا  لإ حوصاافها أي يااتم اعتما هااا  خفاااءماان الميمااة الوسااطية لتكااوا مفتااام الإ
bit  اااا و  PSNR)مقاااااييك الكفاااااءة   اسااااتخدمت .( لكاااال مقطاااا  مااان المقاااااط  المحااااد ة(LSBمااان الرسااااالة  اخاااال الا
 (MSE و(BER) ل رض قياس  فاءة الخوارزمية المحاةة وباعتما  ل ة  MATLAB.)   

 اانحراف المعياري، الخلية اا ل اهمية.الكلمات المفتاحية: 
 



  ؤيد نجمم وآمنة ريام جاسم عيسى - نادية معن محمد 
 

 

196 

 مقدمة -1
وسائل سرية للحفاظ عل) أمةية الرسائل المرسلة   يجا مةذ العهو  القديمة  انت هةاك حاجة ملحة لإ

ي مختلفة يي هذا المجا  ولكن م  تطور وسائل ااتتا  وتطور ائوختوصاً يي و ت الحروب وظهرت هةاك طر 
تطوراً لخدمة هذا ال رض يكاا ظهور علم جديد وهو   أكثروسائل  يجا علم الحاسوب أصبحت هةاك حاجة ملحة لإ

ااكتشاف ويمكن ني متطفل الترعب  ب  علم التشفير وبالرغم من  ونب طريقة جيدة لحفظ المعلومات  ا انب سهل 
سرية وحفاظا عل) المعلومات وختوصا م  ظهور وتطور شبكة  وأكثرتطورا  أكثريكانت الحاجة  ل) تقةية 

الرسالة المرسلة تكوا غير مرئية ني  أاالذي يعتمد عل) م دأ  خفاءاانترنيت يتم اللجوء  ل) علم آخر وهو علم الإ
 أهميةالمعلومات  خفاءالةص والفيديو(. ولإ ،التورة ،خل  حدى وسائل ااتتا   التوتها  ائ خفاشخص حواسطة 

حماية وأمةاً عل) المعلومات و لم  ا ب عدم وضوم المعلومات للعياا   ضفاءعامر مااعدا عل)  دك يرة يهي تع
 [1]عامرً مااعداً عل)  ضفاء حمايةً وأمةاً عل) المعلومات.

خاار  الاااةوات انخياارة، ومعممهااا يمكاان تحدياادها  أنممااة الإحاادا   خفاااءقةيااات الإتاام ا تاارام العديااد ماان ت
Transposition يأنهااا تحاااو   حاادا  أجااطاء ماان ال طاااء حرسااالة ساارية. وتاام حااديثا تطااوير تقةيااات الكتا ااة الم طاااة ،

 [2] للحتو  عل) أمةية عالية و وية.
رية نناب حتا) واا تام اكتشااف الرساالة المخأياة ياأا لطياا ة مااتوى الاا  خفااءويمكن الدمج حين التشافير والإ

ب يعاار يااي  حثةااا هااذا. حيااا تاام يااي هااذا اسااتخداموهااذا مااا تاام  خفاااءرؤيتهااا  تااي تها المبعثاارة تلطياال الشاام حوجااو  الإ
و لام حادمجها ما  مميااس LSB) Least Significant Bit  أهمياة ان الياي الخلياة  خفااءالبحا تحاين طريقاة الإ

حيانات سرية  خفاء( لإمن المقاييك المهمة والماتخدمة  كثرة يي قياس مدى تشتت التورةمعياري  وهو اانحراف ال
 (.JPG,GIFيي صور ملونة من نوع  XOR عملية  استخدام عد تشفيرها  

 الانحراف المعياري  -2

تباين ويرمط لاب يمثل هذا الممياس مدى تشتت الميم وانحرايها عن وسطها الحااحي، وهو الجذر التربيعي لل
غالباااااا   لياااااب(،  وعلااااا) العكاااااك ياااااااوي التبااااااين مربااااا  اانحاااااراف المعيااااااري ويرماااااط  اااااالحرف اليونااااااني  سااااايجما  

ومتوسا   n (100=n)توضا  التاي ة التالياة  يأياة حاااب اانحاراف المعيااري لمجموعاة مان المايم ((.  االرمط 
       [3]-:مجتمعها 

 

 

عبارة عن متوس  مرب   رجات  عد  ل قيمة عن الوس  الحااحي. ويمثال   أنبوببااطة يمكن توضي  معة) التباين 
 [4]          اانحراف المعياري الجذر التربيعي للتباين.

 ( LSB)  أهمية الأقلفي الخلية الثنائية  خفاءطريقة الإ  -3
ا يااي الكتا اااة الم طااااة حوصاافها حاااامر لل ياناااات اساااتخدامعاااد ة تعااد التاااور الر ميااة مااان أكثااار الوسااائ  المت

شاايوعا يااي تلاامين ال يانااات ضاامن  خفاااءالااارية و لاام  ااا ب انتشااارها الواساا  علاا) الإنترناات. وماان أكثاار طرائااي الإ
ن  ال ما  أهمية   تات د  الخلية الثةائية ان ل  ،(LSB  أهمية ان لالخلية الثةائية    خا التور الر مية هي طريقة 

 خفاااءوييهااا ت اادو التااورة الةاتجااة  عااد عمليااة الإ .ضااوئية يااي التااور الر ميااة  خليااة  ةائيااة ماان ال يانااات الااارية نقطااة
  [1][2]مما لة للتورة ال طاء  الةابة للعين البشرية. 
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شرية غير انول) والثانية من الةقاط اللوئية م   قاء العين الب أهميةيمكن أا تات د  الخلية الثةائية ان ل 
 ااا رة علاا) تمييااط الفاارق حااين التااورتين وهةاااك أشااكا  متعااد ة لهااذه الطريقااة    يمكاان نشاار الرسااالة الااارية  تااورة 

عشاوائية أو يمكان اختياار  عام المةااطي  أر ااملمولاد  Seed)مفتام سري يعد حذرة   استخدامعشوائية عل) ال طاء  
 [7][6][5رة  ااعتما  عل) ختائص الرؤية لإنااا.]ان ل تأ راً  التشوهات لتلمين ال يانات يي التو 

 المحسنة   خفاءخوارزمية الإ -4

 (JPG,GIF (  اخااال صاااورة  ات امتااادا  (XORناااص مشااافر  طريقاااة  خفااااء خفااااءتتلااامن خوارزمياااة الإ
 -:يأتيواانحراف المعياري و ما  LSBطريقة  استخدام 

  راءة التورة ال طاء. 1.

 (.8*8حجم  ل مقط    ،(blocksمجموعة من المقاط    ) لتقايم التورة ال طاء  2.

 (.blockحااب اانحراف المعياري لكل مقط    3.

 ترتيب قيم اانحراف المعياري الةاتجة تتاعديا. 4.

 (.maxstdحااب قيمة اك ر انحراف معياري   5.

 (.minstdحااب قيمة اص ر انحراف معياري   6.

 (.midstdحراف المعياري  حااب الميمة الوسط) لميم اان 7.

ماااوية للميماة الوساط) لرنحاراف المعيااري اعتما هاا  أوتحديد المقااط  التاي تملام قايم انحاراف معيااري ا ال  8.
  .خفاء( لإkeyكمفتام  

  راءة المفتام الاري الخاص  عملية التشفير(. 9.

 (.binaryصي ة  ةائية    ل)تحويل المفتام الاري  10.

 ةص الاري. راءة ال 11.

 (.binaryصي ة  ةائية    ل)تحويل الةص الاري  12.

 والمفتام الاري للحتو  عل) الةص المشفر. الاري المةطمية حين الةص  XORأجراء عملية  13.

 ،(LSB  هميااةان ان االال اات   خفاااءطريقااة  اسااتخدامضاامن المقاااط  المحااد ة و لاام   المشاافرالااةص   خفاااء 14.
 .ير ي ضمن المقط  المحد  byteالثانية والثالثة من  ل   bitالةص يي الا من bit 2  خفاءحيا يتم 

 (.Stego  خفاءعرض التورة  عد الإ 15.

  (.1  (. احظ الشكلStego  خفاءخطا التورة  عد الإ 16.

 خوارزمية الاسترجاع المحسنة   -5

 طريقاة اساتخدام  (JPG, GIF تتلمن خوارزمية ااسترجاع استرجاع الةص الاري من صورة  ات امتدا 
 LSBيلي: ( واانحراف المعياري و ما- 

 .(stego  خفاء راءة التورة  عد الإ 1.

 .التورة ال طاء  راءة 2.

 (.8*8 حجم  ( blocks  مجموعة من المقاط   ل) (stego  خفاء عد الإالتورة  تقايم 3.

 .(8*8  حجم ( blocks  مجموعة من المقاط   ل) التورة ال طاء تقايم 4.
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 .للتورة ال طاء( STDحااب اانحراف المعياري لكل مقط    5.

   ترتيب قيم اانحراف المعياري الةاتجة تتاعديا. 6.

 (.maxstdقيمة اك ر انحراف معياري    يجا  7.

 ( .minstdقيمة اص ر انحراف معياري    يجا  8.

 .(midstd)الميمة الوسط) لميم اانحراف المعياري   يجا  9.

 .(stegoضمن التورة  ( STD)  =<midstdالتي تملم  blocksالا  أر امتحديد  10.

 المحد ة استرجاع الةص المشفر. blocksير ي ضمن الا byteالثاني والثالا من  ل  bitاسترجاع الا  11.

 لاري.الةص اللحتو  عل)  المتفي عليبالمةطمية حين الةص المشفر والمفتام الاري  XORأجراء عملية  12.

 (.charصي ة حرفية    ل)binary) تحويل الةص الاري من صي ة  ةائية   13.

 (. 2  عرض الةص الاري. احظ الشكل 14.

                                             

المخط  ااناياحي لخوارزمية  .(1) الشكل
 ة اة المح الإخفاء
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 ة اة حمالمخط  ااناياحي لخوارزمية ااسترجاع ال. (2)  الشكل

 مناقشة النتائج -6

 مقاييك عد ية لمياس مقادار التفااوت حاين  مقاييك التشتت أيللو  أ ق( من σ  ري يعت ر اانحراف المعيا
 [:4وتم حاا ب عن طريي القانوا التالي] ،ال يانات( لاهولة التعامل معب يي التحليل

n

xx
n

i

i
=

−

= 1
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(ó                            …(3) 

 : الوس  الحااحي:  x لتورة،: عد  نقاط ا  n: نقاط التورة، i  :n→1، ix   :أاعلما 
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الخطأ التي تم  bitsا  معرية عد   أم( لمعرية فيما   ا  اا الةص  د استرج   الكامل BERكما تم حااب قيمة   
 -[:9[]8[]7] الآتياسترجاعها(، عن طريي القانوا 

BER=( no. of wrong bit/no.of original bit )*100     …(5)    
 -[:9[]8( حاب القانوا التالي]خفاء التورة  عد الإ ( للتورة الةاتجةPSNRوحااب قيمة  

PSNR=10log10[Cmax^2/MSE]             …(6)  
  -[:9تم عن طريي القانوا التالي]ي( MSEحااب   أما

MSE=1/N*M*(S-C)^2                               …(7) 

 علما أا: 
 NوM .أ عا  التورة :C و Sعل) التوالي.  خفاء: تمثرا التورة ال طاء والتورة  عد الإ 

Cmax. أعل) قيمة لونية يي التورة : 
يكلا اانحاااراف المعيااااري JPG,.GIF.مااان صاااورة مااان ناااوع   أكثااارطبقااات الخوارزمياااة المحااااةة علااا)  ( وقاااَ

اناب  لماا  لات قيماة اانحاراف المعيااري  لماا  لات قيماة   لا)وتام ااساتةتا   ،(1  لمقاط  التاورة احاظ الجادو  ر ام
الةاتجة  انت معممهاا ماااوية للتافر مماا  BERقيمة   ا.  ما أيللنتائج   ل)التشتت ل يانات التورة مما يشير 

 .أخطاء أييعةي استرجاع الةص  الكامل وبشكل صحي  وبدوا 
عاادم وجااو  أي ت يياار واضاا    لاا) اناات عاليااة ممااا يشااير  (PSNR)م قااي  ا (2ر اام  نرحااظ ماان الجاادو  

 (.4( 3مقارنة م  التورة ال طاء احظ الشكلين   خفاءللعياا يي التورة  عد الإ
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 قيم اانحراف المعياري لكل مقط (. 1جدول رقم )
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 نتائج التةفيذ .(2الجدول )

 
 

 
 واجهة المرسل  .(3)الشكل 

 

 
 لماتلم واجهة ا .(4الشكل ) 
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 مثال تطبيقي -7

 مرحلة التشفير 7-1

 (: 7  (، 6(،  5  انشكا احظ  (XORعملية   استخداميي هذه المرحلة سيتم تشفير الةص الاري  
 

 
 الةص الاري والتي ة الثةائية لب  .(5الشكل )

 

 
 المفتام الاري والتي ة الثةائية لب  .(6الشكل )

 

 
 XORالةص المشفر  عملية  .(7الشكل )

 

 خفاءمرحلة الإ 7-2

لموا   تلحد   ااعتما  عل)   LSBطريقة  استخدامالةص الاري المشفر وب  خفاءيي هذه المرحلة سيتم 
(، احظ الشكلين  Grayصورة رما ية    ل)وتحويلها  اانحراف المعياري، حيا يتم أوا  راءة التورة ال طاء

 (. 10( احظ الشكل  8*8 مقاط   حجم   ل)(.  م تقايم التورة الةاتجة 9 ،(8 
 



  ؤيد نجمم وآمنة ريام جاسم عيسى - نادية معن محمد 
 

 

204 

  
 Grayالتورة ال طاء . (9) الشكل التورة ال طاء . (8الشكل)

 
 مقاط   ل)التورة ال طاء  عد تقايمها  .(10الشكل )

 (. 12(، 11حااب قيم اانحراف المعياري لجمي  المقاط ، احظ الشكلين   •

 
 قيم اانحراف المعياري  .( 11الشكل )
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 المقاط   أر ام(. 12الشكل ) 

 قيمة لرنحراف المعياري  الإضاية  ل) الميمة الوسط) لميم اانحراف المعياري: وأعل) تحديد ا ل   •

Min_STD=0.7664             Max_STD= 54.3901        Mid_STD=30.3533 

مااوية للميمة الوسطية لرنحراف   أوتحديد المقاط  التي تكوا ييها قيمة اانحراف المعياري ا ل  •
 (. 13احظ الشكل   خفاءالمعياري لتعتمد  مفتام لإ

 
 المحددة  أرقام المقاطع .(13الشكل ) 

احظ الشكل  خفاءالةص الاري ضمن التورة ال طاء والحتو  عل) التورة  عد الإ  خفاء  •
 14.) 

 
 التورة  عد الإخفاء  .(14)  الشكل
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 مرحلة الاسترجاع 7-3

 لاري المشفر( من المقاط  المحد ة و ااتي:يي هذه المرحلة سيتم استرجاع الةص ا
 (. 14الموضحة  الشكل   خفاء راءة التورة  عد الإ •

 (. 15(احظ الشكل  8*8 ل) مجموعة من المقاط   حجم  خفاء عد الإتقايم التورة  •

 
 مقاط   ل) عد تقايمها  الإخفاءالتورة  عد  .(15الشكل )

 

 (.8 ,9(،  ما يي الشكلين  Gray  صورة رما ية  ل)التورة ال طاء وتحويلها  •
 (. 10  الشكل  ما يي (8*8  تقايم التورة ال طاء  ل) مجموعة من المقاط   حجم •
 .(12 ، (11الشكلين   كما يي حااب قيم اانحراف المعياري لكل مقط . •

 قيمة لرنحراف المعياري  الإضاية  ل) الميمة الوسط) لميم اانحراف المعياري: وأعل)تحديد ا ل  •
Min_STD=0.7664        Max_STD= 54.3901        Mid_STD=30.3533 

تحديااد المقاااط  التااي تكااوا ييهااا قيمااة اانحااراف المعياااري >= للميمااة الوسااطية لرنحااراف المعياااري  •
  (.16استرجاع الةص الاري احظ الشكل  (خفاءمفتام لإ(

 
 الةص المشفر الماترج   .(16)  الشكل

 فرةمرحلة فك الش 7-4

 (: 18  (،17يي هذه المرحلة سيتم يم تشفير الةص الاري الماترج  احظ الشكلين  
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 XOR استخدام عد يم شفرتب   الةص الاري  .(17الشكل )

 
 انصليالةص الاري (. 18الشكل ) 

 الاستنتاجات -8

) ملفات ال طاء أ  تت الةتائج  فاءة الخوارزمية، حيا  ا المعلومات المخأية لم تحدث أي تشويب عل 1-
 الماتخدمة.

 أ ى تقايم التورة ال طاء  ل) مجموعة من المقاط   ل) زيا ة  وة الخوارزمية المحاةة.  2-

 أ ى تشفير الةص المخفي  ل) زيا ة سرية الخوارزمية المحاةة.   3-

 . BERتم استرجاع الةص  الكامل وهذا واض  من خر  قيم الممياس  4-

،  MidSTDيي المقاط   ات قيمة <  خفاءمن الإ أيلل MidSTD ات قيمة >=  يي المقاط  خفاء ا الإ 5-
 حتشتت  ليل لل يانات. MidSTDحيا تمتاز المقاط   ات قيمة >= 

   PSNR.            لما زا ت قيم STD)كلما  لت قيمة اانحراف المعياري   6-
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