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ABSTRACT 
Deoxyribo Nucleic Acid (DNA) contains many of the nitrogenous bases that are 

random and have the ability to store a large amount of information. DNA sent either in 

natural form in the test tube (after being processed) or in digital form (a series of 

nitrogenous bases), in both cases, the DNA bar can be vulnerable to intrusion by 

unauthorized destination. This research aims to authenticate the acid and thus the 

receiving side can ensure the credibility of the acid and that it had not been altered. 

Keywords: Deoxyribo Nucleic Acid, Authentication. 

 (DNAوثيق الحامض النووي الرايبي منقوص الأوكسجين )ت
 ياسين حكمت إسماعيل براهيمإنجلاء بديع 

 كلية علوم الحاسوب والرياضيات
 ، الموصل، العراقجامعة الموصل

  30/01/2013 تاريخ قبول البحث:                                      17/09/2012 تاريخ استلام البحث:
 الملخص

( على العديد من القواعد النتروجينية ذات  DNAي الحامض النووي الرايبي منقوص الأوكسجين )يحتو 
إما بصيغة  DNAالطبيعة العشوائية والتي لها القابلية على خزن كمية كبيرة من المعلومات. يتم إرسال شريط الـ 

ن القواعد النتروجينية(، في كلتا طبيعية في أنبوبة اختبار )بعد تصنيعه( أو بصورة رقمية )عبارة عن سلسلة م
يكون عرضة للتطفل من قبل جهة غير مخولة. يهدف البحث إلى تحقيق الوثوقية  DNAالحالتين فأن شريط الـ 

(Authentication)   للحامض وبالتالي بإمكان الجهة المستلمة التأكد من مصداقية الحامض و أنه لم يحدث له
 تغيير خلال نقله. 

 ، التوثيق.الحامض النووي الرايبي منقوص الأوكسجينية: الكلمات المفتاح
 :  المقدمة. 1

لقابلية الخزن الكبيرة  كبير نظرا   باهتمامحظي  (DNAالحامض النووي الرايبي منقوص الأوكسجين )
( هذه القابلية لخزن  Tera Bytes) 810منه له القابلية على خزن بيانات تقدر بـ  ا  واحد ا  أن غرام إذ للحامض 

 .[11] [8])الكهربائية، المغناطيسية، الضوئية(  كلها لمعلومات تفوق وسائط الخزن المعروفةا
إن  .ميع الأحيـا  وهـي ذات أهميـة كبيـرةالأحماض النووية هي مركبات كيميائية معقدة التركيب توجد في ج 

ــر مـــــن الوحـــــدات الأ ــوص الأوكســـــجين مالفـــــة مـــــن عـــــد  كبيــ ــات الحـــــامض النـــــووي الرايبـــــي منقــ صـــــغر تعـــــرف جزيئــ
 .[1]  (Nucleotidesبالنيوكليوتيدات )

 [5] [1]يتألف كل جزي  من النيوكليوتيد من ثلاث جزيئات أبسط مرتبط بعضها ببعض مباشرة وهي  

[4]: 
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: وهي مركب حلقي يحتوي على النتروجين بالإضافة إلى الكاربون والهيدروجين والأوكسجين قاعدة نتروجينية 1.
 ن هما:ايحتوي على الأوكسجين( ويوجد منها نوع )عدا الأ نين حيث لا

 ة: تيأولا: البريميدينات: وتتكون من حلقة واحدة وتشمل القواعد الآ
    Cب. السايتوسين    ، Tأ. الثايمين 

 : الآتيةثانيا: البيورينات: وتتكون من حلقتين وتشمل القواعد 
  Gب. الكوانين     ، Aأ. الأ نين 

أوكسـجين  ز بفقدانه ذرةوهو سكر الرايبوز منقوص الأوكسجين الذي يختلف عن الرايبو  :سكر خماسي الكاربون  2.
 .(C5H10O4واحدة، وصيغته الجزيئية هي )

 .حامض الفسفوريك 3.
  

من سلسلتين أو شريطين  ا  مالف DNAللحامض النووي  نموذجا  أ 1953عام  [5] [1]قدم واطسن وكريك  
فيه إحدى القواعد النتروجينية في أحد شقي الحلزون مع القاعدة النتروجينية  ملتفين على هيئة سلم حلزوني ترتبط

 للشق الآخر بواسطة أواصر هيدروجينية.
إن ارتباط القواعد النتروجينية بين الشقين لا يكون عشوائيا“ بل مقيدا“، فالأ نين في أحد الشريطين يرتبط        

هيدروجينيتين ويرتبط السايتوسين في أحد الشريطين مع الكوانين في    ائما مع الثايمين في الشريط الآخر بآصرتين
 (.1الشريط الآخر بثلاث أواصر هيدروجينية وكما موضح بالشكل )

 
 نموذج العالمان واطسن وكريك .(1الشكل )

 الدراسات السابقة 2.

و العالم  ( في مجال الحساب هDNAأول من أستخدم الحامض النووي الرايبي منقوص الأوكسجين ) 
وجد بأن الحامض يحتوي على خاصية المعالجة   إذ لحل مشكلة إيجا  أفضل مسار،  1994عام  [11]أ يلمان 

قام بونييه  1995المتوازية والتي توفر سرعة عالية جدا إذا ما تم استغلالها في المجالات الحسابية. في عام 
(. بعد ذلك ظهرت العديد من DESنات القياسي )لكسر نظام تشفير البيا DNAباستخدام حامض الـ  [7]وآخرون 

استخدمت  إذ DNAفي بنا  أنظمة تشفير للبيانات تعتمد على حامض الـ   [10] [13] [12] [6] [9]المحاولات 
 One-time Padلنظام تشفير المرة الواحدة )  ا  ها مفتاحعدخاصية عشوائية تسلسل القواعد النتروجينية للحامض و 
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System  نظام التشفير الذي يعتمد خاصيتي عشوائية مفتاح التشفير واستخدامه لمرة واحدة لا يمكن أن  (. نظريا
 . [2]يكسر 

 (Authenticationالوثوقية ) 3.

يمكن تعريف الوثوقية على أنها إحدى خدمات الأمنية والتي تتضمن أن الاتصال موثوق به، وهذا يعني  
أنها لم تتعرض أثنا  مرورها في قناة النقل لأي تأثير  لىلة فضلا  ع التأكد من أن المعلومات قا مة من جهة مخو 

 .[2]  [3]من قبل جهة غير مخولة 

 Transmissionإلى المستلم من خلال قنـاة النقـل   ) DNAنفرض أن المرسل يقوم بإرسال حامض الـ  

Channel( والواقعة تحت سيطرة الخصم كما هو موضح بالشكل )2.) 

 
 طرة الخصم على قناة النقلسي  .(2الشكل )

 حيث يستطيع الخصم القيام بنشاطات مختلفة على قناة النقل مثل:
 التصنت والاستماع للمعلومات المرسلة عبر قناة النقل. 1. 
 منع مرور البيانات. 2. 
 خزن البيانات وإعا ة إرسالها في وقت آخر خلال فترة إرسال كاذبة. 3. 
 خصية أحد أطراف الاتصال )المرسل أو المستلم(.احتمالية انتحال الخصم لش 4. 
 تغيير محتوى الرسالة بحذف، أو حشر أو إعا ة ترتيب أجزا  مختلفة من الرسالة. 5. 

 :[2]  [3]لذلك يجب على المستلم أن يتحقق مما يأتي 
 الرسالة مرسلة من قبل المرسل الحقيقي. 1.
 النقل. محتوى الرسالة لم يتغير خلال الإرسال في قناة 2.

 . هدف البحث: 4

فقد  DNAنظرا  لقابلية الخزن الكبيرة والطبيعة العشوائية لتسلسل القواعد النتروجينية المكونة لحامض الـ  
 DNA  (DNA-basedتم اعتما ه في مجال تشفير البيانات حيث ظهر فرع جديد هو التشفير المعتمد على الـ 

cryptography )[6] [10] [13]كذلك فقد ت ،( م اعتما ه في مجال إخفا  المعلوماتSteganography )[8] 
المرسل قد يحتوي على بيانات سرية مهمة فإذا حدث للقواعد   DNAمما سبق نجد بأن حامض الـ  .[12]

النتروجينية المكونة للحامض تغيير )إضافة، حذف، إعا ة ترتيب( أثنا  إرساله في قناة النقل من قبل جهة غير 
ا ي إلى فقدان المصداقية للمعلومات المهمة التي يحتويها الحامض وعدم أمكانية الجهة المستلمة  مخولة فسوف ي

من التأكد من أن المعلومات المستلمة صحيحة ولم تتعرض إلى تغيير . يهدف البحث إلى تحقيق الوثوقية 



 ياسين حكمت إسماعيلو  براهيمإنجلاء بديع  
 

 

20 

التحقق من صحة الحامض   ( وبالتالي بإمكان الجهة المستلمةDNAللحامض النووي الرايبي منقوص الأوكسجين )
 المستلم وأنه لم يحدث له تغيير من قبل المتطفل.

 . الطريقة المقترحة  5

 Messageلإيجا  ملخص الرسالة ) (Hash Function)استخدام فكرة  وال التمويه  تتضمن الطريقة 

Digest ) وبالتالي استخدام ملخص الرسالة لتحقيق الوثوقية لحامض الـ  [3]للحامضDNA  تتضمن الطريقة .
 مجموعة من الخطوات تنفذ  عند الجهة المرسلة والمستلمة وكما موضح: 

 الخطوات المنفذة لدى الجهة المرسلة هي: 

 المرا  تحقيق الوثوقية له.  DNAقرا ة سلسلة قواعد حامض ال ـ 1.

-8لها بثمان وحدات )حساب أعدا  القواعد النتروجينية في سلسلة الحامض المرا  تحقيق الوثوقية له وتمثي 2.

digits الآتي( وعلى النحو : 
 والواقعة في المواقع الفر ية ضمن سلسلة الحامض.  Tأ. حساب عد  القاعدة 

 والواقعة في المواقع الزوجية ضمن سلسلة الحامض.   Tب. حساب عد  القاعدة 
 والواقعة في المواقع الفر ية ضمن سلسلة الحامض.   Aت. حساب عد  القاعدة 

 والواقعة في المواقع الزوجية ضمن سلسلة الحامض.   Aعد  القاعدة  ث. حساب
 والواقعة في المواقع الفر ية ضمن سلسلة الحامض.  Cج. حساب عد  القاعدة  
 والواقعة في المواقع الزوجية ضمن سلسلة الحامض.   C . حساب عد  القاعدة 
 الحامض.  والواقعة في المواقع الفر ية ضمن سلسلة Gذ. حساب عد  القاعدة 
 والواقعة في المواقع الزوجية ضمن سلسلة الحامض.  Gر. حساب عد  القاعدة 

 ز. حساب عد  المقاطع الثنائية لكل القواعد ضمن سلسلة الحامض.
 س. حساب عد  المقاطع الثلاثية لكل القواعد ضمن سلسلة الحامض.

 ش. حساب عد  المقاطع الرباعية لكل القواعد ضمن سلسلة الحامض.
 حساب عد  المقاطع الخماسية لكل القواعد ضمن سلسلة الحامض. ص.

 ع. حساب عد  المقاطع السداسية لكل القواعد ضمن سلسلة الحامض.
 . إيجا  قيم المعا لات التالية: 3

 ذ = فر ية  ج  ت  أ  
 ر = زوجية      ث  ب 

 ع = مقاطع ص   ش  س   ز
 * مقاطع = ملخص الرسالة زوجية   فر ية  

 . ترميز ملخص الرسالة )النظام الثنائي( الى صيغة القواعد النتروجينية حيث:4
00  =A  ، 01 =T  ، 10  =C  ،11   =G 

 قواعد نتروجينية. 4وبالتالي يكون ملخص الرسالة عبارة عن 
 بداية ونهاية السلسلة وثلاثة مواقع أخرى متفق عليها بين الطرفين.  . حشر قيمة ملخص الرسالة في5
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 . إرسال سلسلة القواعد النتروجينية المكونة للحامض بصيغتها الجديدة.6

 الخطوات المنفذة لدى الجهة المستلمة هي: 

 . قرا ة سلسلة القواعد النتروجينية للحامض المرا  التأكد من وثوقيته.1
رسالة )أربعة قواعد نتروجينية( من بداية ونهاية السلسلة والمواضع الثلاثة المتفق عليها،  . حذف قيم ملخص ال2

 الحامض غير موثوق به.  ديع هيجب أن تكون متطابقة جميعها وبخلافإذ  الخمسةالقيم ومقارنة تلك 
أعلاه وبنفس  2. إجرا  عملية الحساب لأعدا  القواعد النتروجينية للسلسلة الحامض الناتجة من الخطوة 3

 عند الجهة المرسلة.   2الأسلوب المتبع في الخطوة 
 ( . digits-8رقم ممثل بالنظام الثنائي بثمان وحدات )* 

 عند الجهة المرسلة.  3. حساب قيم المعا لات وبنفس الأسلوب المتبع في الخطوة 4
لتالي الحصول  على أربع قواعد  . ترميز ملخص الرسالة )النظام الثنائي( الى صيغة القواعد النتروجينية وبا5

 نتروجينية تمثل صيغة ملخص الرسالة. 
أعلاه، إذا   2مع قيمة ملخص الرسالة المحذوفة في الخطوة  5. مقارنة قيمة ملخص الرسالة الناتجة من الخطوة 6

ن  ل ذلك على أن الحامض المستلم موثوق به وإلا فمعنى ذلك أن الحامض المستلم غير  اتساوت القيمت
 ثوق به )أي حصل تغيير في القواعد النتروجينية المكونة للحامض(.مو 

يمكن توضيح الخطوات المنفذة لدى الجهة المرسلة والجهة المستلمة بالمخططين الانسيابيين في الشكلين  
( 3,4.) 

 
 لخطوات المنفذة لدى الجهة المرسلة ا.(3الشكل )
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 ة لخطوات المنفذة لدى الجهة المستلما. (4الشكل )

 . الاستنتاجات 7

في هذا البحث تم تقديم طريقة مقترحة لتحقيق الوثوقية للحامض النووي الرايبي منقوص الأوكسجين  
(DNA). أن حامض الـDNA   يستخدم لخزن بيانات مهمة قد تكون مشفرة أو مخفية بصيغة قواعد نتروجينية. إذا

ن للجهة المستلمة اكتشاف ذلك التغيير، لهذا فقد  من قبل جهة غير مخولة فلا يمك DNAحدث تغيير لشريط الـ 
وفرت الطريقة المقترحة الوثوقية للحامض وبالتالي بالإمكان اكتشاف أي تغيير يحدث في القواعد النتروجينية 

 المكونة للحامض. 



 ( DNAتوثيق الحامض النووي الرايبي منقوص الأوكسجين )  
 

 

23 

 المصادر

ــل  [1]  ــر، الموصــ ــة والنشــ ــة للطباعــ ــة،،  ار الحكمــ ــاض النوويــ ــا ر، ،الأحمــ ــد القــ ــي عبــ ــي قصــ ــراق، ال –الجلبــ عــ
(1991.) 

الحمــامي عــلا  حســين، ،تكنولوجيــا أمنيــة المعلومــات وأنظمــة حمايتهــا،، الطبعــة الأولــى،  ار وائــل للنشــر،  [2]
 (.2007الأر ن، ) –عمان 

العبيـــدي ياســـين حكمـــت، ، راســـة الوثوقيـــة وتحقيقهـــا باســـتخدام التواقيـــع الرقميـــة،، رســـالة ماجســـتير، جامعـــة  [3]
 .2004ب والرياضيات، الموصل/كلية علوم الحاسو 

 (.2000العراق، ) –تاج الدين سعد جابر، ،علم الوراثة،، الطبعة الثانية، جامعة البصرة، البصرة [4]

 (.2000الأر ن، ) -شكارة مكرم ضيا ، ،علم الوراثة،، الطبعة الأولى،  ار المسيرة، عمان [5]
[6] Beenish Anam, and et al, “Review on the Advancements of DNA 

Cryptography“, SKIMA Paro, Bhutan, 2010. 

[7] Dan Boneh, Christopher Dunworth, and Richard J. Lipton, “Breaking DES using 

a molecular Computer", Discrete Mathematics and Theoretical Computer 

Science, American Mathematical Society, 1996. 

[8] G. Cui, Y. Liu, and X. Zhang, “New direction of data storage: DNA 

molecular storage technology”, Computer Engineering and Application, vol. 42, 

no. 26, pp. 29–32, 2006. 

[9] Guangzhao Cui, and et al., “An Encryption Scheme Using DNA Technology“,  

IEEE 37 BIC-TA, 2008. 

[10] J. Chen, “A DNA-based, biomolecular cryptography design”, IEEE 

International Symposium on Circuits and Systems (ISCAS), 2003. 

[11] L.M. Adleman., Molecular computation of solutions to combinatorial problems. 

Science, 1994. 

[12] Monica Brdoa, Olga Tornea, “DNA Secret Writing Techniques“, IEEE, 2010.  

[13] Xing Wang, Qiang Zhang, “DNA computing-based cryptography“, IEEE, 2009. 


