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Abstract 

A Genetic Algorithm is defined as a smart algorithm which can be 

used to solve the complex matters and improve them, which are used in 

many fields. Also, Genetic Algorithm is considered as one of the efficient 

search methods which depends on the natural test and genetics. 

 In this research, the Genetic Algorithm features were used to 

determined and find the encrypted key which was used to encrypt a plain-

text by firstly using many selected random generated keys, then apply the 

Genetic Algorithm with its different features such as: selection, crossover 

and mutation, leading to the most efficient key to attack the cipher-text 

and return it to its plain-text with very small or non error ratio. Thus the 

user will be able to use this key to attack other coming texts for the same 

destination. The GA which is used in this paper were applied on a 

different English texts.  

Results showed the importance of Genetic Algorithm through its 

potentiality in wide space intelligent search of keys to find the right key, 

from the other hand, these results showed the accuracy of Genetic 

Algorithm during its approach. 

 
 الخلاصة

تعرف الخوارزمية الجينية بأنها خوارزمية ذكية يمكن استخدامها لإيجاد حل المسائل 
المعقدة وتحسينها، والتي تدخل في العديد من المجالات. كما تعد الخوارزمية الجينية من طرائق 

 الكفوءة المعتمدة على مبدأ الاختيار الطبيعي وعلم الوراثة. البحث
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وتم في هذا البحث الاستفادة من خواص الخوارزمية الجينية لتحديد وإيجاد مفتاح التشفير 
الذي تم به تشفير نصاً صريحاً مسبقاً من خلال التعامل مع عدد من المفاتيح المنتخبة والمولدة 

ومن ثم تطبيق الخوارزمية الجينية بعناصرها المختلفة من انتقاء  عشوائياً في بادئ الخوارزمية
Selection  وتقاطعCrossover  وطفرةMutation  المفتاح الأكثر فعالية في  إلىوصولًا

النص الصريح بنسبة خطأ ضئيلة جداً أو تكاد تكون معدومة.  إلىكسر النص المشفر وإرجاعه 
كسر  إلىراء تطبيق الخوارزمية سيؤهل المستخدم وأن المفتاح الذي سيتم الحصول عليه ج

دون الحاجة لمعرفة النصوص  الأولالنصوص المشفرة التالية لنفس مصدر النص الصريح 
 الصريحة التالية. 

وقد تم تطبيق الخوارزمية المقترحة على مجموعة من النصوص الانكليزية المختلفة وقد 
في عمليات البحث  إمكانياتهاية في الأداء من حيث أهمية الخوارزمية الجين إلىأظهرت النتائج 

الذكية خلال مدى واسع من المفاتيح لإيجاد المفتاح الصحيح ومن جانب آخر دقة الخوارزمية 
 الجينية المستخدمة في نتائجها. 

 
 المقدمة: -1

على  قاد ازدياد الصعوبات والمشاكل التقنية وتعقيدها وعدم قدرة الحلول البرمجية التقليدية 
خوارزميات وبرامج كفوءة تساعد في  إيجاداستيعاب هذه المشاكل، قاد الباحثين الى التعمق في 

الحلول المناسبة والمثالية للمسائل المعقدة وفي سرعة الوصول الى الحلول وخزنها  إيجاد
واسترجاعها ومن ثم التوصل الى هيكلية مترابطة لبنية برمجية ذكية ومن هذه الخوارزميات 

 .[1]لكفوءة هي الخوارزمية الجينية ا
وتعتبر مسألة البحث عن مفتاح التشفير للنصوص الانكليزية )المعتمدة في البحث( من  

المسائل التي تأخذ حيزاً كبيراً من الوقت بسبب كثرة المعالجات وخطوات الحل فيما اذا تم 
ضروري استخدام وتطبيق استخدام الخوارزميات التقليدية في عملية البحث هذه، فكان من ال

 مبادئ الخوارزمية الجينية واعتمادها في الحل.
 
 :Genetic Algorithm  الخوارزمية الجينية -2

( Artificial Intelligenceتعتبر الخوارزمية الجينية أحد أساليب الذكاء الاصطناعي ) 
احدة من ، وهي و [2]في حل المسائل المعقدة خلال زمن مناسب  أهميتهاالمهمة، برزت 

 خوارزميات البحث العامة التي تعتمد على افكار الهندسة الوراثية، ويبدأ حل 
( يمثل Initial Populationالمسائل المعقدة باستخدام الخوارزميات الجينية بمجتمع عشوائي )

( معينة ترتبط مباشرة Fitness Value، كل حل تخصص له صلاحية )[3]مجموعة الحلول 
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، وبعدها يتم تعديل هذا المجتمع [4]( للمسألة المعينة Objective Functionبدالة الهدف )
 وتوليد مجتمع آخر جديد من خلال تطبيق مجموعة من العوامل الجينية والوراثية 

(Genetic Operators( منها الانتقاء ،)Selection( والتقاطع )Crossover والطفرة )
(Mutation وغيرها من العوامل بصورة متكرر ) ة وبالتتابع على اجيال هذا المجتمع لحين تحقق

 .[5](. 1(، لاحظ الشكل رقم )Stop Criteriaشرط التوقف )
ويتكون المجتمع من عدد من الافراد، حيث يحدد عدد الافراد من قبل مصمم  

الخوارزمية، فإذا كان حجم المجتمع كبير جداً في بعض الاحيان قد لا يعطي اداءً جيداً 
، وكذلك الحال اذا كان حجم المجتمع صغير جداً وغالباً ما يكون احسن حجم متراوحاً للخوارزمية

 .[6]ليعطي احسن حل.  100-50وأحياناً ما يكون بين  30-20ما بين 
ان كل فرد )كروموسوم( يتكون من عدد من القيم ويكون عددها طول الكروموسوم،  

ضمن المحددات من المسألة المراد حلها ويحدد حسب المسألة وقيمة البداية تكون عشوائية 
 .[2] [7](. Alleleوتسمى قيمة الجينة بـ )

 وقد استخدمت الخوارزمية الجينية بصورة واسعة في مجالات عديدة منها:  
( وغيرها Pattern Recognition) الأنماط( وتمييز Image Processingمعالجة الصور )

 .[8] [9]. الأخيرةعناية كبيرة وبخاصة في السنوات من المجالات، وقد لاقت نجاحاً واسعاً و 
وتعتبر الخوارزمية الجينية من تقنيات البحث التي تعتمد التكرار وتعمل بنجاح في العديد  

في حالة كون فضاء  الأخرى من مشكلات الأمثلية الصعبة ولذلك فهي أفضل من التقنيات 
 Blindة البحث الأعمى )( وطريقHeuristicالبحث كبير جداً مثل طرق الحدس )

Search.)[10]. 
 
 
 
 
 
 
 
 
 
 

 [10المخطط العام للخوارزمية الجينية.] :(1الشكل رقم )
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النتائج  إعطاءتم الاستفادة من خواص الخوارزمية الجينية من حيث السرعة في  
ة والمساعدة على تجاوز مراحل عديدة لا يمكن تجاوزها في حالة عدم استخدام الخوارزمية الجيني

، حيث تتجه الحلول في الخوارزمية الجينية بشكل سريع الى الحل المثالي وتضمن هذه [3]
 .[4] [6]الطريقة عادة عدم المرور بكل النقاط الموجودة في فضاء البحث الواسع. 

 

 [1] [4]ومن مميزات الخوارزمية الجينية يمكن ان نذكر ما يلي: 
 وهو عبارة عن مجموعة نقاط وليس نقطة واحدة.الخوارزمية الجينية تبحث في المجتمع  . 1
 الخوارزمية الجينية تستعمل دالة الهدف مباشرة ولا تتوسع في معلومات اضافية. . 2
 الخوارزمية الجينية تستخدم بعض قوانين الاحتمالية ولا تستخدم القوانين التقليدية. . 3
 ات وليس مع المتغيرات نفسها.الخوارزمية الجينية تعمل مع التشفير لمجموعة المتغير  . 4

تم في هذا البحث تطبيق الخوارزمية الجينية على مجموعة من السلاسل الحرفية تمثل 
السلسلة الحرفية الواحدة مفتاح من مفاتيح التشفير قيد البحث لكسر النص المشفر. وتم تمثيل 

والوراثية عليها، ومن العمليات الجينية  إجراءهذه السلسلة الحرفية بمتجه من الحروف لسهولة 
عملية التقاطع بين سلسلتين حسب موقع عشوائي لأحد عناصر السلسلتين، وكذلك  إجراءضمنها 

 عملية الطفرة الوراثية بتغيير احد حروف المتجه عشوائياً حسب موقعه وحسب قيمته. إجراء
 
 :Encryption and Decryption   التشفير وفك الشفرة -3

سائل الهامة المستخدمة للحفاظ على المعلومات الخاصة من السرقة التشفير هو احد الو  
غير مخولين. ظهر هذا العلم بعد التطور الحاصل  أشخاصأو التلاعب أو العبث فيها من قبل 

واستقبال  إرسالمن السرعة مما زاد في  الأنظمةهذه  إليهالاتصالات وما وصلت  أنظمةفي 
نمو وتكاثر تدخل الغير  إلىهذا التطور الايجابي  أدىات، الكثير من المعلومات وقواعد البيان

مخولين لإرسال واستلام هذه المعلومات وظهور مجال جديد يعرف بالقرصنة على هذه 
المعلومات من قبل الهواة وغيرهم، عليه ظهرت الحاجة لابتكار العديد من طرق التشفير المعقدة 

( يوضح مخطط عملية 2. والشكل )[11]الكشف. والاعتماد على مفاتيح تشفير صعبة المنال أو
 .[12]التشفير وفتح الشفرة بواسطة مفاتيح التشفير.

 
  

 
 
 

 [12التشفير وفتح الشفرة بواسطة المفاتيح. ] :(2الشكل رقم )

Encryption Decryption Plaintext Cipher text Origin Plaintext 

Key Key 
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( وهو ان Stream Cipherالتشفير المستخدمة هي التشفير الانسيابي ) أنواعومن أبرز 
( في النص الصريح أو النص المشفر، بينما يكون bitى الـ )عملية التشفير تجري على مستو 

( لأن عملية التشفير تجري على Block Cipherالتشفير على مستوى البلوك والذي يعرف بـ )
( في النص الصريح أو النص bits( )block of bits( أو مجموعة من الـ )byteمستوى الـ )

 المعتمدة على مفتاح التشفير وهما:المشفر، وهناك نوعان من خوارزميات التشفير 
1- Symmetric Algorithms وهي الخوارزميات التي يكون فيها مفتاح التشفير يمكن :

الحصول عليه من مفتاح فك الشفرة والعكس صحيح، وفي أغلب هذه الخوارزميات يكون 
 .[11][12]مفتاح التشفير هو نفسه مفتاح فك الشفرة.

2- Public Key Algorithmsخوارزمية مصممة لكي يكون مفتاح التشفير مختلف : هذه ال
تماماً عن مفتاح فك الشفرة، ومهما حاول محلل التشفير من عمليات فك الشفرة والحصول 
على النص الصريح فأنه يبقى هناك الكثير من المعلومات المشفرة، عليه تكون هذه 

اذا كان بحوزة محلل ( computationally secureالطريقة في التشفير مأمونة حسابياً )
 .[11][12]الشفرة مصادر غير كافية للاعتماد عليها في فك الشفرة. 

الطرق  أكثر( من XORالتشفير وكسر الشفرة باستخدام طريقة ) أسلوبويعتبر 
 شيوعاً في الاستخدام وذلك لسهولة هذه الطريقة وسرعتها:

Y = P xor X 

 [13]ة عشوائياً. هي قيمة مولد Xهي القيم المتاحة، و Pحيث ان 
 
 (:Attack Methodsطرق الحصول على النص الصريح ومفتاح فك الشفرة ) 3-1

طرق عامة وشائعة لمهاجمة النص المشفر، وكل طريقة تفترض على محلل  أربعةهنالك  
الشفرة ان يكون على دراية كاملة بخوارزمية التشفير المستخدمة في عملية التشفير لكي يستطيع 

 [14] [15] والحصول على مفتاح التشفير وبالتالي الحصول على النص الصريح. فك الشفرة 
 وهذه الطرق هي:

1- Cipher text-only attack يكون لدى محلل الشفرة في هذه الطريقة العديد من الرسائل :
 المشفرة والتي تم تشفيرها بنفس مفتاح الشفرة:

C1=Ek(P1), C2=Ek(P2), …, Ci=Ek(Pi)         ………(1) 

( أو على مفتاح iP…, , 2, P1Pوالهدف هو الحصول إما على النصوص الصريحة )
 i+1P( للحصول على النص الصريح لأي نص مشفر جديد kالتشفير )

 .i+1=Ek(Pi+1C (من
2- Known-plaintext attack يكون لدى محلل الشفرة العديد من الرسائل المشفرة مع :

 د البحث والتحليل باستخدام الخوارزمية الجينية:نصوصها الصريحة، وهي الطريقة قي
P1C1=Ek(P1), P2C2=Ek(P2), …, PiCi=Ek(Pi)         ………(2) 
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( والحصول على النص الصريح لأي نص kوالهدف هو الحصول على مفتاح التشفير )
 .i+1=Ek(Pi+1C (من i+1Pمشفر جديد 

3- Chosen-plaintext attackس العديد من النصوص المشفرة : يكون لدى محلل الشفرة لي
 مع النصوص الصريحة فحسب بل يمتلك ويختار النصوص الصريحة التي تم تشفيرها:

P1C1=Ek(P1), P2C2=Ek(P2), …, PiCi=Ek(Pi)                 ………(3) 

( والحصول على النص الصريح لأي نص kوالهدف هو الحصول على مفتاح التشفير )
 .i+1(P=Eki+1C (من i+1Pمشفر جديد 

4- Adaptive-chosen-plaintext attack يكون محلل الشفرة في هذه الطريقة لا يمتلك :
النصوص الصريحة التي قد تم تشفيرها فقط، بل إنه يمتلك نتائج تحليل للرسائل المشفرة 

 السابقة.
 
 الخوارزمية المقترحة: -4

تطبيق الخوارزمية الجينية  تم في هذا البحث اقتراح الخوارزمية التالية )والتي تتضمن 
تم التعامل مع كل ملف نصي يمثل ملف النص المشفر أو ملف النص  إذعلى النصوص(، 

الصريح بعد تحميله للبرنامج بشكل متجه حرفي، وتم استخدام طريقة كسر الشفرة بطريقة 
لنظر مفتاح التشفير بغض ا إيجادومن ثم هدف البحث هو  أولاً لسهولتها  XORخوارزمية الـ 

 عن الخوارزمية المستخدمة في التشفير. وخطوات هذه الخوارزمية بالشكل التالي:
 قراءة الملف النصي المشفر وخزنه في متجه حرفي. -1
 قراءة الملف النصي الصريح للنص المشفر وخزنه في متجه حرفي ثاني. -2
لى شكل توليد المجتمع الابتدائي وملئه بقيم عشوائية من المفاتيح ويكون كل مفتاح ع -3

 متجه حرفي.
 اجراء عملية التقاطع على المجتمع الابتدائي وتوليد مجتمع جديد اكبر حجماً. -4
تطبيق مفاتيح التشفير على النص المشفر، وخزن نتائج فك الشفرة في متجهات حرفية  -5

 مقابلة لكل مفتاح.
وخزن  مقارنة جميع نتائج فك الشفرة مع النص الصريح وإيجاد نسبة المطابقة لكل مفتاح -6

 هذه النسبة لكل مفتاح.
اختيار المفاتيح التي تمتلك أعلى نسبة تطابق للنص المشفر التي تم فك الشفرة بها مع  -7

 النص الصريح.
عملية الطفرة الوراثية على المفاتيح المنتخبة، ويكون اختيار موقع الطفرة عشوائياً  إجراء -8

 وقيمة الجين )الحرفية( عشوائية ايضاً.
وباقي الخطوات لحين الحصول على المفتاح الأعلى نسبة تطابق  5لخطوة تطبيق ا إعادة -9

 أو الوصول الى شرط التوقف للخوارزمية )عدد تكرارات الخوارزمية(.
 ( يوضح المخطط الانسيابي لمراحل تطبيق وعمل الخوارزمية المقترحة:3والشكل رقم )
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 المخطط الانسيابي للخوارزمية المقترحة :(3) الشكل رقم

Crossover (1st genetic operator) 
Mating 

Selection (2nd genetic operator) 

Mutation (3rd genetic operator) 

 بداية 

 قراءة ملف النص المشفر 

 قراءة ملف النص الصريح 

 توليد مجتمع جديد من المفاتيح

 النص المشفر وتوليد نص جديد مفتوح الشفرةتطبيق كل مفتاح على 

 ايجاد نسبة المطابقة )النسبة المئوية( بين النص الصريح والنص مفتوح الشفرة

 تم ايجاد الحل؟

 
 طباعة المفتاح
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 تطبيق الخوارزمية المقترحة: 4-1
تم في هذا البحث تطبيق الخوارزمية المقترحة على عدد من النصوص المشفرة ولوحظ  

 .الأداءأهمية وسرعة ودقة الخوارزمية الجينية في 
 5إذ تم التعامل مع كل نص مشفر والنص الصريح المقابل له على حدى، وتم أخذ  

مفتاح جديد  20ا وتكوين عملية التقاطع الجيني عليه إجراءمفاتيح عشوائية ابتدائية، حيث تم 
للانطلاق بالخوارزمية، ثم تم كسر النص المشفر باستخدام هذه المفاتيح واستخراج  أوليةكعينة 

نصوص مكسورة الشفرة، ومقارنة هذه النصوص مع النص الصريح واستخراج نسبة التطابق بين 
 قة لكل مفتاح(:النصين باستخدام قانون النسبة المئوية )وهي عملية استخراج درجة الليا

 
 

 -والتي تم استخدامها لفتح الشفرة-تم ترتيب كل من نسب المطابقة والمفاتيح المقابلة لها  
في الترتيب  الأولوالنصوص مكسورة الشفرة ترتيباً تنازلياً، ومقارنة نسبة المطابقة للمفتاح 

دئ الخوارزمية من قبل في با إدخالهانسبة( مع النسبة المطلوبة التي تم  الأعلى)المفتاح ذات 
منها بمعنى تم التوصل الى الحل  أعلىالمستخدم. فإذا كانت هذه النسبة هي المطلوبة أو 

 المطلوب والحصول على مفتاح التشفير، فيتم طباعة مفتاح كسر الشفرة مع النص المقابل له. 
لى خمسة أما اذا كانت هذه النسبة اقل من المطلوبة، عندها تقوم الخوارزمية بأخذ أع

حسب الترتيب، ومن ثم تنفيذ عملية الطفرة الوراثية لهذه المفاتيح  الأولىنسب للخمسة المفاتيح 
باختيار موقع عشوائي ضمن المفتاح وتغيير قيمة الجين )الحرف( بحرف عشوائي ايضاً، وإعادة 

وية او اكبر تنفيذ الخوارزمية مرة أخرى لحين الحصول الى المفتاح الذي نسبة المطابقة له مسا
للنسبة المطلوبة أو يصل عدد تكرارات الخوارزمية للعدد المحدد من قبل المستخدم في بداية تنفيذ 

 الخوارزمية.
 
 
 
 
 
 
 

 النصوص المختارة. إحدىيوضح نتائج تطبيق هذه الخوارزمية على  :(4والشكل رقم )
 

 عدد الكلمات المتطابقة بين النصين المشفر والصريح
 عدد الكلمات الكلية في النص =  النسبة

 ×100 
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 الخوارزمية المقترحة على نموذجين من النصوص المشفرة: يوضح نتائج تطبيق :(4الشكل )
(a)   النسبة المئوية كقيمة توقف للخوارزمية. إدخالنافذة 
(b)   30 ≤بقيمة توقف  الأولنافذة الحصول على نتائج تطبيق الخوارزمية للنص% 
(c)   90 ≤بقيمة توقف  الأولنافذة الحصول على نتائج تطبيق الخوارزمية للنص% 
(d)   30 ≤نافذة الحصول على نتائج تطبيق الخوارزمية للنص الثاني بقيمة توقف% 
(e)   90 ≤نافذة الحصول على نتائج تطبيق الخوارزمية للنص الثاني بقيمة توقف% 

( a ) 

( b ) ( c ) 

( e ) ( d ) 
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 الاستنتاجات: -5
بعد عملية تطبيق الخوارزمية الجينية المقترحة على بعض من النصوص المشفرة، خلص  
 بما يلي: إجمالهانتاجات يمكن جملة است إلىالبحث 

تعامل الخوارزمية الجينية مع النصوص والكلمات والحروف )متغيرات  أسلوبان  (1
تغيير وجهات  إلىكثيرة  أحيانمزايا جديدة قد تقود في  إعطاءالسلسلة الحرفية( يقود الى 

 النظر في حل المشاكل المعقدة ذات مساحة البحث الواسعة من خلال التعامل مع هذه
 المتغيرات.

التقارب السريع للخوارزمية لإيجاد  إمكانيةاظهر البحث من خلال التعامل مع النصوص  (2
 الحلول المرجوة وبنسبة خطأ قليلة أو تكاد تكون معدومة.

(، الى ان التغيير الحاصل في النصوص من 4النتائج كما في الشكل ) أظهرتهحسب ما  (3
زمية بالتأثير الكبير رغم أن عدد تكرارات حيث الحجم لا يؤثر على زمن تنفيذ الخوار 

 متغير التوقف لها.  إدخالتنفيذ الخوارزمية يتزايد مع تزايد قيمة 
استخدام عملية الطفرة الوراثية على المفاتيح المنتخبة ساعد وأظهر انتقال عملية البحث  (4

لى من فضاء عينة الى فضاء عينة آخر من مفاتيح كسر الشفرة والتي بالتالي أدت ا
 الحصول على مفتاح التشفير المطلوب.

، حيث تم استخدام C++ 3.1تم تطبيق الخوارزمية المقترحة بتصميم برنامج بلغة  (5
النصوص الانكليزية المشفرة فقط ولم يتم التطرق الى النصوص العربية لأن لغة البرمجة 

عم الحروف المستخدمة لا تدعم الحروف العربية، عليه يُقترح استخدام لغة برمجية تد
 العربية عملًا مستقبلياً.
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