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 لتمييز مفتاح التشفير السريالنوافذ طريقة مقترحة حديثة  لاستخدام تقنية 
  

 الرياضياتقسم  /التربيةكلية  /بابلستار  بدر سدخان المالكي /  جامعة 

 قسم علوم الحاسبات /جامعة القادسية/ كلية العلوم سلوى شاكر بعيوي  /
 

 -:الخلاصة 
نظموة  الأقووي  ذو   التشفير او في ت أنظمة مور المهمة  للعاملين في كسر يعتبر تمييز مفاتيح التشفير السرية من الأ 

خوارزميوة  . حيث يمكن من خلال معرفة المفتاح تمييز خوارزمية التشفير سواء كانت خوارزمية تشفير تعويضية بسيطة او

 تشفير تعويضية معقدة ) متعددة الهجائيات(.

قنيوة ية وذو   التات خلال تقدي  تقنية حديثة لتمييز مفاتيح التشفير السورلبحث مدخلاً حديثا الى تحليل الشفرايعرض 

 ادفوة  لتقنيوةلتكورار  ححاواء تكورار الحوروع العربيوة. تعود ذو   التقنيوة خطووة مراالمطبقة علوى المودر  النواف  ذي تقنية 

د تنفيو ذا لعود قوة المقترحوة مون خولالالتشفير الانسيابي. وقوموت نتيجوة الطري  أنظمة مسارات التعقيد الخطي المستخدمة مع 

ات تشوفير علوى خوارزميو هوامن الناوص المشفرة بمفاتيح مختلفوة. أوحوحت النتوائن ال الطريقوة  المقترحوة  يمكانيوة  تطبيق

 مختلفة .

 

 المقدمة -1
موسوا فوي الحاسوبات مل يعتبر عل  التشفير وتحليل الشفرات  من العلوم المتطورة  باستمرار طالما كال ذنالك   تطورا         

يووات الواسووعة ذوات القابل الخاصووة الالكترونيووةوالوودوائر  احلكترونيووة موون خوولال تاوونيع المعالجووات الدقيقووة والسووريعة   وودا

لوى لمتطفلوين عا،وبعض التقنيات الحديثة لمعالجه احشارة . وطالما كال ذنالك تنواف  بوين المهتموين باوناعة )الأمون( وبوين 

 .خاوصيات الاخرين 

الحمايوة  لتووفير (Cryptography)ولو لك و ود علو  التشوفير  وقد نالت حماية المعلوموات اذتموام كبيورا منو  الاع السونين ،

لتمويوه  الشوفرية التوي تحوول الونص الواحوح الوى نوص مشوفر وذلوك الأنظموة  الكافية للمعلومات. يختص ذو ا العلو  بتاومي  

 خول )المتانت ( من التعرع  على محتواذا.المعلومات بطريقة معينه تمنع الشخص غير الم

حتويوه مون كو  تسعى احنسال من  قدي  الزمال حيجاد الاور الملائمة للحفوا  علوى خاوصوية رسوائله  وكتاباتوه وموا         

نيوة لتوامين أم ذائل معلوماتي من تدخل الأطراع المتطفلة ، ول لك ابتكر احنسال عبر الزمن طرائق وأسوالي  عديودة مختلفوة

 .اسوتخدامها  تلوك المعلوموات وانتشوار أذميوةمعلوماته ، فتراوحت ذو   التقنيوات بوين البسويطة  والمعقودة اعتمواد علوى در وة 

   ذو أدبيواتتشوير والتقنية المستخدمة لضمال امن المعلوموات.  الأسالي  أقدمول لك و د التشفير من  قدي  الزمال ويعتبر من 

 خزونة .والروايات عن الوسائل التي اتبعت من ا ل حماية المعلومات المرسلة او المالموحوع الى الكثير من القاص 

 نظموة أد  الأمور اً ذ ا ، حيث استخدم في بانشهد ذ ا العل  تطورا كبيراً ومر بمراحل مختلفة من  نشوئه ولغاية يوم

ال دو يدخوالبائية ث  ميكانيكية وكهر أ هزةخدام الابدالية تلتها مرحلة است والأنظمة  التعويضية  الأنظمة  تشفير بسيطة مثل 

لتهوا كترونيوة ، تالتشفير المعقدة بعد التطور الكبير الو   شوهد  مجوال الاوناعات الال أ هزةرياحية معقدة في تامي  وتنفي  

وفوة حومن رمشوكلة  توزيوع المفواتيح السورية و تعتبور مون المشواكل المع أنهوتالمفتاح العموومي والتوي  أنظمة مرحلة  هور 

 لعل  واتجاذاته. ( المراحل المتميزة لتطور ذ ا ا1يوحح الشكل رق   )  الشفرية البسيطة. الأنظمة  المشاكل التي توا هها 
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  -الى قسمين ذما:  (Cryptology)يقس  عل  الشفرات 

ية )أ  الطرائوق التوي يوت  فيهوا تحويول الونص الشوفر نظموة  الأوذو علو  تاومي  وتنفيو   (Cryptography)عل  التشفير -   

 الواحح الى نص مشفور وبتو فر المفتاح (. 

الى نوص واحوح النص المشفر طرائق تحويل  وذو العل  المختص بايجاد (Cryptanalysis)التشفير أنظمة عل  تحليل  -   

 دول توفر المفتاح او بتوفر  زء منه. 

مكون معودد  ويحاول علوى اكبور  ول دائما على معرفة تامة بخوارزميوة نظوام التشوفير ،يحاول محلل الشفرة ال يك

لتوي يطلوق التلوك المعلوموات  امتلاكوه، ال المشوفرمون الونص الواحوح وموا يقابلهوا مون الونص  أ زاءسائل المشفرة او رمن ال

 ظام. الن أمنيةل ذلك يزيد من فا بنظر الاعتبارعليها شروط الحالة الاسوء. عندما ياخ  المام  ذ   الافتراحات 

 التشفير الى قسمين ذما  أنظمة تقس  

 ونظام النابساك(  RSAتشفير المفتاح العمومي)مثل نظام  أنظمة  -

 تشفير المفتاح السر  والتي بدورذا تقس  الى قسمين ذما  أنظمة  -

  (Stream cipher Systems)انظمه التشفير الانسيابية  -

  (Block cipher Systems)التشفير الكتلية  أنظمة  -

   أدنا ( 2رق  ) وكما موحح في الشكل         

مرحلة التشفير كعلم متكامل  -2

يحوي على اسس ومبرهنات 

وقواعد رياضية وضعها العالم  

SHANNON 

 مرحلة العصور الاولية قبل الميلاد 

) مرحلة نظام شفرة قيصر( انظمة       

 التشفير التعويضية البسيطة

  اكتشاف نظام تشفير المرة الواحدة

(Vernam System)  ودور الحربين

 العالميتين في تطوير انظمة التشفير

مرحلة وضع الاسس والقواعد الرياضية 

 للتعامل مع انظمة التشفير المختلفة 

ظهور نظام تشفير البيانات القياسي 

(DES) 

 المرحلة الحديثة لتطور علم التشفير

استخدام الأعداد الأولية ذات الأحجام 

  (RSAنظام الكبيرة )
استخدام مفهوم الدوال ذوات الاتجاه الواحد 

 نابساك(الوالتي ليس لها معكوس )نظام 

مرحلة كسر الشفرات التعويضية البسيطة 

احادية الهجائية من قبل العلماء العرب 

واكتشاف الشفرات التعويضية المعقدة  

 متعددات الهجائية

 

القرن الرابع 
 والخامس عشر

 م 1917

 م 1948

 م 1972

 م 1976

مرحلة التشفير البدائي المعتمد  -1

على الهواية والفن والذي يخلو من 

الاسس والقواعد او المبرهنات 

 الرياضية

 ( مراحل تطور علم التشفير1الشكل رقم )
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لتنفيو   تشفير واحودة ثابتة وتستخدم دالة بأطوالالتشفير الكتلية بتقسي  الرسالة )النص الواحح( الى مقاطع)كتل(  أنظمة تقوم 

شوفير تع اسوتخدام دالوة التي يوت  التشوفير فيهوا بتواً بعود بوت مو الأنظمة  سيابية فهي التشفير الان أنظمة  أماتشفير كل كتلة دخل 

 متغيرة زمنياً.

 أمنيووةالتووي وحووعها البوواحثول وماوومموا منظومووات  الأولووى الأنظمووة  التشووفير التعويضووية موون  أنظمووة تعتبوور 

ير المورر  . ويشوالأنظموة  حوول ذو    مثلوةالأ أولمون  قياور ذووذ ا العل  بال نظوام تشوفير  أوليات المعلومات. حيث ت كر 

اسوتخدام التقنيوة بمون قبول العلمواء العور ، في القرل الرابع عشور المويلاد   الأنظمة  ت  تحليل ذ    بأنه ]8[كاذن  الأمريكي

 موة أنظسومية تشوفير اكثور تعقيوداً مون تلوك والتوي اطلوق عليهوا ت أنظموة وذ ا ما دعى العلمواء الوى البحوث ووحوع  الأحاائية 

 .اححاائينوعا من المقاومة للهجوم  الأنظمة  التشفير متعددة الهجائية حيث تمتلك خوارزميات ذ   

زميوات وتبعاً لموحوعة الفعل ورد الفعل فال ذ ا العل  يشهد على الدوام وحوع خوارزميوات ذجووم مضوادة لخوار

                                                                               قنيووووووووة المضووووووووادةالت اح ووووووووراءاتالتشووووووووفير حيووووووووث توووووووودر  خوارزميووووووووات مها مووووووووة التشووووووووفير تحووووووووت حقوووووووول 

( ECM (Electronic Counter Measures) .التقنيوة المضوادة اح وراءاتخوارزميات التشفير فتودر  تحوت حقول  أما  

( ECCM)( Electronic Counter Counter Measures)اح وراءاتبو ل فوي تعزيوز قودرة ، ولو لك فوال الجهوود ت 

ا مقاربوا او وحع خوارزميوات  ديودة ذات تعقيود اقول مون الخوارزميوات المعروفوة او يكوول تعقيودذ ييجادالمضادة من خلال 

 .[9]لتعقيد الخوارزميات المعروفة

ذلوك بو كر و التشوفير التعويضوية البسويطة والتركيوز علوى النووع الضوربي أنظمة يقدم البند الثاني فكرة مبسطة عن 

مفاتيح كر مولد الالنموذ  الرياحي له ا النظام ودر  المعادلات الرياحية لعمليتي التشفير وفك الشفرة وك لك التطرق الى ذ

 يورةالأخي السونوات التشفير الانسيابية والمسوتخدمة فو أنظمة التشفير الحديثة والمسماة  أنظمة الخطية والمستخدم عموماً في 

 موماً.عالبند الثالث فيعرض الطرائق التقليدية المستخدمة لتمييز المفتاح السر   أماستفيدين. بكثرة من قبل الم

 اح الشوفر  فويالمميوزة للمفتوالنوافو  يعرض البند الرابع تفاصيل الطريقة المقترحة والمعتمودة علوى اسوتخدام تقنيوة 

 لمستقبلي. اخام  المناقشة والاستنتا ات والعمل المدر  التكرار  للحروع العربية ويعرض حالة دراسية. يعرض البند ال

  Cipher Systemsالتشفير  أنظمة  -2

 التشوفير ذوو تحويول الونص الواحوح الوى نوص غيور واحوح وذلوك باسوتخدام مفتواح نظموة لأ الأسوا يعتبر الهودع 

قتها مون لومواتي عنود سوروعدم الاطولاع علوى محتواذوا المع التشفير السر  ، لضمال امنية  الناوص الواححة )الرسائل (

 ( مخططا مبسطا لمنظومة تشفير الرسائل.3غير مخولين. ويوحح الشكل رق  ) أشخاص

 

 

 

 

 

 

 

 

Cryptology 

 علم الشفرات

Cryptography 

 علم تصميم أنظمة التشفير

Cryptanlysis 

 علم تحليل أنظمة التشفير

Secret Key systems 

 السري أنظمة تشفير المفتاح

public Key systems 

 أنظمة تشفير المفتاح العمومي

Stream - Cipher systems 

 أنظمة التشفير الانسيابي

Block-Cipher systems 

 أنظمة التشفير الكتلي

 ( المخطط التوضيحي لأقسام علم الشفرات2شكل رقم )
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فلوة، لجهوات المتطالى الاستراق بالوسائل المستخدمة من قبول ا الأمينةتتعرض المعلومات المرسلة عبر القناة الاتاالية غير 

 . [3]بيعية وماطنعة كثيرة تعتمد على نوعية وطبيعة نظام الاتاال وك لك تتعرض الى مرثرات ط

ل دخولهوا الاتاالية المشفرة الى معالجة المعلومات بعد خرو ها من المادر وقب الأنظمة  ول لك يركز مامموا 

 :-الآتية:الى القناة الاتاالية باورة ترمن الاحتيا ات 

 المعلومات.معدل لسرعة نقل البيانات و أعلىالحاول على  -أ

 .[1]الفائضية  يدخالقابلية كشف الخطأ وتاليحه من خلال مفاذي   بإحافةتحاين المعلومات والبيانات  - 

 .(Cipher and Scrambling)مفهوم الحماية من خلال استخدام تقنيات التشفير والبعثرة  يدخال - 

   المادر.المتولد من خر أصلهارة الى استخدام المفاذي  المقابلة في  هة الاستقبال لاستر اع المعلومات المحو -د

ا تحاوينه لأ ولمطلوبوة  أساسويةول لك المخطط الكتلي بوحوح ما يمكن ال تتعرض له المعلوموات مون معالجوات 

 خلال انتقالها عبر الساحة القتالية المفروحة عليها )وذي القناة الاتاالية( .

الاوورة  حويل المعلومات من صورتها الواححة المفهومة الىت أسلو ل لك فال المشفر ذو الجزء المسرول عن طريقة او 

غيور  غير الواححة )السرية او المموذة( او غير المفهومة من قبل أ  طرع غيور مخوول او غيور مرغوو  فيوه، موثلا  هوة

 صديقة.

 -تتكول عملية التشفير/ فك الشفرة من خمسة عناصر رئيسية ذي:

 (Plain Text or Messageالرسالة الواححة ) (1

 (.Ciper Text or Cryptogramالرسالة المشفور) (2

 (.Enciphering Secrect Keyمفتاح التشفير السر  ) (3

 مجموعة دوال التحويل الشفر  (4

 (Enciphering Transformation functionor Enciphering Algorithm.) 
 مجموعة دوال التحويل لفك الشفرة (5

     (Enciphering Transformation function or Deciphering Algorithm .) 

فتواح الوى ، حيوث يودخل ذو ا المالشوفرةيحتا  أ  نظام اتاال مشفر الوى مفتواح لتوأمين تنفيو  عمليتوي التشوفير وفوك 

  اح السور  وذو لابد ال يكوول عارفواً للمفتوالمستل   خوارزمية )دوال التحويل الشفر ( سويه مع الرسالة الواححة. كما ال 

 يحووددال الوونصالوونص المشووفر . ولوو لك  فووال المفتوواح والمشووفرلووى اسووتخلاص الوونص الواحووح موون الوونص المعرفووة تسوواعد  ع

 الواحح باورة وحيد . 

المسوتل   و ح بين المرسللتوزيع المفتا أمينةالنظام الشفر  على المفتاح المستخدم، ول لك يج  توفر قناة  أمنيةغالباً ما تعتمد 

 لمخولين يرد  الى تحليل النظام الشفر .غير ا الأشخاصفال سقوطه بيد  ويلا

 حمايوة أذميوة دول معرفة المفتاح ومن ذنا تبرز الشفرة،ولكنه لا يستطيع تحليل المشفريستطيع المتطفل الوصول الى النص 

 [.2المفتاح]

المهموووة والواسوووعة  الأنظموووة  ( مووون substitution cipher systemsالتشوووفير التعويضوووية ) أنظموووة تعتبووور 

كول حورع مون حوروع الرسوالة )الونص الواحوح(  يحولالالطريقة التي يت  بهوا تعوويض او  أنهادام،حيث تعرع على الاستخ

اعتماداً على مبودأ او النص المشفر بحرع اخرمن خلال العلاقة المقامة بين حروع ذجائية النص الواحح وحروع ذجائية 

 الرسالة الواححة                                                                             الرسالة المشفرة   

مصدر 

 المعلومات
مركز 

 معلومات

مشفر 

 المعلومات

 المرسل
Sender  

معترض 

غير مخول 

)تحليل 

 الشفرات(

 المستلم فرةفك الش فك الشفرة المستفيد
Receiver 

صالية الغير امينة
لات

القناة ا
 

 لكتلي لمنظومة تشفير الرسائل.( المخطط ا3الشكل رقم )
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الحووروع نفسووها ذووي التووي تتغيوور فقووط. يمكوون القيووام  اوينموو فكوورة خوارزميووات التعووويض، حيووث لا تتغيوور مواحووع الحووروع،

 [.7او رموز] أرقام، او أخرىبالتعويض باستخدام حروع 

 -:الآتية الأقسامالتشفير التعويضية الى  أنظمة تقس  

 التعويضية وحيدة الهجائية . الأنظمة   (أ)

 التعويضية متعددة الهجائية. الأنظمة   ( )

 التعويضية التخطيطية. الأنظمة   ( )

لمعروفوة ا الأنظموة  ، وتحتوو  علوى المحودودة الأمنيوةذات الأنظموة أ( مون  ) الماونفة حومن القسو  الأنواعر تعتب

 -:الآتية

 (.Additive Cipher Systemالتشفير الجمعية ) أنظمة  .1

 (.Multiplicative Cipher Systemالتشفير الضربية ) أنظمة  .2

 (. Affine Cipher System)[5]ِ  التشفير المضاعفة او الهجينة  أنظمة  .3

 (.Reciprocal Cipher  systemنظام التشفير المعكو  ) .4

 .التشفير الجمعية  أنظمة على  الأمثلةفأل شفرة قيار من وعلى سبيل المثال ،

ل عون التعامو تعتبر خوارزمية نظام التشفير الضربي اعقد بالنسبة لمحلل الشفرة من خوارزمية نظوام التشوفير الجمعوي وذلوك

 .المشفر  التكرار  لحروع النص مع المدر

  يمكن التعبير رياحيا عن ذ   الخوارزمية وكالاتي:

)1(mod)( nkeyPC  

  )الحرع الواحح(  plain  ذوP،   (الحرع المشفر)Cipher  ذو C        حيث ال :

                    key  المفتاح( ذو(                         ،n حج  الابجدية المستخدمة 

اداً علوى ذناك بعض خاائص المميزة لقي  المفتاح التي يمكن اسوتخدامها موع ذو   الخوارزميوة حيوث تحسو  ذو   القوي  اعتمو

 [.4تحقيق العلاقات التالية ]

)2(1),( nkeyGCD  

والتوي عوددذا للغوة العربيوة  ذوو عودد حوروع الابجديوة nو   keyذو القاس  المشترك الاعظ  للقيمتوين  GCD)(ال حيث 

( مفتاحوواً. 11أ  ال عووددذا ) {3,5,9,11,13,15,17,19,23,25,27}مفوواتيح ذووي، الفووال مجموعووة عناصوور  .حوورع 28

 ( اعلا .2لناتجة من تطبيق العلاقة )وا

 مثال

( باسوتخدام نظوام التشوفير التعويضوي الضوربي موع مفتواح تشوفير سور  كلية العلوم -شفر النص الواحح ) امعة بابل         

 . 3قيمته 

 -الحل:

اعتمواد ح ببما أل مبدأ عمل ذ   الخوارزمية ذو الضر  المعيار  أ  ال قي  حوروع الرسوالة تضور  موع قيموة المفتوا -1

روع حو( حرع، ل لك يمكن تمثيول حسوا  قوي  28على قيمة المعيار المقابل لعدد حروع ذجائية النص الواحح وذو )

شي  تشهشنط ر – )حتطه  حتحش -(، ل لك تكول الرسالة المشفورة ذي:1حس  العلاقة المعيارية رق  )النص المشفر 

.) 

كموا فوي   ة()الابجديوة المسوتخدم واقعها في ذجائية اللغة العربيةتعتمد قي  حروع النص الواحح على تسلسلها حمن م -2

 -:(1) رق  الجدول

 ( يبين حروف النص الواضح على تسلسلها ضمن مواقعها في الأبجدية المستخدمة1جدول رقم )
 

 الحرع المشفر نتائن عملية الضر  المعيار  تسلسله الحرع الواحح
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 ت 3 1 ا

 ح 6 2  

 ذ 9 3 ت

   12 4 ث

 ض 15 5  

 ع 18 6 ح

: : : : 

 ل 25 27 و
  28 28   

 

 فانه يطبقالنص المشفر مقابل )المخول( عند استلامه ال الطرع ال  -3

  -المعادلة المعيارية التالية: 

)3(28mod)( 1  keyCP   

 :كالآتيأ  يج  عليه حسا  مقلو  المفتاح السر  

)4(128mod)( 1  keykey  

 أكثور(، يكوول الموقوف بالنسوبة لوه key  )شفرة )غير المخول(، والو   يفتقور الوى معرفوة قيموة المفتواح السورال محلل ال -4

 تعقيداً.

علوى  أساسواوالتخمينوي والمعتمود  اححاوائيالتشوفير التعويضوية مون الضوعف تجوا  الهجووم  أنظموة تعواني  وباورة عاموة،

 ات.لحروع الثنائية او الثلاثية او بداية ونهاية الكلماو ا الأحاديةخاائص اللغة ولا سيما التكرار للحروع 

 Stream cipher systemالتشفير الانسيابية  أنظمة 

 one time)                التشفير الانسيابية مفتاحا منتهيواً فقوط، وتشوبه بو لك نظوام تشوفير المورة الواحودة أنظمةتستخدم       

padويعتبوور النظووام  [6]نتهيووة موون المفوواتيح تتولوود باسووتقلال بعضووها عوون الووبعض ( النظووام الوو   يسووتخدم متتابعووة م (، وذووو .

موون السووهولة  (.unconditionally secure) أمنيتووهمثاليووة ولا يحتووا  شوروط لبرذنووة  أمنيووةالوحيود المبوورذن علووى انوه ذو 

 .ذ ا النظام ترتبط مباشرة بخواص مولدات المفاتيح شبه العشوائية أمنيةالتقدير بال 

 ( من  زأين أساسيين ذما:4كول نظام التشفير الانسيابي الموحح في الشكل )يت

 ( PSEUDO RANDOM KEY STREAM GENERATORوائي )مولد سيل المفاتيح شبه العش -1

 .(MIXER)الماز   -2

 

 

 

 

 

 

 

 

 

 

 

 

 

لونص ع متتابعوة اموالمتتابعوة على مفتاح ابتودائي، تودمن ذو    اعتمادايقوم مولد المفاتيح بتوليد متتابعة شبه عشوائية 

فواتيح وليد سيل المتنظام التشفير الانسيابي في خوارزمية  أمنية. تكمن النص المشفر الواحح باستخدام الماز  لتولد متتابعة 

 مي  .ر عند التاشبه العشوائية وله ا السب  يتجه البحث دائماً عن المقايي  والمعايير الخاصة والتي يج  أخ ذا بالاعتبا

 -: الآتيةالقياسية  الأحاائية قا  عشوائية المتتابعة من خلال الاختبارات ت

 (Run Test)اختبار التنفي  -      (Poker Test) اختبار بوكر-       (Serial Test)اختبار التسلسل  -أ

 . (Frequency Test)[ 5الاختبار التردد  ] -ذـ       (Auto Correlation Test)اختبار الارتباط ال اتي  -د

 متتابعة شبه عشوائية

 ( نظام التشفير الانسيابي4الشكل )

 متتابعة النص المشفور    

Ciphertext 
 

 مولد مفاتيح التشفير

 المفتاح الابتدائي 

 مازجال
Plaintext 

 متتابعة النص االصريح
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 المستخدمة في نظام التشفير الانسيابي احزاحةمسجلات 

(Linear Feed Back Shift Register (LFBSR  

ذوات تغ ية مرتدة خطية ودوال ربوط خطيوة او  يزاحةتشترك معظ  خوارزميات التشفير في استخدامها لمسجلات  

حتووى م( . أل Stagesمون المراحول ) nعلوى  احزاحوةمتتابعات منتهية ذات دورات طويلة . يحتوو  مسوجل  حنتا لاخطية 

  ( .5( وكما موحح في الشكل رق  )Stageكل مرحلة ذو صفراً او واحداً ، ويسمى حالة المرحلة )
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 تبوار توأثيربنظور الاع  الأخو رحلوة التوي بعودذا، موع تسب  كل نبضة من نبضات السيطرة انتقال محتويات اية مرحلة الى الم

 (.Feedback Function) المرتدةدالة التغ ية 

 :الآتيةذو تغ ية مرتدة خطية اذا مثلت دالة التغ ية المرتدة بالمعادلة  احزاحةبمسجل  احزاحةيدعى مسجل 

)5(......),...,,( 111100110   nnn scscscsssf 

 معاملات التغ ية الخطية المرتدة وتأخ  القيمة صفر او واحد، ذي icحيث ال المعاملات 

 الطرائق التقليدية لتمييز المفتاح السر 

ها موة ميو د العديد من الطرائوق والتقنيوات المعروفوة والموحووعة منو  فتورة زمنيوة قديموة، وذودفها الاسوا  ذوو 

لمكونووات  الطرائووق والتقنيووات ذووو الحسووا  الاحاووائيالتشووفير التعويضووية البسوويطة. والاعتموواد الاسووا  لمعظوو  ذوو ا  أنظمووة 

قنيووات . ذجائيوة الوونص الواحووح والوونص المشووفور. وقوود اشووتهر العوور  منو  م ووات السوونين بووانه   كووانوا اول موون دخوول ذوو ة الت

 وسنطرق في ذ ة البند فكرتها الاساسية . 

 (Analysis Frequencyاو التحليل التردد  ) الأحاائية الدراسة  -أ

نسوبي رة التردد الالبسيطة بانها الواسطة الاكثر اذمية في تحليل الشفرات ،وتعتمد على فك الأحاائية التقنية  تعتبر

للحودوث  . فمثلا ، يو د في النص الواحح الطويل اتباع الحروع تورددا نسوبيا معوينالنص المشفر لحدوث حرع منفرد في 

بعة مجواميع ة اللغة العربية ، حيث يمكون تقسوي  ذو   الحوروع الوى سويمثل التردد النسبي لحروع ذجائي (2رق  ) ، والجدول

 اعتمادا على تكرارذا النسبي .

 

  حرف 45770بحجم ملف  التردد النسبي لحروف هجائية اللغة العربيةيبين ( 2الجدول رقم )

 (3التشفير بالمفتاح الضربي رقم ) في حالة
 التردد النسبي الحرع ت التردد النسبي الحرع ت

 1.34   15 0.50 غ 1

 5.97 م 16 4.94 ر 2

 0.69 ض 17 18.87 أ 3

 1.93 ح 18 2.89 ع 4

 5.46 ل 19 0.59 ز 5

 1.07 ط 20 3.66   6

 0.78   21 2.46 ق 7

 4.11 ذ 22 2.40   8

 0.22   23 4.77 ت 9

 2.87 د 24 2.40 ك 10

 5.61 و 25 0.96 ش 11

 3.77 ع 26 0.58 ث 12

 1.02 ذ 27 11.77 ل 13

 7.48   28 0.90 ص 14

 

0 

 الناتجةمتتابعة ال

),,,,( 43210 sssssf 

4C  
 

1C   
 

3C 2C    1=0C   

0 1 0 1 

5s 1s   
 

4s 2s   0s 

 مولد مفاتيح ذو تغذية مرتدة خطية بخمسة مراحل وقيمة ابتدائية مقترحة (5)الشكل رقم 
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.  ير التعويضويةالتشوف أنظموة على ذ   الخاائص للغة والتي لاتتاثر كثيرا باستخدام  أكثرول لك فال محللي الشفرة يعتمدول 

ير طريقوة التشوف تفترحوهحيث تبقي خاوصية الحدوث مختاة بالحرع ولكنها تنتقول الوى الحورع الشوفر  المقابول والو   

علاقوة فر الونص المشوتجعل العلاقة بوين حورع الونص الواحوح وحورع  أنهاذي  الأنظمة له  ا ال الميزة المحددة علمن ويذا.

 .الأحاائية سهلاً على محلل الشفرة ال يستثمر ذ   المعرفة  الأمريابح  أذلوحيدة .

 (Trying And Error)طريقة التجربة والخطأ  - 

مون الثانيوة. وبسوب  ذو   القودرة يمكون اختوزال  أ وزاءلاع من المرات في عملية ما ا أعادة أمكانيةيوفر الحاسو   

يقوة قياور بطر معظ  الجهد الشاق الخاص بطريقة التجربوة والخطأ)لتحليول الشوفرة يودوياً(، فموثلاً لتحليول شوفرة نوص مشوفر

 نص الواحوح فويام لتشوفير الودر عدد المفاتيح الممكنة الاسوتخدبقعدد من المحاولات  أ راءتستلزم  والخطأفطريقة التجربة 

 وداً لخوارزميوة  مفتاحاً. ول لك تعتبور ذو   العمليوة مسوتحيلة لوو كانوت عودد المفواتيح كبيورة 28ذ   الطريقة الشفرية وعددذا 

 تشفير ما.

 Proposed Method                                 الطريقة المقترحة -4

  لمختلفوة حيوث يوتاالمميزة لكل حالة مون حوالات المفواتيح لنواف  باخاصة الات بيانالقاعدة  أنشاءتعتمد ذ   الطريقة على 

نافوو ة الالمقارنووة مووع   لأ وولالنوافوو  علووى الموودر  التكوورار  ححاوواء الحووروع المنفووردة وتخووزل ذوو   النافوو ة تعووين عوورض 

 -تمييز المفتاح وتتضمن ذ   الطريقة بالخطوات التالية : لأ لالنص المشفر من  ةالمستخر 

 التشفير التعويضية : أنظمة  -أ

 الهجائية للنص المشفر. الأحرعحسا  نسبة تكرار كل حرع من  (1)

 .أعلا ( 1لما سبق حسابه في ) (Histogram)رس  المدر  التكرار   (2)

 .ةوالمناسب ةالواححالناف ة اختيار وتحديد  (3)

ة ا وتمييوز قيموة تطابقها تكشف لنومع قاعدة المعلومات المخزونة وفي حالله   الناف ة مقارنة قي  نس  التكرار  (4)

 المفتاح السر  له ا النص.

 بياناتالبناء قاعدة 

 حرفوا. حيوث تو  اختيوار ناووص مختلفوة مون 45770اختيار ملف طويل لهجائية لغة عربية بطول يقار  مون  .1

 الخ.… حقول معرفية مختلفة، مثلا طبية وسياسية وعلمية وتجارية وعسكرية

احود  (11)(، وبو لك نحاول علوى 11( والمفواتيح الممكنوة وعوددذا)1المعادلة رقو  )تشفير ذ ا النص باستخدام  .2

 ملفا مشفرا.عشر 

 لجميع الملفات نحس  النس  الم وية لتكرار الحروع. .3

حالوة ( )ل6نرس  المدر  التكرار  لكل ملف مشفر لكل مفتاح بواسطة الحاسو ، كما موحح في الشوكل رقو  ) .4

 (.3واحدة للمفتاح 

ا علوى والتوي تعتبور متميوزة فوي و ودذو فوي ذو   الحالوة )ت ، ك ، ش ، ث(  من الحروع المتتابعوةتمييز عدد  .5

 ح.المدر  التكرار  ولا يمكن تكرارذا في حالات المفاتيح الاخرى. وبه ا فهي تعتبر ميزة للمفتا

الجودول  حوحة فويخزل ذ   النواف  ومفاتيحها على ذي ة  دول او قامو . علماً ال مواقع النواف  وحروفها مو .6

 (.3رق  )

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 1fdsddadsa رسم توضيحي

 

 

 النافذة المميزة

 (3الناتجة من الضربي بمفتاح ) الأحرفمتتابعة يبين المدرج التكراري لل (6)الشكل رقم 
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 النوافذ وحروفهاالنوافذ المميزة ومواقع  يبين( : 3الجدول رقم )
 

 

 التشفير الانسيابية  أنظمة  - 

 .(5)ت  اختيار مولد مفاتيح خطي ذو خمسة مراحل كما موحح في الشكل رق  

  {0 1 0 1 0}بافتراض قيمة ابتدائية معينة ذي :  .1

هوو ا حووالات فقووط ل 6لاعطوواء متتابعووة مفوواتيح عشوووائية ذات دورة بطووول اعظوو ، وذووي  ناخوو  الحووالات الممكنووة .2

 المولد.

ت ونحولهوا ببتا ث  نأخ  كل خمسة بتات ابتدأ من اول  40لكل حالة من الحالات نأخ  متتابعة بطول لايقل عن  .3

خمسووة بتووات ، ثوو  نزحووف بمقوودار بووت واحووداة ونأخوو   11010=26الووى مووا يقابلهووا بالنظووام العشوور  مووثلا 

لات  ديدة)اربعووة منهووا قديمووة وواحوودة  ديوودة( ونحسوو  المقابوول العشوور  وذكوو ا نسووتمر الووى ال نكموول المقوواب

 رقما عشر . 32العشرية، ولتكن بحدود 

 .تيح نرس  المدر  التكرار  وذو العلاقة بين تتابع الارقام العشرية ونبضات السيطرة على مولد المفا .4

   ذو( يوحح 5يمكن ال يتكرر لحالات اخرى والشكل رق  ) ى  زء مميز له ولانبحث على المدر  الناتن عل .5

 الميزة.

 نكرر نف  العملية للحالات الخمسة الاخرى. .6

في الجدول رق   ( وما يقابلها كدالة تغ ية خلفية. كما موحح6المميزة لكل حالة من الحالات الـ )النواف  نخزل  .7

(4.) 

 المتزايد لدوال التغ ية المرتدة المختلفةيوحح تتابع القس   (4الجدول رق  )

 لمولد مفاتيح ذو خم  مراحل. 

 ارقام التتابع المتزايدة الخمسة دالة التغ ية المرتدة الحالة

1 2+ S 0S 31,30,28,24,19,6 

2 3+ S 0S 31,30,28,24,17,3 

3 4+ S3 + S 2+S 0S 31,30,28,25,18,4 

4 3+ S 2+S1 + S 0S 31,30,29,27,23,14 

5 4+ S 2+S1 + S 0S 31,30,29,27,22,12 

6 4+ S 3+S1 + S 0S 31,30,29,26,20,8 

 

 للمتتابعوة ال تطبيق ذ   الطريقة علوى متتابعوات المفتواح توت  بونف  السوياق المو كور موع مقارنوة المودر  التكورار 

 المفحوصة مع قاعدة البيانات.

 حالة دراسية 

 حرع. 4000ذو استخدام ناا عربيا واححا بطول معين  (1)

قيموة  استخدام نظام تشفير التعوويض وحيود الهجائيوة مون النووع الضوربي وتشوفير الونص العربوي الواحوح باسوتخدام (2)

 (. فينتن ناا مشفرا مقابلا للنص العربي الواحح.11مفتاح التشفير، ولكن مثلا ذي القيمة )

 نحس  النسبة الم وية للتكرار حروع ذجائية النص المشفر. (3)

 ( ال   يمثل العلاقة بين تسلسل حروع الهجائية وتكرار كل حرع.Histogram  التكرار  )رس  المدر (4)

 الناف ةحروع  مواقع حروع الناف ة المميزة مفتاح التشفير

 ت ، ك ، ش ، ث 12،  11،  10،  9 3

   ، ح ، ل ،   ، أ ، ع 6، 5،  4،  3، 2،  1 5

   ،   ، و ، م 20،  19،  18،  17 9

 ت ، ذـ ، ق ، ط ، ز 9،  8،  7،  6،  5 11

 ق ، ح ، غ 23،  22،  21 13

 غ ،ح ، ق ، د ، ل 9،  8،  7،  6،  5 15

   ، د ، ض ، ع ، ل 5،  4،  3، 2،  1 17

 م ، و،   ،   11،  10،  9،  8 19

 ذ ، ع ، ت ، ص ، ل ، ر 16،  15،  14،  13،  12،  11 23

 ل ، ح ، ض ، م ،   ، ص 14،  13،  12،  11،  10،  9 25

 ذـ ، ل ، م ، ل ، ك ، ق 7، 6،  5،  4،  3،  2 27
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 ( ولووتكن مواقوع الحووروع5يتجواوز ) تحديود منطقوة معينووة علوى المودر  التكوورار  بعورض معوين موون الحوروع ولا (5)

(5،6،7،8،9.) 

 .البياناتمن قاعدة  ةقياسيناف ة سح   (6)

نوة عتمود علوى مقاربالاعتبار ال المطابقوة ت الأخ لتكرار  للرسالة المشفرة مع مع المدر  ا ةالمسحوبالناف ة مطابقة  (7)

ل ( حيوث يفتورض ال يكوول ذو ا السولوك مشوابه فوي الاثنوين ولوي  مون الضورورة االنافو ة سلوك عناصور )مكونوات

 يكول متساويا في القي .

علوى نوافو  ال( اعولا  لسوح  بقيوة 7ة )يوت  تكورار الخطوو البيانوات المسوحو  مون قاعودة الناف ة في حالة عدم تطابق  (8)

 المحدد لمفتاح التشفير السر .الناف ة التوالي لحين الحاول على 

 

 -:المناقشة والاستنتاجات -5
 ا حورع ،سواعد ذو 45770حورع الوى  1000باللغوة العربيوة مون الحجو  الونص المشوفر حجوما متغيرة من  أخ ناعندما  .1

ي   المسوتخدم فواححة والتي نستطيع من خلالها تحديد قيمة المفتواح الشوفر  السورذات معال  والنواف  كثيراً على تحديد 

 عملية تشفير النص.

 التعامل مع المدر  التكرار  حاسوبيا لمساعدة كاسر الشفرة لكسر شفرة النص . أمكانية .2

لتي ا حمكاناتانص كانا حمن ولتقوي  النظام الشفر  اعتمادا على سببين ذما الوقت المطلو  وال اكرة المطلوبة لخزل ال   

مقترحوة وذلوك اختبوار ذو   الطريقوة ال أمكانيوةلنوا  أتاحوتتوفرذا الحواسي  المو ودة في مختبرات قس  الحاسبات والتي 

 تختزل ذ   المتطلبات.النواف  لال تقنية 

والتوي كانوت  ىالأخرطرائق منحنى مختلفا عن ال تنحوا، ولكنها أولا الأحاائية تعتمد الطريقة المقترحة على الحسابات  .3

يكوول  تعتمد على مبدأ مقارنة تكرار الحروع حيث ال تلك الطرائق كانت تعاني من نقاط حعف عديدة خاوصا عنودما

ويلوة انوه التجوار  الط أثبتوتالنص المستل  قايرا وال   كال يجعل تلك الطرائق غير مجدية ولكن حومن ذو   الطريقوة 

 حرع. 1000ول يمكن تطبيق ذ   الطريقة لنص بط

فووي  ال طريقووة بنوواء قواعوود البيانووات موون الطرائووق المعروفووة ذات الاسووتخدام الكبيوور فووي تطبيقووات الحاسووو  خاوصووا .4

الوو كاء فووي والتطبيقووات ذات الاوويغة المعقوودة والتووي تتطلوو  نوعووا موون الوو كاء ولوو لك يتو ووه العلوو  حاليووا لتو يووف الخبوورة 

فوي ذو ا  لوىأوذكيوة ولو لك تعتبور ذو   الطريقوة خطووة  أنظموة ببنواء  الأمرمحاكاة ذ ا  ويمكانيةموحوع تحليل الشفرات 

 الاتجا .

الحالوة المميوزة  التعويضوية حيوث و ودنا ال الأنظموة  مما ذوي عليوه فوي حالوة  أسهللحالة مولد المفاتيح النواف  ال تمييز  .5

لو لك يمثول فوي الورق  الابتودائي، و ، ولكون تختلوف31لدالة الوربط ذوي و وود خمسوة حوالات زيوادة متتابعوة تنتهوي بوالرق  

 لحالات الزيادة المتتابعة. الأدنىالعلاقة بين دالة الربط والحد  (4)رق  الجدول 
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AAbbssttrraacctt::--  
 Recognition of secret keys is considered as an important matter for the workers and 

specialists for analyzing of cryptographic algorithms, or for the evaluation of the security of 

these algorithms. 

This paper presents a newly proposed method depending on the utilization of 

window’s technique on the histogram of statistical occurrences of Arabic letters of the cipher 

messages. 

 This technique can be considered as an alternative tool for the linear complexity 

profile used with stream cipher system. The method tested through many examples, and it is 

founded to be promising to be applied for different cipher algorithms. 

  

  

  

 


