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  الخلاصة

 Exploiting) ستغلال تعدیل الاتجاها طریقةاستخدام من خلال  في الصور اتالمعلوم إخفاءفي جدیدة تقنیة  ناحاقتر ،الدراسة ھذهفي   

Modification Direction(EMD)) مسالة الحصانخوارزمیة باستخدام  وتحسینھا )(Knight's Tour  لإخفاء المعلومات في الصورة

 LZW خوارزمیة الـتستخدم  ،التقنیةھذه في  .في تشفیر وكبس محتویات الرسالة السریة LZW(Lempel-Zev-Welch)طریقة استخدام و

تقلیل حجم و حمایة البیانات وذلك لغرض (bits stream) الارقام الثنائیةسلسلة من  إلىالرسالة السریة  أحرف وكبس وتحویلتشفیر  لغرض

 cover)الصورة سیتم تقسیم  حیث السریة  الأرقاملغرض طمر  Knight tourوالـ  EMDستخدم تقنیتي الـ سن ،في الخطوة التالیةو .الرسالة

image)  من البكسل  4ھذه المجامیع تحتوي على . مجامیع الى(pixels) (4*4)سیتم تقسیم الصورة الى كتل بحجم ، بعد ذلك  .في كل مجموعة 

ولغرض زیادة السریة . التي ستطمر في الصورة السریة للرسالة الأرقاملغرض تمثیل  ary-(2n+1)ستخدم نظام الترمیز ی .مجموعة للكتلة الواحدة

 .بداخلھا الرقم السريلغرض اختیار المجموعة التي سیتم إخفاء  Knight tourللطریقة المقترحة تستخدم خوارزمیة الـ  (Robustness) والقوة

یتم ، لكبعد ذ .EMDالـ  تقنیةباستخدام  داخل البكسل المحدد في المجموعة من خلال تعدیل قیمة رمادیة واحدةحیث سیتم طمر رقم سري واحد 

بعد طمر المعلومات بداخلھا لتقییم قوة الطریقة المقترحة في مواجھة  (stego image)على الصورة  x2باستخدام طریقة  إحصائیةتولید ھجمات 

 (Payload) في الصورةالمطمورة وكمیة البیانات  Peak signal to Noise Ratio (PSNR) النتائج العملیة تظھر ان كل من الـ . الھجمات

  .المعلومات إخفاءالمستخدمة في مع الطرق السابقة  بالمقارنة أفضلللطریقة المقترحة 

  LZW.طریقة ، مسألة الحصان ،استغلال تعدیل الاتجاه، اخفاء المعلومات :الكلمات المفتاحیة

  المقدمة -١

على شبكة الانترنیت أصبحت حمایة الوسائط الرقمیة 

مجال الحاسبات لتطور الھائل في من المسائل المھمة نتیجة ل

شبكات تكنولوجیا المعلومات والزیادة الكبیرة في استخدام و

وقد انصب . واستقبال المعلومات والبیانات إرسالفي  الانترنیت

اھتمام الباحثین على بناء طرق لحمایة البیانات والمعلومات وجعلھا 

   .[4,3,2,1] للمتطفلین ومخترقي الشبكة ھالمنع وصول ریةأكثر س

تستخدم تقنیة  يھ(steganography)إخفاء المعلومات 

مستخدمي  عن اتصالوجود أي  إخفاء المعلومات أو إخفاءغرض ل

 الشبكة باستثناء الشخص المرسل والشخص المستلم للرسالة السریة

لمعلومات والذي یمكن أن یكون نص أو لعبر وسط رقمي حامل 

مصطلح إخفاء المعلومات ھي  .[7,6,5]صورة أو صوت أو فیدیو 

  . [9,8 ,10 ,12,11]لكتابة المخفیة اتعني  إغریقیةكلمة 

في ھو المعلومات  إخفاءفي عملیة  الرئیسيالتحدي  إن   

مع الحفاظ على جودة في الصورة  تطمرحجم البیانات التي سوف 

 اكبر كمیة إخفاءفي والتي تتطلب طرق خاصة  (quality) الصورة

  قوةال إلى بالإضافة (payload)لبیانات المدخلة من ا

(Robustness)  الھجمات مواجھة ل الإخفاءللطریقة المستخدمة في

 Peak Signal to noiseالـ  یعتبر .من قبل مخترقي الشبكة

ratio(PSNR)  جودة  للصورة الالمقاییس للحكم على  أھمواحد من



2 
 

 (stego image)حیث انھ .التي تحتوي على المعلومات بداخلھا، 

 Human Visual لنظام العین البشریة  ةالقیاسی قیمةالیعتمد على 

System (HSV)  30)(والذي قیمتھ dB  إذا كانت قیمة الـ

PSNR البیانات السریة  إنفھذا یعني   .ھذه القیمة او تساوي اكبر

 غیر مرئیة للعین البشریةفي الصورة سوف تكون  التي سوف تطمر

طریقة لغرض إخفاء  ناقترحا ،ھذه الدراسةفي  .[15,14,13]

وكبس لتشفیر   LZWالمعلومات وذلك من خلال استخدام طریقة 

داخل  وطمرھا لغرض حمایة البیانات وتقلیل حجمھا الرسالة السریة

والتي سیتم  للإخفاء  EMDالصورة من خلال استخدام تقنیة الـ 

لزیادة   Knight tourاستخدام خوارزمیة الـ تحسینھا من خلال 

 الأرقام طمرالتي سیتم  اختیار المجامیع طریقةالسریة من خلال 

زیادة كمیة البیانات المطمورة داخل  لغرضذلك كو السریة فیھا

 stego)للصورة  ودةالمحافظة على الج إلى بالإضافةالصورة 

image)  زیادة و الأصلیةحد كبیر للصورة  إلىوجعلھا مشابھة

    .في مواجھة ھجمات المتطفلین واللصوص للطریقة المقترحة  القوة

 سابقة دراسات -2

المختلفة تم اقتراحھا  والطرق العدید من التقنیاتھناك 

حیث  .داخل الصور المعلومات من قبل العدید من الباحثین لإخفاء

صورة في الھا قیم وان من مجموعة من البكسل تتكونصورة ال ،أن

لتمثیل قیمة  ،وبصورة عامة .(0 - 255)الرمادیة تكون ما بین 

بت  8على الاقل ھناك البكسل في الصورة باستخدام النظام الثنائي 

  . [17,16] (a8…a1) من البت  ویتم تمثیلھا

 Zhang and)من قبل  EMD الـ طریقة تم اقتراح

Wang)  الحاصل  التغییر من وذلك لغرض التقلیل .2006في عام

 ھذه الطریقة .[7] خلال عملیة طمر المعلومات بداخلھا في الصورة

متساویة كل  (groups)مجامیع  إلىتعمل على تقسیم الصورة 

الأرقام  طمرلغرض وذلك من البكسل  n مجموعة تحتوي على

 یتمس الطمرخلال عملیة .  ary-(2n+1)السریة بنظام الترمیز 

داخل  التي سیتم اختیارھا بكسل ال قیمة من 1طرح  أو إضافة

واخرون طریقة جدیدة  (Lee)قدم  2007في عام  . المجموعة

ھذه الطریقة . (IEMD)اطلق علیھا EMD  لتحسین طریقة الـ 

 للمعلومات اكبر بالمقارنة مع الطریقة الاصلیة حققت نسبة طمر

ومن دون التاثیر على جودة الصورة التي تحمل الرسالة او التاثیر 

في ھذه الطریقة الرسالة السریة سیتم تحویلھا الى . على السریة

وكل رقم سري یطمر في   ary-8ارقام سریة بنظام ترمیز

اخفاء  تم ھذه الطریقة في. اثنان من البكسلالمجموعة المكونة من 

كانت اقل من  جودة الصورة لكنالصورة من البیانات في  اكبر كمیة

  .[18] الاصلیة  EMDطریقة 

 (K. lin)من قبل  Opt EMDطریقة الـ وقد تم اقتراح 

تحلیل العلاقة ما بین عدد تم حیث  .[1] 2010في عام  وآخرون

في المجموعة وكمیة البیانات التي سیتم تضمینھا داخل  nالبكسل 

 إخفاءفي  EMDطریقة الـ لتحسین وذلك  (Payload)الصورة 

سیتم حساب العدد المناسب للبكسل في كل . أي انھ .البیانات

ي الصورة بعد اجراء عملیة مجموعة للحصول على اقل تشویھ ف

في الصورة  اكبر كمیة من البیانات إخفاءھو  ،الغرض منھا .الطمر

  .ع تقلیل التشوه الحاصل في الصورة بعد طمر البیانات فیھالكن م

واخرون طریقة جدیدة  (kuo)قدم  2013في عام 

بت  (n+1)وذلك من خلال اخفاء   EMD الـلتحسین خوارزمیة 

حیث ان البكسل . من البكسل في الصورة nمن الرسالة السریة في  

سوف یتم اضافة او طرح واحد من قیمتھا او تبقى قیمتھا بدون 

 (Cheng and Wu) اناقترح الباحث  2014في عام  .[19] تغییر

في ھذه الطریقة . الاصلیة EMDـ طریقة جدیدة لتحسین طریقة ال

رقمین سریین یتم طمرھم في بكسل واحدة في المجموعة حیث 

سیكون معدل طمر المعلومات في ھذه الطریقة مضاعف بالمقارنة 

  .[20]مع الطریقة الاصلیة 

طریقة جدیدة في  وآخرون Niu)(قدم 2015 في عام 

في ھذه  .EMD-3 [14]من خلال اقتراح طریقة  اخفاء المعلومات

في   3n –aryسیتم طمر رقم سري واحد بنظام الترمیز، الطریقة

الھدف منھا لزیادة كمیة المعلومات التي ستطمر في المجموعة و

  .الصورة
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 الطریقة المقترحة -3

المعلومات یكمن في  إخفاء عملیة فيالرئیسي التحدي 

وحجم  (quality)بناء علاقة متوازنة ما بین جودة الصورة 

قوة ، إلى بالإضافة. التي سوف تطمر بداخلھا (payload) البیانات

التقنیة في مواجھة الھجمات الالكترونیة والحفاظ على سریة 

 البیانات اكبر كمیة من إخفاء إلىالطریقة  تھدف ھذه، لذلك. البیانات

وعدم حدوث أي تغییر او تشویھ مع المحافظة على جودة الصورة 

 بالإضافة بعد طمر البیانات داخلھا (stego image)على الصورة 

داخل الصورة  البیاناتالحصول على سریة عالیة في إخفاء  إلى

(cover image) .  

  عملیة تحضیر الرسالة السریة 1-3

ستتم كتابة الرسالة السریة التي سیتم طمرھا ، في البدء

 الأبجدیة الأحرفداخل الصورة بصیغة نص اعتیادي من 

ان تقلیل حجم الرسالة سوف لن یؤثر فقط على زیادة . الانكلیزیة

التي ستطمر في الصورة ولكن ایضا  (Payload)كمیة البیانات 

، ذلكل. الصورة سیقلل من احتمالیة اكتشاف وجود الرسالة داخل

الرسالة  أحرفلتشفیر وكبس   LZWتستخدم  خوارزمیة الـ 

 لحمایة سلسلة من الارقام الثنائیة إلىتحویلھا من ثم والسریة 

لذلك تستخدم ھذه الخوارزمیة بشكل كبیر من  ھاوتقلیل حجم البیانات

  .[22,21]قبل الباحثین في مجال إخفاء المعلومات 

سیتم بناء جدول لاستبدال سلسلة ، الطریقةفي ھذه 

الاحرف الشائعة الاستخدام في الرسالة السریة بسلسلة من الارقام 

لغرض حمایة البیانات وكبس ھذه السلسلة لتقلیل حجم الثنائیة 

ھذا  .وزیادة كمیة البیانات التي سیتم طمرھا داخل الصورة الأحرف

والذي سیتم استخدامھ من  (dictionary)الجدول یعرف بالقاموس 

   .قبل الشخص المستلم للرسالة خلال مرحلة الاسترجاع وفك الشفرة

  عملیة طمر المعلومات في الصورة 2-3

لغرض طمر تمثل ھذه المرحلة عملیة تھیئة الصورة   

سیتم استخدام خوارزمیتین لغرض طمر  حیث. المعلومات بداخلھا

ستتم عملیة  ،في البدء. knight tourوالـ  EMDالـ المعلومات ھما 

 تحضیر الصورة قبل اجراء عملیة طمر المعلومات فیھا من خلال

 .بكسل اربعةكل مجموعة تتكون من ومجامیع  إلىتقسیم الصورة 

في الصورة یمثل تقسیم حجم الصورة  gr عدد المجامیع، حیث ان

مجموعة للكتلة  4*4سیتم تكوین كتل بحجم ، بعد ذلك .nعلى 

لغرض  knight tourخوارزمیة الـ  عاءدسیتم است، ئذبعد. الواحدة

لغرض التي سیتم تغییر قیمة بكسل محددة فیھا المجامیع اختیار 

   .EMDطمر المعلومات بداخلھا باستخدام خوارزمیة الـ 

  Knight tour  خوارزمیة 1-2-3 

نقاط  إحدىتستخدم ھذه الطریقة لغرض التغلب على   

التي  في الاختیار المتسلسل للمجامیع  EMDطریقة الـ الضعف في

 امیعسیتم اختیار المج، التقنیةفي ھذه   .سیتم طمر المعلومات فیھا

غیر  الأغلبوالتي تكون على  سیتم طمر الارقام السریة فیھاالتي 

. السریة استلام الرسالةالأشخاص غیر مخولین بمعروفة من قبل 

لغرض طمر البیانات بداخلھا یتم أول مجموعة ختیار بعد ان یتم ا

 لطمر البیاناتالمجموعة التالیة التي سیتم اختیارھا  إلىالانتقال 

بعد ، في ھذه الطریقة . Knight Tourالـ خوارزمیة  باستخدام

عبارة  أنھایتم تمثیل الصورة على  كتلعملیة تقسیم الصورة إلى 

من خلال ھذه الخوارزمیة سیتم تحدید  .كبیرةعن رقعة شطرنج 

 تحدیدالاتجاه الذي سیستخدم لاختیار المجموعة التالیة من خلال 

والتي ستكون  (chessboard)في رقعة الشطرنج  حصانحركة ال

اما صف واحد وعمودین او یمكن ان تكون صفین وعمود واحد 

ومن خلال  .[23] (L)تمثل بشكل حرف توالتي باتجاھات متنوعة 

اختیار المجامیع من خلال ھذه التقنیة  فان، طریقةالاستخدام ھذه 

غیر المخولین  الأشخاصستكون مجھولة في حالة استلامھا من قبل 

 ،أنحیث  .للرسالةالسریة  الأرقاموسیزید من صعوبة معرفة فك 

المجموعة التي داخل  یتم طمرھامن البیانات سوف  رقم سريكل 

الصورة وذلك لغرض زیادة القوة سیقع علیھا الاختیار في 
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(robustness)   في مواجھة الھجمات المحتملةللطریقة .

  :في ھذه الطریقة ستكون كالاتي مستخدمةالالخطوات و

  .M*Nبحجم  (cover image)  الصورة:  الإدخال

التي سیتم بكسل   n = 4التي تحتوي على  امیعالمج:  الإخراج

  .فیھا البیاناتاختیارھا لغرض طمر 

 للكتلة مجموعة 4*4تقسیم الصورة الى كتل بحجم  :١الخطوة رقم 

  .عدد الكتل في الصورةمثل ت bحیث ان  .الواحدة

تحدید الموقع الأول الذي ستبدأ منھ الخوارزمیة :٢الخطوة رقم 

انھا عبارة عن رقعة  علىالكتلة  تمثیلمن خلال ع امیلاختیار المج

تمثل عدد   m،حیث ان .(m*c)بحجم  )مصفوفة ثنائیة( شطرنج

  .تمثل عدد المجامیع في كل صف cبینما الكتلة الصفوف في 

  .  k=1 ,  j=1 , i=1 نعطي :٣الخطوة رقم 

  . while (k<=b): ٤الخطوة رقم 

  . mالى 1یمثل عداد من  i :٥الخطوة رقم  

j  الى  1تمثل عداد منc .  

البدء باختیار مجموعة جدیدة من خلال تحدید اتجاه :٦الخطوة رقم  

. سیتم طمر البیانات فیھا الحركة لاختیار المجموعة التالیة التي

فان المجموعة  gr (i,j)المجموعة الحالیة ھي اذا كانت ، حیث ان

التي سیتم اختیارھا لغرض طمر المعلومات فیھا من خلال  التالیة

  :تحدید اتجاه الحركة سیكون كما یلي

  اذا كانتgr(i+1,j+2)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i+1,j+2): فان   j+2< c , i+1<mوان

 .i=i+1 , j=j+2  لطمر المعلومات بداخلھا

  والا اذا كانتgr(i+1,j-2)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i+1,j-2): فان , i+1<m j-2>= 1 وان

  .i=i+1 j=j-2 ,لطمر المعلومات بداخلھا

  والا اذا كانتgr(i-1,j+2)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i-1,j+2): فان  i-1>=1  j+2<c , وان

 .i=i-1 j=j+2 ,لطمر المعلومات بداخلھا 

  والا اذا كانتgr(i-1,j-2)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i-1,j-2): فان  i-1>=1  j-2>=1 , وان

 .i=i-1 , j=j-2لطمر المعلومات بداخلھا 

  والا اذا كانتgr(i+2,j+1)  لم یتم استخدامھا لطمر

 gr(i+2,j+1): فان   i+2<m ، j+1<cالمعلومات وان 

 .,i=i+2 j=j+1سیتم اختیارھا لطمر المعلومات بداخلھا 

  والا اذا كانتgr(i+2,j-1)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i+2,j-1): فان   i+2<m ، j-1>=1وان 

 .i=i+2 , j=j-1لطمر المعلومات بداخلھا 

  والا اذا كانتgr(i-2,j+1)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i-2,j+1): فان   i-2>=1 ، j+1<cوان 

 .i=i-2 , j=j+1لطمر المعلومات بداخلھا 

  والا اذا كانتgr(i-2,j-1)  لم یتم استخدامھا لطمر المعلومات

سیتم اختیارھا  gr(i-2,j-1): فان  i-2>=1  ،j-1>=1وان 

 .i=i-2 , j=j-1لطمر المعلومات بداخلھا 

لحین الانتھاء من اختیار  ٦تكرار الخطوة رقم  :٧الخطوة رقم 

  .الكتلةداخل  المجامیع التي ستطمر فیھا الرسالة السریة

  . k=k+1 الانتقال الى الكتلة التالیة :٨الخطوة رقم 

   EMDخوارزمیة الـ   2-2-3 

التي ستطمر  امیعاختیار المج الانتھاء من عملیةبعد 

سیتم  Knight tourبداخلھا المعلومات باستخدام خوارزمیة الـ 

. EMDاجراء عملیة طمر المعلومات باستخدام خوارزمیة الـ 

 لتمثیل  ary-(2n+1)نظام الترمیز   EMDالـ  تستخدم خوارزمیة

حیث . (cover image)داخل الصورة التي ستطمر الأرقام السریة 

السریة التي تم الحصول علیھا باستخدام طریقة الـ  الأرقام، أن

LZW من خلال إضافة او طرح  سیتم طمرھا داخل المجموعة
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) 1(المعادلة رقم  .في المجموعة المحدد قیمة البكسلمن  واحد

  fالتي یرمز لھا بالرمز  حساب قیمة دالة الاسترجاع تستخدم لغرض

  : أنحیث  داخل المجموعةبكسل ال لكل

g)حیث ان ,g ,..,g )
1 2 n

قیم البكسل داخل  تمثل 

جمع  تمان ی بعد. تمثل عدد البكسل في المجموعة nبینما  مجموعةال

بالرمز  التي سیرمز لھ م السريالرق مع قیمة نتھاسیتم مقار f  قیمة

d . اذا كانتd=f  أنوذلك بسبب  لا یوجد حاجة لتغییر قیمة البكسل 

المأخوذة  الاسترجاعستكون مساویة لقیمة دالة  السري مالرققیمة 

نقوم بحساب   d ≠ f  أنفي حالة  أما . الأصلیةالبكسل  مجموع من

باستخدام  )(d,fالتي تمثل الفرق مابین قیمتي s  مؤشر الصورةقیمة 

  ):2(المعادلة رقم 

. ( 2 1). .. ( 2 )s d f nm o d    

كانت  إذاالمقارنة التالیة  استخدام من خلال، بعد ذلك

 أما. 1بمقدار  s݃في ھذه الحالة ستزداد قیمة البكسل    s ≤ n قیمة 

 .1بمقدار    2n+1-s݃فسیتم تقلیل قیمة البكسل   s > nفي حالة كون 

  :یأتيھذه الخوارزمیة یمكن توضیحھا كما  المستخدمة فيالخطوات 

 التي المجامیع ،M*Nبحجم  (cover image) الصورة :  الإدخال 

   dالسریة الارقام  ،لغرض طمر البیانات اختیارھاتم 

  .(stego image) فیھا شفراتال طمرالصورة بعد : الإخراج

  .تمثل عدد البكسل في كل مجموعة n=4 : ١الخطوة رقم 

  .m=1، طول الرسالة السریةمثل ت k: ٢الخطوة رقم  

  . m<=k  while  :٣الخطوة رقم 

 لغرض طمر البیانات اختیارھاتم  التي ةعموالمج :٤الخطوة رقم 

  .Knight tourـ خوارزمیة ال ستخدامبا فیھا

   . n إلى 1مثل عداد من ت i أننعتبر  : ٥الخطوة رقم 

f = sum (݃௜ × ݅) mod (2n+1)   نھایة التكرار i.  

  .s=d - f mod (2n+1)فان    f ≠ dكانت  إذا: ٦الخطوة رقم 

  .1بمقدار  s݃تزداد قیمة  إذن s ≤ n كانت قیمة  إذا: ٧الخطوة رقم 

 (2n+1-s)݃  تتناقص قیمة إذن s > nكانت قیمة  إذا: ٨الخطوة رقم 

  .1بمقدار 

  .m=m+1: ٩الخطوة رقم 

  .mنھایة التكرار  :١٠الخطوة رقم 

  استرجاع الرسالة السریةعملیة  3-3

یقوم  المعلومات في الصورة طمربعد اكتمال عملیة   

التي تحتوي على  (stego image)المرسل بإرسال الصورة 

عملیة الاتصال ستكتمل عندما یتم استلام الرسالة . الرسالة السریة

لھ یكون  أنالمستلم یجب وان  .من قبل الشخص المخول باستلامھا

، لذلك. وجود الرسالة السریة داخل الصورة القدرة على تحدید

 صیاغتھا وإعادةلغرض استرجاع محتویات الرسالة من الصورة و

 ،في البدء. خطواتالستكون ھناك مجموعة من  الأصليا شكلھ إلى

مجموعة كل و مجموعة 4*4كتل بحجم الى  سیتم تقسیم الصورة

 Knight الـ خوارزمیة تستخدم، بعد ذلك. بكسل اربعة تحتوي على

tour المكونة للصورة  لتحدید أي من المجامیع(stego image) 

من خلال اعتبار الصورة على انھا لوحة  تحتوي على الرسالة

نفس اتجاه الحركة المستخدم في مرحلة الطمر استخدام وبشطرنج 

. السریة للرسالة المخفیة الأرقامالتي تحتوي على لتحدید المجموعة 

لغرض استرجاع الأرقام  EMDتستخدم خوارزمیة الـ ، من ثم

  .)3(المعادلة رقم  باستخدام السریة للرسالة

'

1

( ) [ ( )] (2 1)...(3)
n

i
i

d f i mod n


   ' ' '
1 2 ng ,g ,…,g g  

من  ي سیتم استخراجھذال السري مالرققیمة تمثل  d، حیث ان

بینما عدد البكسل في المجموعةتمثل  n ،الصورةفي  المجموعة

f f 
n

(g ,g ,..,g )=[ (g ×i)mod(2n+1)]...(1)
1 2 n i

i=1
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( )' ' '
1 2 ng ,g ,…,g المجموعة التي تحتوي  البكسل في تمثل  قیم

بعد ذلك  .(stego image)الصورة  في السري المطمور مالرقعلى 

 أرقام إلىسیتم تحویلھا  امیعالسریة المستخرجة من المج الأرقام، 

لتكوین سلسلة من البتات ثم یتم تحویل ھذه السلسلة  بالنظام الثنائي

، بعد ذلك. الى النظام العشري للحصول على الشفرة السریة

 ك تشفیرھاالشفرة السریة سیتم ف  LZW خوارزمیةوباستخدام 

الخطوات المستخدمة في و .للنص الأصلیةللحصول على الرسالة 

  :یمكن توضیحھا كما یاتي عملیة الاسترجاع

  .M*Nبحجم  (stego image) الصورة :  الإدخال  

  .d السریة الأرقام: الإخراج

  .a=1  ، الرسالة السریة  طولتمثل  h: ١الخطوة رقم  

 .في كل مجموعة البكسلتمثل عدد  n=4  :٢الخطوة رقم 

 while( j<=h( : ٣الخطوة رقم 

ع التي تم طمر البیانات فیھا باستخدام امیتحدید المج :٤الخطوة رقم 

  .Knight tourـ خوارزمیة ال

  .  n إلى 1تمثل عداد من  i : ٥الخطوة رقم 

d= sum (݃′௜ × ݅) mod (2n+1)   نھایة التكرار i.  

  .نظام الترمیز الثنائي إلى d ة السری الأرقامتحویل : ٦الخطوة رقم 

  .a=a+1: ٧الخطوة رقم 

  والا ١٣اذن الذھاب الى الخطوة رقم  a > hاذا كانت : ٨الخطوة 

إلى أرقام بالنظام  الثنائي بالنظام الأرقام تحویل: ٩الخطوة رقم 

  .العشري

  .j=j+1: ١٠الخطوة رقم 

  ٨تكرار الخطوة رقم : ١١الخطوة رقم 

 jنھایة التكرار  :١٢الخطوة رقم 

فك شفرة الأرقام الناتجة وتحویلھا إلى الأحرف : ١٣الخطوة رقم 

   LZW خوارزمیة ن خلال استخدامم ةالأصلی الرسالةالتي تمثلھا في 

         :النتائج العملیة -4

المعلومات مع الحفاظ  طمر اكبر كمیة من عملیة مثلت

وكذلك الحفاظ  الأصلیةعلى جودة الصورة وجعلھا مشابھة للصورة 

 عدةھناك  .الھدف الرئیسي من ھذا البحثعلى سریة المعلومات ھو 

  :لتقییم وھيفي عملیة اعوامل تستخدم 

١- Imperceptibility  اكتشاف  القدرة على وھي تمثل عدم

 .(stego image)الصورة  وجود الرسالة داخل

٢- Payload   طمرھا یمكنالتي  البیانات من كمیةاكبر تمثل 

 .داخل الصورة

٣- Robustness   لطریقة المقترحة في مواجھة اقوة تمثل

 .الھجمات الالكترونیة على الصورة الحاملة للبیانات

 أربعةالطریقة المقترحة من خلال استخدام اختبار  سیتم  

سوف تستخدم  الصورھذه  .بكسل 512*512 حجمصور رمادیة ب

قیم رمادیة متنوعة تحتوي على  وھي. المعلومات بداخلھا لإخفاء

   .Imperceptibilityتقییم الـ ل د في الحصول على نتائج دقیقةتساع

  

  الصور المستخدمة لتقییم الدراسة) 1(شكل رقم 
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  (stego image) للصورة Imperceptibilityلغرض تقییم الـ  

  ):4(المعادلة رقم وحسب  PSNRیتم استخدام مقیاس الـ 

.. .( 4 )lo g
225 5

PSN R = 10
1 0 MS E

 

 Mean Square)یمثل متوسط مربعات الخطأ  MSEحیث ان 

Error)  بین البكسل والتي تحسب قیمتھ باستخدام المعادلة رقم ما

)5. (  

*
' 2

1

( ) / ( * ) ...(5)
M N

i
M S E M N



  i ig - g  

'و igبینما تمثل حجم الصورة N*Mحیث ان 
ig  تمثل قیمة

  .طمر المعلومات في الصورةالبكسل قبل وبعد 

المقارنة ما بین الطریقة المقترحة  نتائجیظھر  )1(رقم الجدول 

التي  (Payload) البیاناتوحجم اعتمادا على كمیة  والطرق السابقة

 (dataset)وباستخدام نفس الصور  تم طمرھا داخل الصورة

ھي  للطریقة المقترحة PSNRنلاحظ ان قیمة الـ  .لغرض التقییم

54.80 dB في  طمرهلمن البیانات  حجم كامل عند استخدام

 لطریقتي  PSNRقیمة الـ  انو byte 65536 ووھالصورة 

EMDوOpt EMD  تجاوز السعة ھي(overflow)  أنبسبب 

البیانات التي  من المسموح بھ الأعلىالحد  تجاوزحجم البیانات 

في . الخوارزمیتین ھاتینباستخدام طمرھا داخل الصورة  یمكن

 فیھا المطمورة حجم البیاناتعندما یكون  PSNRان قیمة الـ  ،حین

49152 byte 32768و byte  16384و byte 55.08 ھو dB 

 النتائج .على التوالي للطریقة المقترحة dB 59.88و  dB 56.62و

من  أفضلللطریقة المقترحة  PSNRان قیمة الـ  توضح العملیة

اكبر كمیة من البیانات السریة  طمرمع القدرة على  ةالسابق رقالط

  .على جودتھا التأثیرداخل الصورة من دون 

  .السابقةالمقارنة مابین الطریقة المقترحة والطرق  (1)رقم  جدول

  الطرق المستخدمة
 حجم البیانات

Payload   

الـ  معدل (dataset)لصور ل PSNRمقیاس الـ  

PSNR Lena  Baboon Airplane  Tiffany 

  الطریقة المقترحة

65536 byte 

54.79 54.79  54.82  54.81 54.80 

 overflowتجاوز الحد المسموح من البیانات   Opt EMD  [1]طریقة

 overflowتجاوز الحد المسموح من البیانات   EMD  [7]طریقة

  الطریقة المقترحة

49152 byte 

55.08  55.09  55.12 55.06  55.08 

 Opt EMD  [1]  52.11 52.11 52.10 52.11 52.11طریقة

 EMD  [7]  52.11 52.11 52.10  52.11 52.11طریقة

  الطریقة المقترحة

32768 byte 

56.86  56.85 55.89  56.90 56.62 

 Opt EMD  [1]  54.67 54.66 54.67 54.66 54.66طریقة

 EMD  [7]  53.86 53.87 53.87 53.86 53.87طریقة

  الطریقة المقترحة

16384 byte 

59.84 59.92 59.85 59.93 59.88 

 Opt EMD  [1]  58.37 58.38 58.36 58.36 58.37طریقة

 EMD  [7]  56.88 56.89 56.89 56.88 58.89طریقة
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للطریقة  Robustnessالقوة لغرض تقییم السریة و

م تی حیث   x2 طریقة وھي إحصائیةالمقترحة سیتم استخدام طریقة 

  من الفحص الفیزیائي یتم تولیدهم التحلیل الإحصائي بدلااستخدا

معرفة ھل الصورة تحتوي على رسالة سریة غرض على الصورة ل

 يتستخدم ھذه الطریقة الاختلاف ما بین التوزیع التردد. [24]لا  أم

خلال  الحصول علیھالذي سیتم  الترددي المتوقع للصورة والتوزیع

الناتجة من التحلیل قریبة من كانت القیمة  إذا. [25]عملیة التحلیل 

كانت  إذا أمامعنى ھذا وجود رسالة سریة داخل الصورة  الواحد

التردد الناتج ھو مشابھ  أنفھذا یعني  صفرمساویة لل أوالقیمة قریبة 

الشكل .  للصورة ولا وجود لرسالة سریة بداخلھا الأصليللتردد 

 الطمر فیھاقبل وبعد اجراء عملیة  (Lena)یمثل الصورة ) 2(رقم 

 x2طریقة استخدام  نیمثلا) 4(والشكل رقم ) 3(الشكل رقم  بینما

 طمرالاصلیة وعلى نفس الصورة بعد  (Lena)على الصورة 

  .الرسالة السریة بداخلھا

  

  عملیة الاخفاءاجراء قبل وبعد  Lenaالصورة ) 2(شكل رقم 

  
قبل  Lenaعلى الصورة  x2نتیجة تولید طریقة ) 3(شكل رقم 

  عملیة الاخفاء

بعد  Lenaعلى الصورة  x2نتیجة تولید طریقة ) 4(شكل رقم 

 عملیة الاخفاء

على  x2ومن خلال تولید طریقة  ،  من الشكلین أعلاه

الصورة قبل وبعد إخفاء البیانات بداخلھا نلاحظ أن الصورتان 

تعطیان نفس التوزیع الترددي وبالنتیجة فان الشخص المھاجم 

(stego analysis)  سوف لن یكتشف وجود الرسالة السریة داخل

مما یشیر إلا أن الطریقة المقترحة تكون  (stego image)الصورة 

لكترونیة مع الحفاظ على سریة قویة في مواجھة الھجمات الا

  .المعلومات

  الاستنتاجات -5

تم اقتراح طریقة لإخفاء المعلومات من ، في ھذه الدراسة

و   Knight tourوخوارزمیتي   EMD الـخلال استخدام تقنیة 

LZW . الطریقة ستبدأ من خلال تشفیر وكبس البیانات باستخدام

حیث ان كل من المرسل والمستلم سیكون لدیھ  LZWتقنیة الـ 

. جدول لغرض تشفیر وفك شفرة الرسالة السریة یسمى بالقاموس

إخفائھا داخل الصورة من  الأرقام السریة للرسالة سیتم ،بعد ذلك

ولغرض إضفاء اكبر . خلال استخدام خوارزمیة الطمر المقترحة

ة في مواجھة قدر من السریة للطریقة المقترحة وجعلھا أكثر قو

لغرض تحدید  Knight tourالھجمات تم اختیار خوارزمیة الـ 

المجامیع التي سیتم طمر المعلومات بداخلھا لغرض التغلب على 

الأصلیة  EMDمشكلة الاختیار التسلسلي للمجامیع في تقنیة الـ 

النتائج العملیة . والتي من السھولة تحدیدھا واستخراج البیانات منھا

للطریقة المقترحة   Payloadو  PSNR من الـ  تظھر أن كل

بالإضافة إلى القوة  . أفضل بالمقارنة مع الطرق السابقة
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Robustness في الأعمال . في مواجھة الھجمات الالكترونیة

من الممكن استخدام تقنیات ذكائیة لغرض تحسین عمل ، المستقبلیة

ئیة وكذلك من الممكن استخدام طرق إحصا EMDالـ خوارزمیة 

  .أخرى لاختبار الطریقة المقترحة في مواجھة الھجمات 
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Abstract  

 In  this study, a new technique for information hiding have been proposed by using Exploiting 

Modification Direction (EMD) technique and enhanced it by using Knight Tour algorithm for embedded the 

information within the image and by using LZW for encrypt and compress the secret message. In this technique, 

LZW have been used for  the purpose of encrypted, compressed and transformed  the characters of secret 

message into stream of bits for the purpose of protect and reduce the size of the message. In the next step, the 

EMD technique and Knight tour algorithm have been used to embed the secret digits where the cover image is 

segmented into groups. Each group have 4 pixels. Afterward, the image is segmented into blocks size (4*4) 

group for each block. The (2n+1)-ary notational system is used to represent the secret digits for the message  

that embedded within image. To increase the robustness and the security for the proposed method the Knight 

tour algorithm is used to select which group can be used to hide the secret digit. Where, one secret digit  is 

embedded by modifying one gray-scale value for the particular pixel inside the group by using EMD technique. 

Afterward, the statistical attacks by using x2 method is applied on the stego image to assess the robustness of the 

proposed method against the attacks. The experimental results have depicted that the PSNR and the Payload of 

proposed method is better than the previous methods that used in Steganography. 

 Keyword: Information Hiding, Steganography, Exploiting Modification Direction (EMD), Knight tour, LZW. 

 


