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 الحقوق رسالة مجلة

 الحـرب في الفضـاء الرقمي رؤيـة مستقبليـة

 بحث مقدم من قبل

 الاستاذ المساعد الدكتور سامر مؤيد عبد اللطيف

 جامعة كربلاء/مركز الدراسات القانونية والدستورية
 

 

      .الخلاصــة

 على الحاسوب في ،بصورة كبيرة ،، زاد إعتماد الدولي عاشه العالم في العقود الأخيرةالتقني المتسارع الذمع التطور      

تبادل المعلومات ليس فقط العمود الفقري ل ،ثم ، منأصبحت الشبكة الدولية للمعلوماتو ،إدارة وتوجيه أنشطتها المختلفة

 ،وقد انتقلت تداعيات هذه الثورة المعرفية آخر هو )العالم الرقمي(.اسهمت في ايجاد عالم انها قد ، بل على صعيد عالمي

رة  بصورة فاعلة  ،إطار ما يعرف بالحرب الإلكترونيةإلى ميدان الحرب وأدواتها في  ،وما يرتبط بها من تكنولوجيا متطوِّ

ديد من وسائل السيطرة والتحكم الع انتقلت؛ إذ رب وأساليب إدارتها وحتى أهدافهاإلى تنوع صور هذه الح ادىالأمر الذي 

جانب من المواجهات الحربية  انتقل، مثلما ودة على الأرض إلى الحاسوب الآليالخاصة بمعظم العمليات الحربية الموج

في الفضاء الرقمي الصيغة المستقبلية للحرب ستكون  مفاده أن إفراض، حتى أمكن تبني ر الدامية( إلى العالم الافتراضي)غي

  .الشبكة الدولية للمعلومات وباستخدام
 

  ألإستراتيجية والسياسة الدولية، والمستقبل. ،الفضاءالرقمي، الحرب الإلكترونية:الكلمات المفتاحية

  

Abstract. 
      With the rapid technological developments in the world in last decades, the states have 

adopted increasingly on the computer in management and guidance of its various activities. 

After that  the international network of information   has become,  not only the backbone for 

the information s exchange on a global scale, but also contributed in creating another world is 

(Digital World). The repercussions of this revolution knowledge and its sophisticated 

technology that  associated with it have moved  effectively into the field of war and its tools, 

in the context of what is known as(  cyber warfare), which led to the diversity of images and 

methods of this war and even its goals; since many means of control  on military operations 

have moved  into the cyber field, just as the military confrontations (non-bloody)have moved 

to the virtual world. At this point ,we can adopt the assumption that the future war will be in 

the digital space (cyber warfare).  
 

Key words: Cyber warfare, strategy, international policy and the future. 
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  المقدمـــة.

 أولاً // أهمية البحث.

 ا  والحروب الحديثة تطورفي الأغراض العسكرية  واستخدامهاأحدث ظهور ثورة تكنولوجيا المعلومات    

رة  ،منحت هذه الثورة فقد ؛ في إدارة الصراع وبلوأ أهدافههائل    وما يرتبط بها من تكنولوجيا متطوِّ

بالنظر لما تتميز به من قدرات   ؛في ميادين الحروبها بأن يكون له التفوق والسيطرة الفرصة لمن يملك

، فإن الحروب التقليدية بخلف والحد من تأثير أسلحته في ساحة القتال ،للتأثير بفاعلية على إمكانات العدو

فراد والمعدات، بل الحرب الإلكترونية الحديثة لا تحتاج إلى كميات هائلة من الموارد مثل الأسلحة والأ

أو التسلل إلى الأجهزة البعيدة من خلل  ،تحتاج لشخص لديه معرفة واسعة في أحداث ضرر في الأنظمة

.  وإذا  كانت المعارك الحقيقية تخلف قتلى وجرحى، فإن لإنترنت أو أنظمة الإتصال الأخرىإستخدام ا

ة من حيث الخسائر المادية والأضرار التي المعارك الإلكترونية يمكن أن تتفوق على المعارك التقليدي

الرصاص والقنابل تصبح لوحة المفاتيح والبرمجيات  استخدام؛ فبدلا  من الدول والمجتمعات تتركها على

عليه فقد تعاظم دور الحرب الإلكترونية لتشكل البعد  هي الأكثر ضررا  مجال الدمار الذي يلحق العدو.

في التأثير بفاعلية على كفاءة هذه النظم البحرية، والجوية والدفاع الجوي ، والرابع بين أسلحة القتال البرية

الإلكترونية، بل أنها مرشحة في المستقبل لأن تكون ميداناَ مستقل للمعارك بين الدول بعيدا  عن الميادين 

اب في يوازيه غي ،ومع ندرة الدراسات ألأكاديمية حول هذا النوع من الحروب والأسلحة التقليدية.

ولاسيما في ظل التطورات المتسارعة  ،الاستعداد لمواجهة التحديات التي تفرضها الحرب الإلكترونية

تنبني الحاجة الماسة لخوض هذا  ،التي تخضع لها برامجيات الحاسوب والشبكة الدولية للمعلومات

 .أغوارهالموضوع وسبر 
 

 ثانياً // مشكلـة البحـث. 

؟ الرقمية في مسار الحروب الحديثة : كيف أثرت التقنياتسؤال محوري مفادهمشكلة البحث من تنبع    

 ؟ ا الصورة المستقبلية لهذه الحروبوم
 

  // هـدف البحث. ثالثاً 
 سـواء في إدارة الإشتباك  ،الحاسبات الإلكترونية استخدامأن الباحث إلى إثبات فرضية مفادها: " يسعى   

فنون الحرب  ، قد أحدث نقلة نوعيـة فيالمسلح المسلح أثناء المعارك الحربية او حتى أثناء الصراع غير

 " .ة على مستقبـل الصراعـات الدولية، وسيكـون لذلـك تأثيـرات عميقـالحديثـة  ووسائلهـا
 

  // منهجيـة البحـث. رابعاً 
لكشف ماهية  ؛ات المنهجين الوصفي والوظيفييستعين الباحث عند معالجته لمعطيات الموضوع بأدو    

حة بين الدول المسل ، ثم تبيان دورها في إدارة النزاعات المسلحة وغيرالنوع من الحروب من جانب هذا

ي ظل المعطيات منهج بناء المشاهد المستقبلية لمسار هذه الحروب ف اعتمادمع  ،وحسمها من جانب آخر

 . الميدانية الراهنة
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  خامساً // خطـة البحث.
لكترونية يتصدى الأول منها إلى تبيان مفهوم الحرب الإ ،تنقسم خطة البحث على ثلثة مباحث رئيسة   

. وفي ر الحرب الإلكترونية وأساليبهاصو. وينصرف المبحث الثاني إلى توضيح وتتبع تطورها التأريخي

، ثم خاتمة البحث اق المستقبلية للحرب الإلكترونيةالمبحث الثالث والأخير سيتم تسليط الضوء على الآف

 التي سنضمنها أهم النتائج والمقترحات التي سنتوصل اليها الباحث.
 

 مفهوم الحرب الإلكترونية وتطورها التأريخي. /المبحث الأول
، ية التي عرفتها الجماعات البشريةارتبط مسار الحروب عبر تأريخها الطويل، بالتطورات التقن    

ة المنشودة من وتامين مصالحها الحيوي ،وصولا لتحقيق أهدافها ،وسخرتها في سبيل تطوير قدراتها القتالية

 فكانت الأخيرة بحق المختبر الواقعي والدموي لما دشنته تلك الامم من معارف. ،خوض النزاع المسلح

ومع ولوج الحضارة ألإنسانية عصر المعلومات والتقنيات الحديثة  شهدت ساحات الحروب ولادة جيل 

سوب في إدارة المعارك او والحاعلى التقنيات الإلكترونية  اعتمدتجديد من المنظومات القتالية التي 

مما تقدم اضحى من الضروري الوقوف على و .صارت تعرف بـ)الحرب الإلكترونية(والتي  نادها،اس

  :ها التأريخي في المطلبين ألآتيينتعريف مفهوم الحرب الإلكترونية  وتتبع تطور
 

 .تعريف الحرب الإلكترونية وذاتيتها /المطلب الأول
والخلفيات تعرض مفهوم الحرب الإلكترونية لجدل اكاديمي واسع عبرّ عن تقاطع في الرؤى     

ذا المفهوم لمن تناوله بالبحث والتحليل والتطورات المتسارعة التي مر بها ه؛ الايديلوجية والمعرفية

. ومن هذا ربة، حتى اتسع نطاق هذه المفهوم ليتداخل في نطاقه مع مفاهيم مقاوإستخداماته المتنوعة

ن غيرها من المفاهيم ع ،ومن ثم ،تمييزها، قوف على تعريف الحرب الإلكترونيةوجب الو المنطلق

 ، في الفرعين ألآتيين:المقاربة
 

   .تعريف الحرب الإلكترونية /الفرع الأول

جميع رب حربا( اي تعب، وإذا اخذ من حيث الاصل والمبنى، أشتق مصطلح الحرب لغة  من الجذر )ح  

.والحرب تعني المقاتلة والمنازلة ،ماله فهو حريب
(i)

وبوصف مقارب، حربه يحربه حربا أي أخذ ماله  

. وحرب الرجل ماله، وحاربه حرابا  أقام عليه الحرب
(ii) 

، فقد أخذت الحرب مساحة أكثر أما إصطلحاَ 

سياسية تستعمل فيه القوة الوحدات النزاع بين لنجد من يعرفها على أنها ) ،وتعقيدا  عند التعريف بها اتساعا

(المسلحة
(iii)

، فإن ت القانونية لأي خصومة بين طرفينالنزاع يقترب من التوصيفا اصطلح. وإذا كان 

الوحدات السياسية هي من ستخرجه من دائرة الصبغة القانونية لتدخله آتون المواجهة السياسية على 

. وهنا يخفق التعريف شريطة ان يكون هذا النزاع مسلحا ؛إختلف مستوياتها وأطرافها المحلية والدولية

مجال البحث  -في ادراك المستوى المنشود من الحرب غير الدامية التي يكون ميدانها الفضاء الرقمي 

ولا يبتعد باحث  دود التقليدية للحرب.، قد أصاب في رسم الحعلى الرغم من كونه)أي التعريف( - وغايته

لصراع ضمن حدود السابق في رسم ملمح الحرب عبر تضييق النطاق الواسع لمفردة اآخر عن المسار 

عتبر أنه لا يمكن ، فعرفها بكونها )صراع مسلح بين جماعات منظمة لكل منها هدف تالإستخدام المسلح

.التوفيق بينها(
(iv)

ويبقى باحث آخر عند محور العنف في تشخيص ملمح الحرب مع تضييق نطاقها  

فيعرف الحرب على أنها )عنف منظم تشنه  ؛دا  القوى والجماعات غير الدوليةاق الدولة مستبعضمن نط
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الدولة لمصلحة الدولة وضد الدولة(
(v)

ج الحرب عن دائرة وصفها والتوصيفات لم تخر الأحوال. وبكل 

حرب ال اقترانومع  (.لتحقيق أهداف محددة -ماعات ج دول او -مواجهة مسلحة بين طرفينبكونها )

ثورة المعلومات في القرن العشرين، ظهر مصطلح جديد هو التي افضت اليها بالتقنيات الإلكترونية 

، الوسائل منهما مدخلين، يعتمد الأول باعتمادمعناها  استخراج( التي يمكن )الحرب الإلكترونية

ذلك الجزء من : )انها ،ريف الحرب الإلكترونيةالمسلح كدليل لتع الاشتباكالإلكترونية المستخدمة أثناء 

الفعال من قبل العدو  الاستخدامالإلكتروني العسكري الذي يتضمن الاعمال المتخذة او لتقليل  الاستخدام

لقطعات للطاقة الايجابي من قبل ا الاستخدامللطاقة الالكترومغناطيسية المشعة والاعمال المتخذة لضمان 

(الالكترومغناطيسية
(vi)

، يجلي لنا والحربية الاستراتيجيةعلى أن ما ذكره أحد الباحثين في الشؤون  

الإلكتروني  الاستطلعهو مجموعة الإجراءات التي تنُفذ بهدف »بوضوح تعريف هذا المصطلح بقوله: 

 الاستطلعومقاومة  ظم والوسائل الإلكترونية،الإلكترونية المعادية، وإخلل عمل هذه الن للنظم والوسائل

العدو أعمال  استخدامعمل النظم الإلكترونية الصديقة تحت ظروف  استقرارالإلكتروني المعادي، وتحقيق 

ا أكثر عمق ا من مجرد التصارع في إطار الفضاء «.، والإعاقة الإلكترونيةالاستطلع فهو يضيف بعد 

اللسلكي أو المجال الكهرومغناطيسي.
(vii)

الفقه الغربي  للحرب وبتعبير جامع مانع ومختصر يقدمه  

الطيف أو الطاقة الموجهة للسيطرة   استخدامبأنها "أي عمل عسكري ينطوي على  ( Ew ) الإلكترونية

 أو لمهاجمة العدو" على 
(viii

 يفات المختلفة للحرب الإلكترونيةوالملحظ على هذا المستوى من التعر .

والتركيز المكثف على التحكم بمجالات ، من ساحة الإشتباك المسلح من جانبحرصها على عدم الخروج 

سواء مر ذلك عبر بوابة الحاسبة  ،لتحقيق التفوق النوعي على الخصم ؛الطاقة الكهرومغناطيسية

الإلكترونية او اكتفى بتوظيف أنظمة الدوائر الإلكترونية والموجات الكهرومغناطيسية التقليدية الموروثة 

التقليدي للحرب  من هنا ينشأ الانفصال النوعي بين الجيل. وبدايات القرن السابق من جانب آخرمن 

 عن الطيف الكهرومغناطيسي بالاستعاضةالجيل المعاصر والمستقبلي لمثل هذه الحروب والإلكترونية 

سواء تم  ،الكلي على الحاسبة الإلكترونية والفضاء الرقمي في إدارة الحرب وإخضاع الخصم والاعتماد

بدلالة  وفقا لهذا المدخل المعاصر ،؛ إذ تعرف الحرب الإلكترونيةمسلح ام لم يتم ذلكال الاشتباكاللجوء إلى 

، جرى تداوله لأول إن هذا المفهوم  الجديد و السيبيرية او حرب الشبكات (.الحرب الرقمية امفاهيم منها )

"حرب الانترنت بعنوان  1999في مقالة نشرت عام تيجي  )جون اركيل( من قبل الباحث الاسترا  ،مرة

او حتى  ،، الذي عد فيها   )حرب الانترنيت( ، شكلَ من أشكال الحرب التي يتم بوساطتها تعطيلقادمة"

 والاستخدامتدمير المعلومات ونظم الإتصالات. وفي خضم التطور الكبير في تكنولوجيا المعلومات 

تمال اللجوء إلى هذا النمط من ، رجح احيت في كل مفاصل الدولة ومؤسساتهاالواسع لخدمات الانترن

لتكون النمط المهيمن من أنماط الحروب المستقبلية.  ؛الحرب الرقمية
(ix) 

وعندما تصدت  ألأكاديمية 

الحربية الأمريكية لتعريف هذا النوع من الحرب اشارت إلى أنه )نمط من هجمات الشبكات الكمبيوترية 

، وفي الوقت نفسه الدفاع عن المعلومات ونظم المعلومات للخصم التي يتم إتخاذها للتأثير بشكل سلبي على

فإن العمليات الإلكترونية تتضمن لمعلومات والنظم التي تحتويها(. وحسب تعريف هذه ألأكاديمية هذه ا

أنشطة مثل )أمن العمليات، والعمليات النفسية، والخداع العسكري، والهجمات الفيزيائية، والهجمات على 

. وبتوصيف مقارب هدف الرئيس لعملها ومجال تأثيرهابيوتر(، وتكون المعلومات بمثابة الشبكات الكم

 وفق صورتها المعاصرة ،عرفت لجنة الخدمات الحربية في الكونغرس الأمريكي )الحرب الإلكترونية(

ق توظيف قدرات الفضاء الإلكتروني في الهجوم والدفاع  ضمن نطاق شبكة الكمبيوتر لتحقيعلى أنها )
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(.و غيرها من الأهداف ألإستراتيجيةأهداف العسكرية أ
(x) 

احث آخر بوضمن الفضاء الإلكتروني ذاته قدم 

مهاجمة شبكات العدو بهدف تعطيلها أو الحد من قدرتها على الهجومية عريفه للحرب الإلكترونية بأنها )ت

القدرة على حماية الشبكات المحلية والدفاعية على حد سواء بإستخدام الشبكة الدولية للمعلومات مع توفير 

وحماية التواصل مع الجنود في الميدان، وحماية قدرات جمع المعلومات عن أنشطة العدو(.
(xi)

وفي   

لى رحاب الفضاء إنتقال الهجمات إين في المجال الهندسي على أنها )، عرفها أحد الباحثالمكتبة العربية

( بغرض تدميرها او تعطيلها او تشويه محتوياتها وتعطيل البريد الإلكتروني التخيلي )مواقع الانترنت

لجهات حساسة وشخصيات على مستوى القيادة السياسية ( 
(xii)

ما يسجل على ما تقدم من تعريفات الجيل  

 سي وإستخدامها لأنظمة الكومبيوترالثاني للحرب الإلكترونية خروجها من مجال الطيف الكهرومغناطي

غير المسلح للصراع بمداه  عن خروجها النسبي عن دائرة الصراع المسلح وإقترابها من البعدفضل  

؛ فحتى ساحة العمليات لم تعد ضمن الوصف المعاصر محددة بالميادين التقليدية للمواجهة المسلحة الواسع

تعريفات  قدم منإزاء ما ت (.علومات الدولية )الانترنيتبل تعدتها إلى الفضاء الإلكتروني لشبكة الم

لهذا النوع من الحروب  ، يمكن إستخلص المزايا الإسترتيجية الأساسيةلمصطلح الحرب الإلكترونية

 : وهي ألآتي

، جسدت قمة التطور الذي بلغته ثورة المعلومات وبوابتها حرب الرقمية هي حرب تقنية متطورةال .1

 ع من الحروب والميدان الرئيس لهالهذا النوالحاسبة الإلكترونية التي شكلت بدورها الأداة المحورية 

في تقنياتها ووسائلها لإرتباطها الرأسي  والابتكارفكانت نتيجة لذلك عرضة للتطور المستمر والتنوع 

، والمصالح الحيوية للدول الهرم التقني للحضارة ألإنسانية بقمتي
(xiii)

.  

فل تحتاج   ،نسبيا  للأدوات اللزمة لشنهابحساب التكلفة المتدنية : (Asymmetric) حرب لا تناظرية  .2

الدول في سياق ذلك إلى تخصيص ميزانيات ضخمة لإنتاج أسلحتها أسوة بالأسلحة المستخدمة في 

ا  رلتفرض تهديدا  خطي ؛النزاعات العنيفة ذات الكلفة العالية جدا  كحاملت الطائرات والمقاتلت المتطورة

 .المتحّدة الأمريكية على سبيل المثالوحقيقيا  على دولة مثل الولايات 

تمتعّ المهاجم بأفضلية واضحة في حروب الإنترنيت على المدافع، فهذه الحروب تتميز بالسرعة   .9

عقليةّ التحصّن  والمرونة والمراوغة وفي بيئة مماثلة يتمتعّ بها المهاجم بأفضليةّ، من الصعب جدا  على

 ،الاختراقفالتحصين بهذا المعنى سيجعل من هذا الطرف عرضة لمزيد من محاولات  ؛لوحدها أن تنجح

 .وبالتالي المزيد من الضغط

ة غير المعروفة: يعد مفهوم الردع الذي تمّ تطبيقه بشكل أساس في الحرب البارد "الردع"فشل نماذج   .4

على هذه الحروب. فعلى عكس لا ينطبق  ،أو العقاب ،بالانتقامفالردع  ؛ذي جدوى في حروب الإنترنيت

بل  –ينطلق الصاروخ من أماكن يتم رصدها والرد عليها فإنه من الصعوبة بمكان  عندماالحروب التقليدية 

ات الإلكترونية ذات الزخم في كثير من الأحيان تحديد مكان وشخصية القائم بالهجم -ومن المستحيل

 اكتشافها، إذ أن معظم الهجمات الإلكترونية يتم لهاعلى حصو ،او دليل   ،لكونها لاتترك أثرا   ؛العالي

الية المستوى في كشف مصدر الهجوم. وهذا أمر قد وبالإستعانة بخبرة فنية ع ،وبعد وقت طويل ،بالصدفة

مصدر الهجوم  اكتشاففحتى إذا تم  ،. والأكثر من هذاعني إلغاء مفعول الردع بالانتقام، ما ييتطلبّ أشهرا  

 ،أو قواعد ،ين أنها تعود لفاعلين غير حكوميين، فإنه في هذه الحالة لن يكون لديهم أصولوتب ،الإلكتروني

حتى يتم الرد عليها
(

.
(xiv
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، متنوعة ومتطورة بوسائلها المرتبطة بأكثر حرب هلمية الشكل والملمح، فهي متعددة بميادينها .5

فضل  عن ذلك، غير محددة الأهداف  ،اة المعاصرة للدول، وهيالمجالات التقنية تطورا  وتبدلا  في الحي

حتى أكثر المواقع السيادية  بدمارها ، إذ قد تتعدى مخاطرها ميادين القتال التقليدية لتطالوالتأثيرات

 .والحساسة تحصينا  وبعدا  عن دائرة القتال
(xv)

 
 

 .ةـة الحرب الإلكترونيـذاتي/الفرع الثاني
مفهوم الحرب الإلكترونية بدلالة مفاهيم أخرى مقاربة بسبب التداخل الذي قد  استخداميتم في أحيان   

يفة مع مفاهيم مقاربة من أهمها )حرب المعلومات يحصل بينها من حيث الطبيعة والنطاق والوظ

 . حورين(. ولتثبيت الحدود الفاصلة بين تلك المفاهيم جرى تقسيم هذا الفرع على موألإرهاب الإلكتروني
 

 .اتـرب المعلومـا من حـتمييزه // أولا

 بين ،او فض الإشتباك والتداخل ،وعيايجاد الفارق الن -بحال من ألأحوال -للوهلة الأولى لا يمكن    

وبتثبيت القاعدة  .، لاسيما وأن العديد من الباحثين قد وظفوا هذين المفهومين بصورة متبادلةالمفهومين

ن يعرف حرب ، نجد أن أحد الباحثيكمنطلق للتمييز بين المفهومينات المعرفية لمفهوم حرب المعلوم

أي عمل الغاية منه إرغام الخصم على الخضوع لإرادتنا الوطنية وتنفيذ برامج المعلومات على أنها )

نوع ار باحث آخر في تعريفها بكونها )، وعلى الطريق ذاته سمنها السيطرة على نظام معلوماته( الغاية

مات التي تؤدي إلى أحداث خلل في أنظمة المعلومات للخصم (من حرب المعلو
 (xvi)

وكان أحد علماء  

المعلومات وتثبيت حدودها الموضوعية عبر  الأكثر دقة في توصيف حربوهم  ،ريكيينالرياضيات الأم

إعتماد آلية متسلسلة لتصنيف أنواعها وفق السياق ألآتي 
(xvii)

: 

 (.EWالحرب الإلكترونية  التقليدية ) .1

 الحرب النفسية .  .2

 حرب القرصنة الإلكترونية   .9

 (.EIWحرب المعلومات ألإقتصادية )  .4

التي  ، وإن كانت تشترك مع الحرب الرقمية بالمعلومةهذا التصنيف أن حرب المعلومات منيتضح     

وشمولا   من الحرب  اتساعاأكثر  (في الوقت عينه)، فإن حرب المعلومات يجري توظيفها لتحقيق النصر

والسيطرة  والإعلم لاتصالاسواء في أدواتها التي تتعدى الأنظمة الحوسبية لتشمل أنظمة  ،الرقمية

أو حتى على صعيد أهدافها  ،اء الرقمي والكهرومغناطيسي أيضا  ، أو في ساحاتها التي تشمل الفضوغيرها

ما يلحقها من مستلزمات إدارة الحروب بكل و ،التي تتعدى أبعاد التدمير المادي لتصل إلى المعنويات

( التي يقتصر لتحقيق غاية النصر وإخضاع الخصم. فتكون الحرب الإلكترونية )الرقمية أشكالها

، وسلحها وميدانها أيضا  هو الحاسبة الإلكترونية وسيلة من لى الشبكة الإلكترونية للمعلوماتمضمارها ع

ب المعلومات ضد ألأعداء . فتكون العلقة بين هذين النوعين من بين الوسائل المتعددة التي توظفها حر

الذي تمثله الحرب الإلكترونية  )الرقمية( والكل الذي تمثله حرب الحروب على شاكلة العلقة بين الجزء 

 .نهما لتتصل فيما بعد بوحدة الهدف، عبر رابطة تتكامل فيها ألأدوار بيالمعلومات
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  .الإلكتروني الإرهابا من ـتمييزه // ثانيا

الإلكتروني: )كل هجوم مخطط له بدافع  طبقا لتعريف وكالة المباحث الفيدرالية الأمريكيةّ يعد ألإرهاب   

سياسي ضد المعلومات، وأنظمة الحاسب الآلي، وبرامج الحاسب، والبيانات مما يؤدي إلى العنف ضد 

أهداف غير حربية من قبل مجموعات وطنية فرعية أو عملء متخفين(.
(xviii)

وفي هذا التعريف يلحظ أن  

 الإرهابليشمل حتى  بصورة عامةعلوماتي، فقد أطلق ورود كلمة )الهجوم(، لم يقتصر على الهجوم الم

بشكله التقليدي، ضد بنية المعلومات، وأورد التعريف أيضا  كلمة العنف ليؤكد على هذا المعنى، ويمكن أن 

ينبغي أن يشمل أشخاص )مرتكبي( الأعمال، )وأدوات( تنفيذ  نقول بأن تعريف الإرهاب الإلكتروني

مج، أو أجهزة، أو مستوى المعرفة الفنية، والعلمية الموظفة كما يلزم عند ، من براالإرهابيةالأعمال 

محاولة توصيف هذه الظاهرة التأكد من تحديد، وضبط )طبيعة( الأفعال التي يمكن أن تدخل تحت هذا 

الإلكتروني،  والإرهابتضحى مهمة التفريق بين مفهوم الحرب الإلكترونية  ،وبتحليل ما تقدم المصطلح.

عنصر الوسيلة بين المفهومين  اتحادعلى الرغم من  سهولة ويسر، عند تشخيص أطرافها وأهدافها،أكثر 

 الإرهاب، نجد أن فعلى مستوى الأطراف او الفاعلين الشبكة الإلكترونية للمعلومات.والمتمثلة  بأنظمة 

المواجهة  ولة على خط، ومع  دخول الدأو هيئات دون مستوى الدول ،أو جماعات ،يقوم به افراد

، فمن المؤكد أن أهداف أما على مستوى الأهداف مام نمط من الحرب الإلكترونية.، نكون أالإلكترونية

، في الوقت الذي قد تكون فيه أهداف الحرب تقد بالضرورة إلى عنصر المشروعيةالإلكتروني تف الإرهاب

 . دول في الفضاء الإلكتروني مشروعةالتي تخوضها ال
 

  .ةـرب الإلكترونيـور التأريخي للحـالتط/المطلب الثاني
لحرب مع نهايات القرن التاسع عشر، إلا أن الحرب على الرغم من التحاقها المتأخر بأدوات ا   

القوى  اهتمام، قد قطعت شوطا  كبيرا  من التطور ما جعلها تحتل مكانا  متقدما  جدا  من الإلكترونية

ل وتحقيق لإدارة القتالنوع من التسلح المعرفي والتقني على هذا ا الحرب الحديثة اعتمادالمتحاربة بسبب 

ولتتبع مسار التطور التأريخي الذي قطعته الحرب الإلكترونية  يمكن التمييز بين  .الانتصار على الخصوم

موجات الطيف  سعي الأطراف المتحاربة لاستغلل مرحلة دارت وقائعها في نطاق، تين أساسيتينمرحل

رحلة حتى هذه الم واستمرت .المسلح للمساعدة في تحقيق النصر أثناء الإشتباك الكهرومغناطيسي

وكانت  كترونيةأما المرحلة الثانية ، فقد اتسع فيها نطاق إستخدام المنظومات الإلإنتصاف القرن العشرين .

تحقيق النصر أثناء القتال الحاسبة الإلكترونية درة تاج التطورات التقنية التي أعانت المتحاربين على 

. وعلى أساس هاتين معارك وكسبها عبر الفضاء الرقمي ، وستكون بدورها فاتحة عهد لخوضالمسلح

 . جرى توزيع الفروع في هذا المبحث التاريخيتينالمرحلتين 
 

 في النصف الأول من القرن العشرين.الحرب الإلكترونية /لفرع الأولا

وما رافقها من حروب  ،العلمية التي صاحبت عصر التنوير في القرن التاسع عشر الاكتشافاتأماطت    

، ليشهد هذا الأخير، أبان لحرب يعتمد الطيف الكهرومغناطيسي، عن جيل جديد من أدوات امتفرقة

ولدراسة التطورات التي لحقت  .نوعية وتطورات في إستخداماته ، طفراتية الكبرىالحروب العالم

 جرى تقسيم هذا الفرع على محورين، كرس المحور الأول منهما ،يات الحرب الإلكترونيةدوات وفعالبأ
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، ومن ثم تم تناول التطورات التي مر بها هذا النوع من الحرب أثناء بحث في بدايات الحرب الإلكترونيةلل

 .القرن العشرين في المحور الثاني الحربين العالميتين في النصف الأول من
 

    .ةـرب الإلكترونيـات الحـبداي // أولا

 اندلاععند تتبع تأريخ نشأة الحرب الإلكترونية في العالم، نجد أن الجذور الأولى لها تعود لمرحلة    

كان الرّئيس الأمريكي )إبراهام  فقد(، 1681الحرب الأهلية في الولايات المتحدة الأمريكية، في أبريل )

لُ البرقيةَ لإصْدار الأوامر إلى جنرالاتهِ المتواجدين في الخطوط لينكولن( أول قائد عسكري َيسَتعم

أضحت خطوط التلغراف  حينهاية للقتال وبصورة فورية. الأمام
(xix)

هدفا  مهما  للقوات المتحاربة؛ إذ كان 

عمال الإشارة يتداخلون على خطوط المواصلت السلكية، من طريق توصيل هاتف على التوازي مع كل 

الخطوط للتنصت على المحادثات؛ ولهذا السبب، كان كل جانب يقطع المواصلت الخطية خط من هذه 

عند عدم الحاجة إليها، حتى لا يتداخل عليها الطرف الآخر.
(xx) 

، أثبت الالماني (1666وفي عام )

 اعتمادها)هاينريش هيرتز( أن الطاقة الكهربائية تخلف ترددات في الفضاء تكون بمثابة اشارات يمكن 

 استخدمتبما عرف فيما بعد بـ)الذبذبات الهرتزية ( التي  الاهتمامإلى  الاكتشاف. وقد قاد هذا ورصدها"

اليابانية  –ب الروسية كان التطبيق العملي الأول لهذه التقنية أثناء الحر .ي تطوير نظام الراديو في انكلتراف

ة الروسية في "كاسوجا ونيشين" القاعدة البحري( حينما قصفت السفينتان اليابانيتان الحربيتان 1914عام ) 

الراديو "اللسلكي"، وسمع أحد عمال  ينة صغيرة تصحح النيران بإستخداموكانت معهما سف، ميناء"آرثر"

اللسلكي في  الارسالصحيح النيران فإستخدم جهاز تعليمات توتضمنت بالمصادفة،  "الإشارة"الروس 

الياباني بالضغط على مفتاح الإرسال على تردد الشبكة اليابانية نفسها، مما عطل بلغات  إعاقة الإتصال

تصحيح النيران من أن تبُلّغ لمدفعية السفينتين؛ وهكذا، لم ينتج عن هذا القصف البحري سوى إصابات 

طفيفة، لعدم دقة النيران في إصابة أهدافها. 
(xxi)

 
 

 

 أثناء الحربيـن العالميتيـن.ترونيـة رب الإلكـالح // ثانيا

 ة فتتي إدارة المعتتارك وتحقيتتق النصتترالكشتتف عتتن دور التقنيتت المناستتبتان فتتي كانتتت الحربتتان العالميتتتان  

اللستتلكية  الاتصتتالاتفتتي الحتترب العالميتتة الأولتتى، كتتان التشتتويش علتتى ففي أثنتتاء العمليتتات البحريتتة فيهتتا.

كتان لا بتد أن تستبقه يستخدم من حين إلى آخر، ولكن وُجد أنه لكي ينفذ التشويش على أي اتصال لاسلكي، 

والتي ،التي يتبادلها الجانب المعادي في أحيان كثيرة أهمية المعلومات ، الأمر الذي تبين منهعملية للتنصت

اللسلكي على  الاستطلعنا ظهرت أهمية أعمال ومن همعرفة نواياه المستقبلية. يمكن عند الحصول عليها

(، بتدأت البحريتة الملكيتة بإقامتة سلستلة متن 1915ففتي الأشتهر الأولتى متن عتام ) شبكات العدو اللسلكية،

وتحديتد مواقتع  ،، بهتدف الحصتول علتى المعلومتاتعلتى طتول الستاحل الشترقي لإنجلتترا (DF) محطتات

بتتأن  درايتتةالموجتتات الراديويتتة ، كمتتا أصتتبحت الوحتتدات البحريتتة علتتى  بإستتتخدام ،أو الطتتائرات ،الستتفن

اللسلكي أكثر مما ينبغي، يمكن أن يفصح عن حجم كبير من المعلومتات المفيتدة للعتدو، حتتى متع  استخدام

اللستتلكية. وهتذا متتا تأكتتد بصتورة جليتتة عنتتدما تمكتن الألمتتان متتن  الاتصتتالاتالكتتود والشتتفرة فتي  استتخدام

كتل اتصتالات  اعتتراضالمشفرة بعيدا  عن رقابة الروس في الوقت الذي تمكنتوا فيته متن  لاتهماتصاتمرير 

وكان ذلك من بين أهم عوامل النصر في معركة )تانينبرأ (  الحاسمة بين الطترفين  ،الروس غير المشفرة

أبان الحرب العالمية الأولى
(xxii)

، كان هناك أكثر من لمية الأولىالحرب العا بانتهاء، أنه . وتشير التقديرات

 اعتتتتتتراضمتتتتتن  تمكنتتتتتتللموجتتتتتات الراديويتتتتتة تابعتتتتتة للقتتتتتوات الإنكليزيتتتتتة  اعتتتتتتراض( مركتتتتتز 51)
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.انية خلل الحرب العالميتة الأولتىرسالة للقوات الألم(15111)أكثرمن
(xxiii)

بعتد الحترب العالميتة الأولتى  

بتين  الاتصتال( جهتدا  كبيترا  فتي تحستين ختبر البحوث البحرية الأمريكية )المختبر الوطني المرجعتيبذل م

 فتتي الثلثينيتتات متتن القتترن العشتترين .جهتتة أختترى المحطتتات الأرضتتية متتن جهتتة والستتفن والطتتائرات متتن

ة عاليتتة وهوائيتتات دقيقتتة ذات حساستتي استتتقبالتطتتورت أجهتتزة الإرستتال بدرجتتة كبيتترة وأنُتجتتت أجهتتزة 

 فشتال أعمتال التوجيته، فكتان جهتاز الترادار الأمريكتيل اللستلكي لإ، ما أدى إلى التفكير في التداخالتوجيه

ينفتذ فتي  ( متيل .  وفتي هتذه المتدة، كتان هنتاك عمتل مشتابه51ستافة )الطتائرات علتى م اكتشافقادرا  على 

يمكنتته كشتتف  ل رادار نبضتتي للبحريتتة البريطانيتتة، أنُتتتج أو1995بريطانيتتا وألمانيتتا. وبحلتتول شتتهر يونيتته 

.( ميل  11الأهداف حتى مدى )
(xxiv)

 

بعد هذه التطورات المهمة في مجال الرادار، بدأ الخبراء في التفكير في إمكانية مكافحة التشويش على    

 اختباروهذا ما انجزته القوات البريطانية عبر  .او محمولة ،منظومات متحركة باستخدامالبث الراديوي 

التشويش المحمول جوا على الرادارات الالمانية  من طراز )فريا(
(xxv)

من خلل تشتيت الموجة  

الارتدادية لهذه الرادارات ، وبالتالي اخفاء الهدف الجوي عنها
(xxvi)

الذي توسع فيه الحلفاء وفي الوقت 

من نطاق تردد رادارات الألمان قد وسعوا بالمقابل  ، فإنالتشتيت الراداري المحمولة جوا   أدوات باستخدام

ويره من قبل هنا جاء نوع جديد من التشويش ضد الرادار جرى تط .يا( وتخفيض قابلية التشويش عليها)فر

، يقوم على فكرة عكس قطب موجة فعاليته ضد الرادارات الألمانية " أثبتالبريطانيين  يدعى "النافذة

الهدف الجوي من قبل  اكتشافالارتداد ليخلق صدى ارتداد قوي جدا  يسهم في اضاعة فرصة 

، وهذا ما الحربي الاستراتيجيالخداع الإلكتروني جزءا  لا يتجزأ من التخطيط  استخدامأصبح .الالمان

أبحر الأسطول الياباني في المحيط  فقد ؛بور(الميناء الأمريكي )بيرل هار كشف عنه الهجوم الياباني على

، كانت هناك شبكات إذاعية وهمية في وفي الوقت نفسه للتصال،راديوية الموجات ال استخدامالهادئ دون 

و الفخ الذي وقع فيه وه ،نشاط الأسطول الياباني في البحر بعض الجزر اليابانية للتمويه على

ناقل ضد اليابان إلى تدمير الأسطول الياباني ال الحرب الإلكترونية وفي وقت لاحق قادت جهود.الأمريكان

 (ULTRA) ةــفي كسر شفرة الإتصالات الألماني ،فيما بعد ،، والنجاحفي منتصف الطريق إلى أوروبا

ير الأمر الذي أدى إلى تدم ،إعتراض الإتصالات بين القيادة الألمانية والقطعات البحريةبمما سمح للحلفاء 

حرية للحلفاء عبر المحيط تأمين حركة القوافل الب ،والأكثر من ذلك .د من الغواصات الألمانيةالعدي

..الأطلسي
(xxvii) 

 

  .الحرب الإلكترونية في النصف الثاني من القرن العشرين/الفرع الثاني
في  التي خاضتها قوى التحالف الدولي ضد العراق علمة  فارقة 1991مثلت حرب الخليج الأولى عام    

جرى تقسيم هذا الفرع بين مرحلتين ما قبل حرب  اساس من هذاسياق تطور الحرب الإلكترونية. وعلى 

 .هاالخليج الأولى وما بعد

 .8778ام ـة عـج الثانيـرب الخليـة قبل حـالحرب الإلكتروني // أولا
بسبب ما أملته  ؛(1915 -1984روب الهند الصينية للأعوام ) مع تزايد التدخل الأمريكي في ح    

التقنيات الحديثة  واستخدام، تطورت منظومات التسليح السوفياتي )السابق( الاتحادالمواجهة مع  اعتبارات

ومنذ بواكير التدخل الأمريكي في الحرب الكورية عبر  تصال والسيطرة والتحكم عن بعد.في أنظمة الإ

، كان سلح الجو العمليات الكوري الشماليفي مسرح  .B- 29 ) إرسال أكثر من مئة قإذفة من طراز )
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هذه القاذفات على الاقل خلل الأشهر الخمسة الأولى من  الكوري لا يملك أي وسيلة فعالة في مواجهة

( المقاتلة ذات السرعة الفائقة لسرعة الصوت، كما  15تم تجهيزه بطائرات من طراز )ميج حتى ،الحرب

 المضادة للطائرات من طراز والقاذفات المبكر رادارات الإنذارة  أيضا  بتثبيت قامت القوات الكوري

AAA)  الرادار باستخدام( التي توجه
(

 .
(xxviii

تدابير المضادة من الجانب وعلى الرغم من كل هذه ال 

أهم التقنيات الحديثة المرافقة  استخدام، لم تبادر القيادة الأمريكية بإعطاء الإذن لقواتها للتوغل في الكوري

( SAM-2)صواريخ المضادة للطائرات من طرازللحرب الإلكترونية في مواجهة الرادارات المعادية وال

. مع الاتحاد السوفيتي )السابق( تحسبا  لأي مواجهة مستقبلية  ؛في محاولة لحجبها عن القوات السوفيتية

، وكان من الواضح أن ظلم بسلح الجو الأمريكي غير مقبولة ، أصبحت الخسائر التي لحقتنتيجة لذلك

كانت أجهزة الإستخبارات الاميركية وللختفاء من الدفاعات الكورية.  الليل في حد ذاته لم يكن غطاء  جيدا  

ا بعد ، لاسيمفيت من تطورات في مجال الراداراتفي شغفٍ  للتعرف على ما وصل اليه السو  -وقتذاك  -

والمراقبة الجوية من  الاستطلعنجح الأمريكيون في تطوير طائرات  عندها.التي أضيفت اليها التطورات

لاستكشاف مواقع تمركز قوى الفيتنام الشماليين ؛ (. U -2 طراز )
(xxix)

. 

، أدخلت الولايات المتحدة ولأول مرة في القرن العشرين  منظومات 1985وفي مرحلة لاحقة من عام      

مع تطوير نمط جديد من طائرات  بالتزامن ا على الطائرات المقاتلة القاذفةالتكتيكية ليتم تركيبهالتشويش 

 وع ـن نـة مـاور الجويـة على المنـات العاليـالمقاتلة وذات الامكاني الاستطلع

( SR- 71 و ، B- 52  ،B -58  .)ليس فقط من  ،وبفضل هذه التقنية الجديدة تمكنت هذه الطائرات

بل والتملص من الصواريخ المضادة للطائرات. ،التشويش على القوات المعادية
(xxx )

هذا إلى جانب 

التي جرى الات التقليدي لأطراف النزاع لأنظمة التصنت الراديوية والتشويش على الإتص الاستخدام

وهكذا أضحت المنظومات الإلكترونية بكل توصيفاتها وإستخداماتها  .منذ ايام الحربين العالميتين تطويرها

، بعد أن تم لأول مرة في تراتيجي المرافق للإشتباك المسلحجزءا  لا يتجزأ من مناورات الخداع الاس

.ظمة الحرب الإلكترونيةوحدات آلية مستقلة ومختصة بأن استحداثالتأريخ الحربي 
(xxxi) 

ما على مسرح أ

قدراتها في ( 1981إسرائيل في المدة التي سبقت حرب )حزيران  استنفرت، فقد الاوسطعمليات الشرق 

طرة التكتيكية مجال الحرب الإلكترونية ضد الدول العربية في مجال إكتشاف منظومات القيادة والسي

، وشبكات المطارات ومناطق تمركز الرادارات ووسائل الدفاع الجوي وغيرها من والتعبوية العربية

هداف، وكذلك نفذت جميع إجراءات الإخفاء والخداع الإلكتروني لخداع أنظمة الإستطلع الإلكتروني الأ

العربية عن مناطق تمركز القوات الإسرائيلية التي يمكن ان يتم الحصول عليها بواسطة الإستطلع 

يونيو  8( في )الإلكتروني.وفور بدء العدوان الإسرائيلي على الدول العربية )مصر، سورية، الأردن

على أنظمة الإتصال التكتيكية  نفيذ الإعاقة والخداع الإلكترونيم( قامت القوات الإسرائيلية بت1981

. وقد أدى ذلك إلى شل لف منظومات الدفاع الجوي العربيةوالتعبوية وألإستراتيجية، وكذلك ضد مخت

في حرب أكتوبر عام  الخاصة بالقوات العربية.وكذلك إعماء الرادارات ، فعالية القيادة والسيطرة العربية

تي فقدت في حرب الأراضي ال لاستعادة لـ، بدأت سوريا ومصر هجوما  واسع النطاق ضد إسرائي1919

وقد أدارت في هذه الحرب كفة الحرب الإلكترونية لصالح  الطرف العربي بعد   ،1981الأيام الستة عام

( الموجهة بالرادار والأكثر دقة  SAM6أن تفاجئ الطيارون  الإسرائيليون بالأنظمة الجديدة لصواريخ ) 

 .سابقةوقدرة على إصابة الأهداف الجوية من تلك التي إعتاد عليها الطيارون الإسرائيليون في المواجهة ال

وقد تفاعل هذا المعطى بصورة أكثر ضراوة عند مواجهة الإسرائيليين بنظام المقاومات المضادة 
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كانت قد نشرت حديثا ضمن سلح الدفاع  والتي  ،( (ZSU 23-4 المحلقة على إرتفاع منخفض للطائرات

 (. (MANPAD SAMالأشعة تحت الحمراء الموجهة الجوي المصري هذا إلى جانب منظومة 

المحمولة والباحثة عن حرارة عادم الطائرات والصواريخ التي كانت فعالة ضد طائرات الهليكوبتر 

فكانت كلفة الدرس الإلكتروني الجديد باهضا  بالحسابات  .والطائرات المحلقة على إرتفاع منخفض

انين طائرة  ثمخسرت إسرائيل بفضل هذه التقنيات الإلكترونية  أكثر من  فقد ؛ألإستراتيجية العسكرية

. خلل أسبوع من الحرب
(xxxii)

 1919من التجربة السابقة في حرب  وبعد أن تعلمت إسرائيل الكثير 

 ( EW و C3I )     المكثف في أنظمة الحرب الإلكترونية  عبر التزود بنظم الاستثماراندفعت إلى 

 الجوي للخصم  بؤر الدفاع واستئصالوالصواريخ والمدفعية ذاتية الدفع الذاتي لمواجهة  ،المحمولة جوا

لتجريبية لنجاعة هذه فكانت المحصلة ا .فضل  عن التركيز في مجال جمع المعلومات الإستخباري

والتي نفذتها إسرائيل ضد ، 1962وادي البقاع اللبناني عام   ، قد توضحت أثناء معركةالإستعدادات

صواريخ الدفاع الجوي السورية، بعد أن قامت القوات الإسرائيلية خلل الفترة التحضيرية لهذه المعركة 

لمتواجدة في سهل البقاع بتنفيذ إستطلع الكتروني كثيف وتفصيلي لمختلف الأنظمة الإلكترونية السورية ا

مكنت إسرائيل فعل  من إكتشاف الاشعاعات وكذلك داخل الأرض السورية. وقد ت ،اللبناني

الخاصة  لف المنظومات الإلكترونية الأخرىالكهرومغناطيسية الخاصة بأنظمة الإتصال والرادارات ومخت

، تمكنت القوات الإسرائيلية ن هذه الاشعاعات الكهرومغناطيسيةبالطيران والدفاع الجوي. وبالاستفادة م

إسرائيل الطائرات  استخدمتنظومات الإلكترونية السورية، كما الترددات الخاصة بالم اكتشافمن 

الموجهة بدون طيار كطعم من أجل إجبار السوريين على تشغيل الرادارات قبل تنفيذ هذه المعركة، 

وتمكنت إسرائيل فور بدء تنفيذ هذه المعركة من تنفيذ حرب الكترونية غير مسبوقة بإستخدام وسائل 

وية المحمولة على الطائرات وطائرات الهيلوكوبتر، وكذلك بواسطة الوسائل الحرب الإلكترونية الج

وبهذا العمل تمكنت إسرائيل من تحقيق الاعماء  ،الأرضية المتواجدة آنذاك في جبل الباروك اللبناني

الإلكتروني الكامل لجميع الوسائل والأنظمة الإلكترونية السورية اللسلكية والرادارية، وقد تمكنت 

( 111( وكذلك حوالي )8( بطارية دفاع جوي من طراز سام )11ائيل في هذه المعركة من تدمير )إسر

طائرة سورية.
(xxxiii)

 

  .ةـج الثانيـد حرب الخليـة بعـرب الإلكترونيـالح // ثانيا

متن   ،وحتتى العالميتة ،على الرغم من أهمية حرب الخليج الثانيتة فتي حستابات الاستتراتيجيات الإقليميتة   

. ومتا يرستخ هتذا المتدرك هتو ما بعد انهيار الاتحتاد الستوفيتي منظور إعادة هيكلة الخارطة الدولية لمرحلة

، ومتع 1991فتي أعقتاب دخولته للكويتت عتام  الكثافة النارية التي جرى تحشيدها لمواجهة القوات العراقية

قوامهتا  ، لكنهتا عميقتة فتي تأثيرهتا ي بنيتهتاذلك كانت ألإستراتيجية العسكرية تنطلق من محددات بستيطة فت

بناء قوات التحالف بما يكفي لإحتواء أي هجوم عراقي، ثم خفض فعالية القوات البرية العراقية على القتال 

 .علتى هتذه القتوات المتزامن، وأخيرا  الاجهاز الجوي والبري الهجمات الجوية على نطاق واسع  بإستخدام

جوي التقليدية والمكشوفة للحلفاء، المتمثلة بتشكيلة واستعة أنظمة الدفاع الففي الوقت الذي حشد فيه العراق 

، بطاريتات صتواريخ SA- 2 ،SA- 3 ،SA- 6( صتاروخ ارض جتو متن طتراز  )11،111تجتاوزت  )

(SA- 8تكملها باليد قاذفات صواريخ )، ورولاند  ( SA- 7) مجهزة بشبكة واسعة ومعقدة من الإتصالات

 بالمقابتل ،بقيادة الولايتات المتحتدة ،الدوليوجدت قوات التحالف  ،( الراداري AAA) المعتمدة على نظام 

رئيسا  على نظتم الكومبيتوتر فتي  اعتمادافرصتها في إختبار الأجيال الجديدة لأسلحتها المتطورة والمعتمدة 
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هتذا إلتى جانتب تجريتب ، جمع المعلومات والاستخبارات وتوجيه القوة النارية بدقتة متناهيتة وتتدمير واستع

أنواع جديدة من الأسلحة المعتمدة على توظيف قدرات الطيف الكهرومغناطيسي في توليد الأثتر التتدميري 

والتتتتي جتتترى تستتتليطها علتتتى شتتتبكات إمتتتدادات الطاقتتتة  وتوليتتتد الطاقتتتة الكهربائيتتتة وشتتتبكات التوزيتتتع 

 ومهتتابط والاتصتتالاتراكتتز القيتتادة تعطيتتل مالأولتتى بالنستتبة لهتتذه القتتوات هتتي  كانتتت الأولويتتة.والاتصتتال

، ومراكتز العمليتات التتي جترى تتدميرها بنجتاح متن دون أن يتتم  حتتى الطائرات ورادارات الدفاع الجوي

ن أنهتم أستقطوا عتددا متن ، فتي الوقتت التذي اعتقتد فيته العراقيتون قبل الدفاعات الجوية العراقيتةإكتشافها م

لأرضتية العراقيتة بقصتد  كشتف نقتاط تمركتز المقاومتات ا ؛ياربدون ط ،بواقع الحال ،الطائرات التي كانت

صتابة وحجمهتا حتتى .والواقع أن هذه الحرب لم تؤشر الطفرة النوعية فتي مستتوى  دقتة الإوتدميرها لاحقا  

، وإنما أشرت أيضا  التنامي الملحتوظ فتي القتدرة علتى إحتتواء وتحييتد القتوة الناريتة مع بعد المسافة فحسب

وكتتان آختتر العوامتتل التتذي أستتهم فتتي نجتتاح الحملتتة  .ووستتائل الحتترب الإلكترونيتتةأدوات  للخصتتم بإستتتخدام

 وعـتـلتشتتيت الموجتة الراداريتة ن ئرات القاصتفةالجوية للقوات المتحالفة، هو تركيب منظومات على الطتا

(SIGINT) وإستتخدام صتواريخ مضتادة للإشتعاع ALARM) ).  (xxxiv)ى مسترح العمليتات أمتا علت

 -E و سـالاواكتوي الأمريكي ـلع الجفكانت القطعات العراقية تحت نظر طائرات الإستطالحربية البرية 

التي كانت تجوب الصحراء بشكل متواصل ومتصل للكشف عن أي  نشاط  تقتوم  JSTARSوطائرات  8

المنظومتات الإلكترونيتة  باستتخدامبه القوات البرية العراقية. وعلى صعيد متصل نجحت القوات المتحالفتة 

وتفكيك شفراتها  ،( في التشويش على الإتصالات والتنصت عليها RC- 135S ، وRC -135 من أمثال )

بصورة صعبت كثيرا مهمة الإتصالات التقليدية للقوات العراقية التي لجأت بالمقابل إلتى أستلوب الإتصتال 

وفتتي هتتذه الأثنتتاء كانتتت أنظمتتة التتدفاع  .وات التحتتالفـل قتتالستتلكي القديمتتة للحيلولتتة دون إكتشتتافها متتن قبتت

لتتتوفير وصتتلت  والأقمتتار الصتتناعية   تستتتخدم علتتى نطتتاق واستتع (DSCS) للتصتتالات الفضتتائية

، لإستتتكمال مهمتتات المنظومتتات الإلكترونيتتة الأرضتتية فتتي تعقتتب القتتوات وتوجيتته الإتصتتالات الحيويتتة

الضتتربات اليهتتا 
(xxxv)

، قتتد الإلكترونيتتة فتتي المعتتارك الحربيتتة لامتحتتان القتتدرات كانتتت المناستتبة الأختترى .

رب منتصتف تستعينيات القترن جرت في أثناء الضربات التي شنتّها قوات حلف شمال الأطلنطي ضد الصت

وذلك حينما قصفت الطتائرات الحربيتة الأمريكيتة محطتات الكهربتاء الصتربية بقنبلتة إلكترونيتة  ؛المنصرم

"CBU94جديتتدة يطلتتق عليهتتا استتم "
xxxvi
أدّت إلتتى إغتتراق ثلثتتة أربتتاع أراضتتي يوغستتلفيا الستتابقة فتتي  

الظلم.
(xxxvii) 

تعطيل نظم الإتصالات العسكرية  هو م أن هدف هذه القنابل الأساسرغعلى الرغم من ان و

وليد الطاقة ، إلا أن الحياة المدنية تأثرت أيضا  نتيجة  لتوقف محطات تع الجويوالتشويش على وسائل الدفا

ب أن ذلتتك الهجتتوم قتتد أدى إلتتى توقتّتالكهربائيتتة عتتن العمتتل ف الشتتبكة الرئيستتة فتتي ، والمؤكّتتد ممتتا تستترذ

يكيين مهمتة ، متا ستهلّ علتى الأمترالكمبيوتر الخاصة بالدفاع الجتوي (، فتوقفّت فيها نظميوغسلفيا)السابقة

طرة رئيستتتة للستتتيوزرع معلومتتتات مضتتللة وبتتتث فيروستتتات تمحتتتو ذاكتترة الشتتتبكة ال ،إختتتراق المكالمتتتات

.الإلكترونية للقوات المعادية
 (xxxviii)

ومتا تلهتا متن ، 1991مما تقدم يتضح أن حترب الخلتيج الثانيتة عتام   

لارتبتاط بتين ، قد كشتفت بجتلء عتن إرتفتاع منحنتى االقوى الكبرى في البوسنة وكوسوفوحروب خاضتها 

حتتى تبتدل الهتدف النهتائي للحترب متن ، نوعي لمفتردات القتوة وإستتخداماتهاالارتقاء الو أنظمة المعلومات

يتات النهائيتة متن فتن ستبيل  لتحقيتق الغا ؛التدمير اللإنساني للخصم إلتى التتحكم المفترط فتي تشتكيل ستلوكه

واقتل إتكتالا علتى مفتردات ادارة  ،علتى الفضتاء الرقمتي اعتماديتة؛ وهي أمور أضحت أكثر إدارة الصراع

 استهم فتي تغييتروانتشتاره أعظتم إكتشتاف  "الإنترنتت"كتان ظهتور  لقتد باك المسلح للمعركة التقليدية.الإشت
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مسار الحرب الإلكترونية في العقد الأخير من القرن الماضي، إذ  بدأ بعض المفكترين العستكريين بأحتداث 

علومتات وشتبكة المعلومتات ثورة في الشؤون العسكرية مدفوعتة  بتالتوظيف المكثتف لإستتخدامات ثتورة الم

( IW)حترب المعلومتات )لمعرفية ولادة مصطلحات من امثتال القواميس والموسوعات ا. وشهدت العالمية

ات ( للتعبير عن ثمرة المزاوجة الحاصلة بين أدو"الحرب الإلكترونية، والحرب الرقمية، وحرب الشبكات

الإشتتباك المستلح  للقتوات العستتكرية تركتز.  أهتدافو التقنيتة الرقميتة
(xxxix) 

لتتى وبتات الواقتع الجديتد يتدفع إ

حتدود التوظيتف الميتداني لهتا  ،بفضتل التقنيتات الرقميتة ،الإستنتاج بأن الشكل الجديد من الحروب قد تعدى

، ليصتل إلتى  حتد التفتوق النتوعي في المواجهة المسلحة بعد إعادة دمجهتا فتي الفضتاء الإلكترونتي لضتمان

، دون الحاجتة إلتى الإشتتباك الشتبكة العنكبوتيتة للمعلومتات دامالمجابهة الشاملة فتي الفضتاء الرقمتي بإستتخ

.بتلك الأدوات الحربية الكلسيكيةالمسلح 
(xl)

 وقد توقع الخبراء في مجال الإنترنت أن أي اعتتداء عستكري 

قتد يحتدث ضتد الولايتات المتحتدة الأميركيتة فتي حتال وقوعته، لتن يكتون بإستتخدام طتائرات أو  ،ارهتابيأو

تا فتي الفضتاء   ،أو حتتى بانتهتاك الحتدود الأميركيتة ،سبتمبر 11ي متفجرات كما حدث ف بتل ستيكون هجوم 

ا علتى تتدمير الاقتصتاد والبنيتة التحتيتة الأميركيتة  الإلكتروني يشنه قراصتنة الكمبيتوتر، بحيتث يكتون قتادر 

فتإن صتعوبة هتذا التصتور للوهلتة الأولتى  علتى الترغم متنالقوة نفسها التي قتد يتستبب بهتا تفجيتر متدمر. و

وتشتير بعتض مواقتع الإنترنتت  .خدام هتذا الستلح للهجتوم والحمايتةالولايات المتحدة بدأت بالفعتل فتي إستت

م(، إلا أن التتأريخ يتورد وقتائع 1991الأمريكية إلى أن أولى الحروب الإلكترونية جرت في أواخر العتام )

ها مجموعة من الإختبارية( التي شنومنها الحرب الإفتراضية )  ،لحروب الكترونية أخرى قبل هذا التأريخ

لأنظمة كومبيوترات التوزارة بهدف التسلل سري من وزارة الدفاع الأمريكية  بتكليفقراصنة البرامجيات 

أيتام كتي يتنبته الموظفتون فتي التوزارة إلتى  9، وسحب العديد من البيانتات السترية، وإستتغرق الأمتر نفسها

ية  الأخرى في الفضاء الإلكترونتي، قتد تمتت متن قبتل  الحربرة وكانت المناو. حدوث هذا ألإختراق الأمني

( عنتدما قتاموا بمهاجمتة العديتد 1999فتي عتام )الصينية المرتبطة بالجيش الصتيني المقاومة الشعبية  لجان

من المواقع الحكومية الأمريكية  في ردٍ غير معلن على قيام  الولايات المتحدة  بمهاجمتة وتخريتب الموقتع 

إستخدمت أمريكا الإنترنت كطريقة وبالمقابل  (.1999أيار  1ينية في بلغراد في) ي  للسفارة الصالإلكترون

فتي اطتار حملتهتا الدوليتة  .وأفغانستان طلقت حربا  إلكترونية على العراقللهجوم عدة مرات، وذلك حينما أ

، سجلت الحرب الإلكترونية حضتورا  وبعد هذا التأريخ .( 2111رهاب بعد أحداث ايلول عام )لمواجهة ألإ

النزاع بتين روستيا وجورجيتا، ومتا حصتل أيضتا  بتين كما حصل أثناء  في بقاع أخرى من العالم متصاعدا  

.بينهمتتتا الكتتتوريتين فتتتي اطتتتار الحتتترب البتتتاردة
(xli)  

فتتتي الفضتتتاء علتتتى ستتتجل الوقتتتائع الحربيتتتة والملحتتتظ 

التعتترض الستتري وغيتتر المباشتتر لتتبعض المواقتتع ، إنتته لتتم يتجتتاوز حتتدود حتتتى وقتتت قريتتب  ،الإلكترونتتي

أو  ،تشتويه الموقتع والحرمتان متن الخدمتة لتحقيق أهتداف محتدودة التتأثير علتى شتاكلة  ؛الحكومية المعادية

، متع  إستتتمرار نشتاط التجستتس الإلكترونتي متتن قبتل جميتتع التدول التتتي دخلتت هتتذا هجمتات حجتب الخدمتتة

هجمتات الكترونيتة واستعة  النطتتاق  ،حتتى يومنتا هتتذا ،لتم تستجل . وفتي جميتع ألأحتتوالالإلكترونتيالستباق 

 . المعنية بهذا النوع من الحروباسفرت عن إحداث اضرار بالغة  بالبنى التحتية الحكومية للدول 
 

 .اـة وأساليبهـور الحرب الإلكترونيـص/المبحث الثاني
من أهمها الثورة التقنية التي  ،خضعت أدوات الحرب الإلكترونية لتطورات متسارعة بفعل عوامل عدة   

، وتنامي الإهتمام الرسمي والعلمي بهذا النوع من التقانات الحربية  اشها العالم في القرنين الأخيرينع
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 ع إستخداماتها التي افضتبداعي الحاجة لتوظيفها في خدمة اغراض الصراع بين القوى السياسية وتنو

بالإعتماد حديد أهم صور الحرب الإلكترونية . ومن هذا المنطلق يمكن تإلى تنوع صورها وأساليب ادارتها

قليدية الحرب الإلكترونية التهما ) ،الإستخدام في نوعين رئيسينعلى عاملي التطور التأريخي وظروف 

 (. اصرة في الفضاء الرقميالمع ، والحرب الإلكترونيةالمصاحبة للإشتباك المسلح
 

 .حـاك المسلــاء الإشتبـة أثنـة للحرب الإلكترونيـورة التقليديـالص/المطلب الأول
تنوعت صور وأساليب إستثماره بين ، اطيسي إلى ساحات المعارك الحربيةمنذ دخول الطيف الكهرومغن   

بالإستناد إلى  ،يمكن تقسيم هذا المطلبوتأسيسا  على ما تقدم  ، وأخرى هجومية.يق غايات دفاعيةتحق

 :الآتيةعلى الفروع  ،أساليب إستخدام الطيف الكهرومغناطيسي ضمن نطاق الحرب الإلكترونية
 

  .رونيـلاع الإلكتـاع او الإستطـالدف/الفرع الأول

يؤدي هذا القاطع من العمليات دورا  مهما  في توفير مظلةٍ الكترونية تتشكل في سياقها قاعدة معلوماتية    

.السريع للبيئة الإلكترونية للحربتمكن القيادة من التقييم الدقيق و
(xlii)

فيكون هذا القاطع من العمليات   

ي تنطوي على إجراءات البحث عن الطاقة جزءا  لا يتجزأ  من التقنيات المصاحبة للحرب الإلكترونية الت

حديد التهديد وتلأغراض التخطيط التكتيكي  ؛، وتحليلها لتوفير لمعلومات اللزمة، وإعتراضهاالمشعة

 عنهوالكشف المبكر 
(xliii)

شارات المختلفة  ؛ اي بعبارة أخرى عرض وتوسيع نطاق التقاط الترددات والا

 . في بيئة دينامية
 

 .رونيـالإلكت لاع (ـاع )الإستطـتعريف الدف //أولاً 

العمل الذي تتحقق من خلله المراقبة المستمرة للنظم الإلكتروني على انه: )) الاستطلعيمكن تعريف    

والوسائل الإلكترونية المعادية، وتحليل مدلولاتها الفنية  لصالح أعمال الإعاقة الإلكترونية خلل العمليات، 

مجموعة ) هو برؤية أخرى: او لح أعمال قتال القوات الصديقة((.لصا  وتحليل مدلولاتها التكتيكية

لغرض تحديد التهديد الفوري   الكهرومغناطيسية وإعتراضها ات المتخذة للبحث عن الانبعاثاتالإجراء

سعيا إلى  تقليل قدرة العدو على الاستغلال الامثل للطيف الإلكتروني في شن الهجمات على القوات 

الصديقة وحماية الأفراد ، والمرافق والمعدات للقوات الصديقة من  الأثار المدمرة المترتبة على ذلك 

. (النشاط المعادي
(xliv  )

توفير مصدر تروني يمثل وسيلة يتم من خللها تطلع الإلكمما تقدم يتبين أن الإس

وتهيئة  ،للمعلومات المطلوبة للقيادة لمواجهة التهديدا ت القادمة من ألأعداء عبر الفضاء الإلكتروني

 .لمناسبة للتكيف مع مختلف البيئاتالاستراتيجيات ا
  

 .رونيـلاع الإلكتـا الإستطـمزاي // اً ثاني

ي للمعلومات أدوارا متعددة وحيوية ضمن هيكل البناء الإستراتيجمن يضع لهذا النشاط الإلكتروني  ثمة  

المرافق للعمليات الحربية تتمثل بألآتي.والفضاء الإلكتروني 
 (xlv)

:-  

يحقق . بما من نطاق متقدم من السرعة والسريةض  اتالاستخبارللمعلومات أو  توفير مصادر بديلة .1

 .كبيرا   استطلعياعمقا  

فهو  ،الإستطلع تعرضا  لتهديدات العدوأقل أنواع كونه  ؛الشروع في تدابير الحماية الذاتيةتهيئة اجواء  .2

 .مل من داخل أراضي القوات الصديقةيع
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المستمرة لأي تغييرات تحدث في نظم السيطرة الإلكترونية  المراقبةبفضل  تحديث قواعد البيانات .9

 وبالتالي، لنشاط قواته، الأمر الذي يمَكِّن من جمع المعلومات عن العدو بطريقة منتظمة ومتتالية.المعادية، 

 . بالهجوم الإلكتروني المباشر وضع أساس المبادرة .4
 

 .رونيـلاع الإلكتـواع الإستطـأن // ثالثاً 

ويمكن تقسيمه على خمسة أنواع الإلكتروني أحد المعالم الرئيسة في الحرب الحديثة،  الاستطلعأصبح 

 : هي

للحصول منها على  ؛وهي الطريقة التي ترُاقب بها الإتصالات اللسلكية المعادية الإستطلاع اللاسلكي: .1

المعلومات التكتيكية  والفنية من خلل البحث عن الترددات في الحيز الذي يحتمل أن يستخدم في تشغيل 

ثم يصار بعد ذلك إلى تشافها، والحصول على معلوماتها. اللسلكية المعادية، المطلوب إك وسائل الإتصال

كل فرع إلى معلومات خاصة ب صت اللسلكيتصنيف المعلومات المتحصل عليها من أعمال البحث والتن

يتم  لوماتوبتحليل هذه المع وقوات الدفاع الجوي(. والجوية، البرية، والبحرية) من فروع القوات المسلحة

على نوعين من المعلومات، أحدهما فني، والآخر تكتيكي. الحصول
(xlvi)

 

تجمتتتتع معلومتتتتات الإستتتتتطلع التتتتراداري، وتحلتتتتل، وتختتتتزن عتتتتن التتتترادارات  :الإستتتتتطلاع التتتتراداري

المعاديتتتة متتتن واقتتتع بصتتتماتها الخاصتتتة التتتتي تحتتتدد تتتتردد الإرستتتال، التتتتي يمكتتتن أن نستتتتخلص منهتتتا 

 Pulses)Repetitionونظتتتتتتتتتام عملتتتتتتتتته، والمعتتتتتتتتتدل التكتتتتتتتتتراري للنبضتتتتتتتتتات  مقتتتتتتتتتدرة التتتتتتتتترادار

Frequency:PRF) ؛ وبتتتتذلك فتتتتإن بصتتتتمة كتتتتل رادار معتتتتادي يعمتتتتل لإدارة النيتتتتران، أو الملحتتتتة أو

الإلكترونتتتي فتتتي مداومتتتة  المراقبتتتة، يتتتتم تجميعهتتتا وتحليلهتتتا وتخزينهتتتا، ثتتتم تستتتتمر معتتتدات الإستتتتطلع

يتتتة ومقارنتهتتتا بالبصتتتتمات بإستتتتتمرار، وتحديتتتد البصتتتمات المعادوالبحتتتث علتتتى حيتتتز التتتتردد المتابعتتتة 

لرصتتد  للتعتترف علتتى متتا يطتترأ متتن متغيتترات علتتى التترادارات المعاديتتة وتحتتديث إحتتداثياتهاالمختزنتتة 

وهذه المتغيرات وتحليلها بإستمرار. 
(xlvii)

 

 الإستطلع الكهرو بصري )تليفزيوني/ حراري/ ليزري/ بصري(.  .2

 الإستطلع الصوتي.  .9

 إستطلع الحاسبات الإلكترونية.  .4

هما: )الإستطلع اللسلكي  ،في أغلب الدول يقتصر الإستطلع الإلكتروني على نوعين رئيسين 

والإستطلع الراداري(. وينفذان بإستخدام وسائل )أرضية، أو محمولة بحرا / جوا (.
 (xlviii)

  
  

  .يـوم الإلكترونـش او الهجـات التشويـعملي/رع الثانيـالف

جيه تنطوي هذه العمليات على إستخدام الطاقة الكهرومغناطيسية في تحديد مواقع الأهداف المعادية وتو   

بقصد اعاقتها  ؛، مع محاولة التأثير الكترونيا على الأنظمة الإلكترونية للعدوالأسلحة لإصابتها بدقة عالية

مجموعة الإجراءات المتخذة لمنع الإستخدام الفعال للطيف  أو او التشويش عليها. او هي بعبارة أخرى  )

الحد منه من قبل العدو بإستخدام القدرات الإلكترونية(.
(xlix) 

وفي هذا السياق تعُد إعاقة نظم العدو ووسائله 

الإلكترونية، أحدى الإجراءات الإلكترونية المضادة المهمة، التي تقوم على فكرة إعاقة تشغيل النظم، 

ائل الإلكترونية المعادية بأنواعها المختلفة من خلل التأثير على كفاءتها في أداء مهامها الوظيفية والوس

 يب الإعاقة الإلكترونية ألآتية:بأسال
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  .ةـة الإيجابيـة الإلكترونيـالإعاق // أولاً 

هتتتي عمليتتتة توجيتتته حزمتتتة متتتن الأشتتتعة الكهرومغناطيستتتية المتعمتتتدة إلتتتى مستتتتقبلت التتتنظم والوستتتائل    

 .ابهتتتتدف شتتتتل عملهتتتتا وإرباكهتتتت ؛داعهاالإلكترونيتتتتة المعاديتتتتة؛ للتتتتتأثير علتتتتى أدائهتتتتا بتعميتهتتتتا، أو ختتتت

ومنهتتتا )أنظمتتتة وأستتتلحة  ،التتتنظم والوستتتائل الإلكترونيتتتة المعاديتتتة المختلفتتتة وتعتمتتتد فتتتي إعاقتتتة تشتتتغيل

( التتتتي تقتتتوم علتتتى خاصتتتية إلتقتتتاط أجهتتتزة والصتتتواريخ المضتتتادة للإشتتتعاع  ،DEWالطاقتتتة الموجهتتتة

الإستتتتتقبال للإشتتتتارات المرغوبتتتتة، والإشتتتتارات الأختتتترى غيتتتتر المرغوبتتتتة التتتتتي تكتتتتون علتتتتى التتتتتردد 

نفستته.
(l)

ليتتة إرستتال إشتتعاع ببستتاطة شتتديدة، يمكتتن القتتول، بتتأن الإعاقتتة الإلكترونيتتة الإيجابيتتة هتتي عم  

، وتوجيهتتته اداري،... التتتخلاستتتلكي، ر-ا مغناطيستتتية يتتتتم إصتتتداره متتتن جهتتتاز متتتمتعمتتتد لموجتتتات كهرو

لقتتتد  شتتتعاع دون ستتتواه علتتتى هتتتذا المستتتتقبل.فتتتي اتجتتتاه جهتتتاز إستتتتقبال معتتتين؛ بغتتترض فتتترض هتتتذا ال

، عتتتتن إمكانيتتتتة تطتتتتوير جيتتتتل جديتتتتد متتتتن قنيتتتتة فتتتتي حقتتتتل الطاقتتتتة الميكروويفيتتتتةأماطتتتتت التطتتتتورات الت

الأستتتلحة الإلكترونيتتتة وإستتتتخدامها بصتتتورة مباشتتترة فتتتي المعتتتارك المستتتلحة عبتتتر توجيتتته حزمتتتة عاليتتتة 

( إلتتتتتى مرتكتتتتتزات متتتتتا يستتتتتمى ستتتتتلح النبضتتتتتة الإلكترونيتتتتتةاو ن الطاقتتتتتة الميكرويفييتتتتتة المركتتتتتزة )متتتتت

هتتتدف تعطيلهتتتا او علتتتى الحتتتد العستتتكرية وحتتتتى المدنيتتتة ب -الستتتيطرة وأنظمتتتة الإتصتتتالات الإلكترونيتتتة

من فاعليتها
(li)
. 

 

  .ةـة السلبيـة الإلكترونيـالإعاق // ثانيا

هتتتتي عمليتتتتتة انعكتتتتتاس متعمتتتتتد للإشتتتتتعاع الكهرومغناطيستتتتتي الصتتتتتادر متتتتتن أجهتتتتتزة إرستتتتتال التتتتتنظم    

والوستتتتائل الإلكترونيتتتتة المعاديتتتتة، وخاصتتتتة الراداريتتتتة، نتيجتتتتة لإجبارهتتتتا علتتتتى الاصتتتتطدام بأجستتتتام 

 لت هتتتذه التتتنظم والوستتتائل المعاديتتتةستتتواها، فيرتتتتد هتتتذا الشتتتعاع متتترة أختتترى نحتتتو مستتتتقبمعينتتتة دون 

وذلتتتك بقصتتتد إربتتتاك استتتتخبارات العتتتدو، ونظتتتم مستتتببا  إرباكهتتتا، وتقليتتتل كفاءتهتتتا، فتتتي تنفيتتتذ مهامهتتتا، 

.المراقبتتتتتة والإستتتتتتطلع لديتتتتته
(lii) 

وتعتمتتتتتد الإعاقتتتتتة الستتتتتلبية فتتتتتي إعاقتتتتتة تشتتتتتغيل التتتتتنظم والوستتتتتائل 

المعاديتتتتة المختلفتتتتة علتتتتى خاصتتتتية انعكتتتتاس الإشتتتتعاعات الكهرومغناطيستتتتية؛ ستتتتواء متتتتن الإلكترونيتتتتة 

هتتذه  استتتقبالهتتزة الأجستتام المرغوبتتة، أو غيتتر المرغوبتتة التتتي تصتتطدم بهتتا لترتتتد متترة أختترى إلتتى أج

التتتنظم والوستتتائل.
(liii) 

ة ، تتتتم تطتتتوير العديتتتد متتتن الأنظمتتتذا النتتتوع متتتن الاعاقتتتة الإلكترونيتتتةولتنفيتتتذ هتتت

بكتتتتر للتحتتتتذير متتتتن ، أجهتتتتزة الانتتتتذار الم)أجهتتتتزة تشتتتتتيت الموجتتتتات المضتتتتادة متتتتن امثتتتتالالإلكترونيتتتتة 

(.القذائف، وغيرها
 (liv)

 
 

 

 .يـاء الرقمـفي الفضة ـرب الإلكترونيـرة  للحـورة المعاصـالص/لثانيالمطلب ا

إدارة في دول تقنياَ في مجال الإلكترونيات، زاد إعتمادها بصورة كبيرة على الحاسوب مع تقدم ال   

وفي مقدمتها إدارة المعارك الحربية حتى أصبحت الشبكة الدولية للمعلومات  ،وتوجيه اعمالها المختلفة

في إيجاد عالم آخر هو العالم ، بل اسهمت  ات على صعيد عالميليس فقط العمود الفقري لتبادل المعلوم

إستخدام الشبكة وغدت حرب المعلومات ب عن واقع الحياة. الرقمي او الافتراضي، الذي لا يقل خطورة

تدار والوسيلة الافضل في تامين السيطرة والفاعلية وتحقيق الاق ،الميدان الاوسع الدولية للحاسبات

بمعظم العمليات  ،انتقلت العديد من وسائل السيطرة والتحكم الخاصةفقد  ؛الإلكتروني للقوى المتحاربة

ضاء في صورة أقمار صناعية ومحطات فضائية، كما انتقل أيضا  إلى الف ،الحيوية الموجودة على الأرض
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والثورات إلى العالم الافتراضي الذي خلقه ألإنسان منذ  سع من الحروب والمعارك والحواراتقطاع وا

أ داخله جغرافية افتراضية جديدة.اختراعه للكمبيوتر والذاكرات الإلكترونية وشبكات المعلومات، فأنش
(lv)

 

على الرواج والفاعلية  في حروب القرن الحادي  لحرب الإلكترونية الشكل الأكثر إحتماليةوهكذا باتت ا

    .مثلما امسى الفضاء الرقمي الميدان الجديد  للمعارك المستقبلية ،والعشرين

علتى حجتم التدمار  (  لاتقتصترالحروب في هذا  الميدان الجديد )الفضاء الافتراضتيوالواقع ان خطورة    

بستبب تعتاظم درجتة  ؛الذي قتد تخلفته الهجمتات الرقميتة علتى البنتى التحتيتة وقواعتد القتدرة للتدول المعاديتة

وتمتاهي الحتدود  ،المنظومتات الإلكترونيتة فتي إدارة الفعاليتات المختلفتة لمؤسستات الدولتة الإعتمادية علتى

، بتل تنبتع خطورتته كتذلك متن التنتوع والتطتور لجديتدلدولية في الفضاء الرقمي االمعلوماتية بين الكيانات ا

الدولتة إن لتم يكتن استتحالة الكشتف عنهتا متن قبتل  ،وصتعوبة ،المستمر في صور وأساليب الهجوم الرقمتي

ن الجهتات الرستمية ، ناهيك عن تنوع وإتساع قادة المشاركين في شن أمثال تلك الهجمات بتيالمعتدى عليها

نذر بعواقب وخيمة قد تتهدد البشرية من جراء هذا النمط من الحروب والتتي الأمر الذي ي ،او حتى الشعبية

التدول المتقدمتة اليتوم  اتجهتت.تأسيسا  علتى هتذا المتدرك ب خوض الحروب الحقيقية بين الدولقد تفتح أبوا

 إلتى -لخوض معاركها الجديدة  التي اتخذت أشكالا متنوعة، بعد ان ارتبطتت  ؛إلى تطوير أسلحتها الرقمية

حترب إلكترونيتة بتين مؤيتـدي  ت متوقعتا  أن يصتاحب كتل نتزاع دولتيبتا فقتد ؛حد كبير بالنـزاعات الدوليتة

ناصتر أطراف النـزاع. وكما هتي الحتال فتي أيتة حترب، فتإن الجيتوا المتصتارعة تستتهدف دومتا ثلثتة ع

، ومراكتز صتنع القترار السياستي  وهي )مراكز القيتادة والتتحكم العستكرية، أساسية من أجل كسب المعركة

والمؤسستات الخدميتتة ومتا شتتاكل والمؤسستات ألإقتصتادية الكبتترى المتمثلتة بتـ)البنوك والمؤسستتات الماليتة 

متع متا تقتدم تنوعتت أدوات  بتالتزامن أساس مفتاده قهتر إرادة الشتعب.وذلك سعيا منها لتحقيق هدف  ؛ذلك(

قدمتها )القرصنة الإلكترونية التسلل الإلكتروني والخداع وفي م ،أساليب الهجوم والدفاع في حروبٍ كهذهو

الإلكتروني 
(lvi)

(والتحتريض الإلكترونتي 
(lvii)

الرقميتة  الصتور والأستاليب للحترب استاس متن هتذهوعلتى . 

 : هذا المطلب على الفرعين ألآتيين تقسيمجرى 
 

 .وتدميرها الإلكترونية المواقع إختراق / الأول الفرع

، عن طريق صول لهدف معين بطريقة غير مشروعةهو القدرة على الو، بصورة عامة، الاختراق   

لتحقيق عدة أهداف تمس أمن الدولة  ؛خاص بجهاز الحاسب الآلي المستهدفثغرات في نظام الحماية ال

، أو سرقة معلومات سرية ويات الموقع الإلكتروني المستهدفوسيادتها عبر قيام المهاجمين بتغيير محت

بإستخدام ما بات يعرف ببرنامج )فيروس  صورة عامة؛مل، أو الاستيلء عليه بعطيل الموقع عن العتأو

سواء على  ،قة واقعة ذات تأثير بالغ الخطورةحقي -خلل السنوات القليلة الماضية -الذي أصبح  (الحاسب

رامج بين مستخدمي نظرا  للحجم الكبير لتبادل الملفات والب ؛ظمة الحاسبات، أو شبكات الحاسباتأن

الشبكة.
(lviii)

وفيروسات  
(lix)

الحاسب "عبارة عن برامج تستنسخ نفسها في الجهاز المصاب عندما تنشط  

لتحدث تغييرات في البرامج أو البيئة التي تعمل فيها تلك البرامج مما يؤدي إلى أضرار مختلفة وتتراوح 

هذه الأضرار بين رسائل مزعجة تظهر للمستخدم، أو فقدان للملفات المخزنة، وقد تصل إلى تحطم نظام 

غيل في الجهاز". التش
(lx)

وعند تداخل البرنامج الفيروس مع نظام تشغيل الحاسب الآلي، يصبح هو  

مختلفة عن البرنامج الأصلي، فيستطيع، مثل ، أن يعطي أمرا   ن على الجهاز، ومن ثم يعطي أوامرالمهيم
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ا  كبيرا  لا بمسح جميع البيانات الخاصة بموضوع ما ذي نوعية خاصة، ويمكنه كذلك أن يضيف برنامج

 يهم مستخدم الحاسب، بما يؤدي إلى خلق نوعٍ  من الإرباك في عمليات الحاسوب المستهدف.

 -ومن أبرز خصائص فيروس الحاسب الآلي:

 )أ(القدرة على إخفاء نفسه. 

 خاصية التكاثر السرطاني. )ب(

 القدرة على تنشيط نفسه ذاتيا  دون تدخل من الخارج. )ج(

مثل التدمير، والتخريب، ويمكنه كذلك إظهار أخطاء  :هدف محدد، أو مجموعة من الأهداف )د( له

خداعية، بمعنى، أنه ينبه مستخدم الحاسب الآلي إلى أن هناك خطأ في البرنامج، بينما لا يكون هناك أي 

لك بهدف أحداث البلبلة والإرباك.خطأ، وذ
(lxi)

 

الفيروسات ضدها في الحروب الإلكترونية نظرا   داماستخلذلك أضحت كثير من الدول تخشى من    

للأضرار الفادحة التي تحدثها الفيروسات في الأنظمة المعلوماتية 
(lxii)

 ، وإمكانية انتشارها بشكل سريع

إن  في مؤسساتها المدنية والعسكرية.خاصة في الدول التي تعتمد إعتمادا  كبيرا  على التقنيات الحديثة 

الذي تلحقه بالمواقع الإلكترونية الرسمية وغير الرسمية  الفايروسية تتعدى حدود التدميرة خطورة الأسلح

التابعة لدولة ما على الشبكة الدولية للمعلومات 
(lxiii)

، كالتي جرى إستخدامها في الصراع العربي 

صورة ، باف المواقع الإلكترونية الحكوميةتم إستهد؛ فقد ني الرقمي مع بدء انتفاضة الأقصىالصهيو

في هذه الحرب، فسقط تبعا لذلك أكثر من موقع إسرائيلي وعربي على حد سواء، من هذه المواقع رئيسة، 

. سرائيلي، والكنيست، وبعض البنوك(: )موقع رئيس الوزراء الإل المثالعلى سبي
(lxiv) 

إلى إمتلك تلك 

لمؤسسات والمرافق الحيوية القدرة على تدمير أنظمة السيطرة الإلكترونية المتحكمة با الأسلحة الفايروسية

والدليل على ذلك ينهض مما أطلق عليه خبراء الشبكة )سلح الفضاء الإلكتروني الكبير الأول(  ؛للدولة

أنظمة التحكم في المنشآت الصناعية والتقنية لاسيما  اختراقوكان الهدف من ايجاده  ،الذي اكتشف مؤخرا

الصناعية إضافة لسرقة المعلومات الهامة عن البرامج  ،تلك المصنعة من قبل شركة سيمينز الالمانية

من السيطرة على " ةالقراصن"مما يخول  لجهات محددة مثل  وإرسالها كالبرنامج النووي الإيراني المهمة

ناعية عن بعد، الأمر الذي يعني تعريض العديد من الأجهزة الصناعية للخلل الأجهزة والمعدات الص

الخطير كمثل تعطيل المضخات بمختلف أنواعها والمحركات، وأجراس الإنذار، وأنظمة إطفاء الحريق 

إلى انفجار الغليات الضخمة في المصانع ومحطات  ،من الناحية النظرية على الأقل ،ويمكن أن يؤدي

بل وتعطيل محطات توليد الكهرباء النووية التي   ،ياه وإصابة خطوط الغاز والنفط بأضرار بليغةتحلية الم

والأكيد أن هذا الفيروس الذي وجد في الأصل لمهاجمة مواقع  .يبدو أنها هي المستهدف الأول للفيروس

.إلى سلح دمار إلكتروني شامل ،هو وأضرابه، ة الدمار الشامل سيتحولتصنيع أسلح
(lxv)

ووفقا لخبراء  

على  ،فانه لا توجد طريقة فعالة سريعة ،ميلون الاميركية -التنسيق في أمن المعلومات بجامعة كارنبيجي 

على هذه الهجمات، وافضل الطرق المتوافرة حاليا هي تعزيز الكومبيوترات  للقضاء ،المدى القريب

لتمكينها من مجابهة هذه الهجمات.
(lxvi)

 
 

      الالكتروني.  سـالتجس/الثاني الفرع
برعت حكومات كثيرة في إستخدام تقنيات متطورة للتجسس على شبكة الإنترنت، لا سيما وأن    

 المعلومات التي تنتقل عبر الشبكات يمكن إعتراضها والتجسس عليها. والأخير لايختلف عن ألإختراق إلا
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. ، مع ثبات الأساليب المتبعة في تنفيذ عمليات ألإختراقفي الهدف
 (lxvii)

في  ويمكن تعريف التجسس 

إختراق هادف يراد من خلله تمكين المتجسس من التعرف على محتويات مجال الحاسب الالي على انه )

جهاز الحاسب الالي المستهدف دون الاضرار بها بإستخدام برامج الفايروسات المنقولة إلى الحاسب 

المستهدف(
(lxviii)

الحادي عشر من سبتمبر في الولايات المتحدة  وقد نشطت حركات التجسس بعد هجمات 

ن وبدأت عمليات موسعة لاصطياد م ،عندما كثفت أجهزة الأمن الأمريكية تجسسها على شبكة الإنترنت

أثيرت شكوك كثيرة حول إستخدام تلك الجماعات المعادية للولايات  فقدأسمتهم بالجماعات ألإرهابية، 

وقد أعطت الحكومة  مر إلى الخليا النائمة، على حد تعبيرهم.الأوالمتحدة لشبكة الإنترنت في إصدار ا

الأمريكية أجهزتها الأمنية صلحيات واسعة للتجسس على مستخدمي الإنترنت ومراقبتهم أثناء تصفح 

الشبكة النسيجية وتبادل الرسائل الإلكترونية. وأصبح من المتوقع أن يتم اصطياد رسائل الكترونية تحتوى 

مثل جهاد، انتفاضة، حرب مقدسة، بحيث يتم بعد ذلك تعقب أثرها الإلكتروني للوصول إلى  على كلمات

ولا يقتصر الأمر على أمريكا فحسب، فالحكومة الإسرائيلية لها  در الذي انطلقت منه تلك الرسائل.المص

ة أركانها تأريخ حافل في عمليات التجسس الإلكتروني، وقد دعمت ذلك مؤخرا  بإنشاء قسم خاص في هيئ

ي إتخاذ احتياطات وتدابير للتصنت على شبكة الإنترنت للحصول على معلومات تساعدهم ف

عن صفقة كبيرة مع شركة مايكروسوفت الأمريكية لشراء  أنباءوصاحب إنشاء القسم المذكور أمنية.

(مليون دولار. 211برنامجا  حاسوبيا  للتصنت على الإنترنت بقيمة )
(lxix)

 

، وأحدا من أكثر قع الإلكترونية الرسمية للحكومة الاستونيةوكان الهجوم الإلكتروني على "الموا   

على الرغم من كونه ليس الهجوم الأول الذي  ،الهجومات شهرة في التأريخ المعاصر للحرب الإلكترونية

ورئيس وكالة الدفاع الأمني ولعل وصف الخبير  .المواقع الحكوميةيشن بقصد التجسس على مثل هذه 

"غيض من فيض من كمية ونوعية  ، لهذا الهجوم على انه(O. Saydjariالإلكتروني في البنتاغون ) 

الهجمات التي تجري"، هو الاقرب إلى الواقع في ظل تنامي حالات اللجوء إلى هذا النوع من الهجمات 

والحروب
(lxx)

تعرض لها البرنامج النووي الايراني  الإلكترونية التي الاختراقات، ومن ذلك أيضا  سلسلة 

والشعلةستكسنت ) وسات من امثالفير باستخدام
(lxxi)

 والتي تم تطويرها بصورة تسمح  ،(، ومهدي تروجان

للمهاجمين عن بعد بسرقة ملفات من أجهزة الكمبيوتر المصابة بالفيروس ومراقبة رسائل البريد 

الإلكتروني والرسائل الفورية.
(lxxii)

 
 

  .ةـة للحرب الإلكترونيـالآفاق المستقبلي/الثالثالمبحث 
يجمع خبراء عصر المعلومات على أن العقود القليلة القادمة قد تشهد تحولا  مدهشا  للعالم الذي سيتخذ     

مدينة ذكية صغيرة مرتبطة بالكامل بالأقمار الصناعية شكل
(lxxiii)

التقدم في مجال . وإذا كانت عجلة 

انا  للعصر تسارع ايقاعها باتجاهات ومجالات مختلفة في عالم اليوم  حتى صارت عنو، قد التقانات الرقمية

رة الحروب وتحقيق ، فإن مسيرة التقدم الرقمي في طريق تعزيز قدرات الأمم على إداومفتاحا  لتقدم الأمم

أهمها حجم ، سيكون لها تداعيات مستقبلية أكثر خطورة وتأثيرا نتيجة لمتغيرات عدة من السيطرة والنصر

، وأهمية الأهداف الحيوية للستثمار في هذا القطاع من جانبالدعم المادي الكبير الذي تخصصه الدول 

في  ،او الكلي ،. بيد أن تبني فرضية التحول الجزئيإستخدام هذه الوسائل من جانب آخرالمراد تحقيقها ب

، يستلزم إستكشاف حدود غير التقني الرقميعتماد على المتمسار الحروب المستقبلية باتجاه الافراط في الإ

سواء على مستوى التخطيط الإستراتيجي أو حتى على مستوى  ،البنية والإمكانات الواقعية لتحقق ذلك
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ناوله تباعا في . وهذا ما سيتم تلإلكترونية في مجال إدارة الحروبالتعرض الفعلي بإستخدام الوسائل ا

 :المطلبين ألآتيين
 

 .اتـاء الاستراتيجيـط وبنـة التخطيـمرحل /المطلب الأول
ضوع الحرب على تؤشر الدراسات ألإستراتيجية المعاصرة  تزايدا  ملحوظا في درجة الإهتمام بمو   

. وقد انعكس ذلك على أعداد ما ينشر عن هذا الموضوع من ( 2119الشبكة العنكبوتية، لاسيما بعد عام ) 

ولم يقتصر ذلك على الجانب العسكري فحسب، بل اتسع . دوليةاسات وورا عمل ومؤتمرات بحوث ودر

عت دائرة الإهتمام بهذا الموضوع تبعا لذلك انتقلت وتوس لإقتصادية والمجتمع المدني.اسسات ليشمل المؤ

، حينما بدأت العديد من الدول تأخذ الموضوع على درجة متقدمة من الجدية لتطال المستويات الرسمية

الاستراتيجيات وتهيئة القدرات النوعية في مواجهة سيناريوهات  الهجمات الإلكترونية المعادية عبر بناء 

او حتى التهيئة لشن أخرى مضادة عبر الإنترنت.
((lxxiv

ستعدادات الدول وللوقوف على الأبعاد الواقعية لا 

. ونظرا  لكثرة للحرب الإلكترونية ألإستراتيجية ينبغي تحري مضمون وأبعاد عقيدتهافي هذا المضمار 

سواء على مستوى العالم  ،الدول المهتمة بتطوير ترسانتها الحربية الإلكترونية ، جرى التركيز على أهمها

 .على مستوى إقليمنا الشرق أوسطياو حتى 
 

  .رىـة للقوى الكبـة للحرب الإلكترونيـة ألإستراتيجيـالبني/الفرع الأول

الموضوع على القوى العالمية المتطلعة والمرشحة لممارسة دور الريادة في مجال جرى تقسيم هذا    

وهي كل من  ،كانات المتاحة لها في هذا المجالبحكم معطيات القدرة والام ؛حرب الفضاء الرقمي

 (.شعبية، وجمهورية الصين ال)الولايات المتحدة الأمريكية، وروسيا الاتحادية

       .ةـالأمريكي دةـات المتحـالولاي //أولا

تنبهت   2111مع تصاعد التهديدا ت ألإرهابية داخل الولايات المتحدة الأمريكية بعد هجمات سبتمبر    

بما فيها حرب  ،غير التقليديةإلى خطورة الهجمات والتحديات  – في عهد بوا الابن –الإدارة الأمريكية 

ا ، لاسيمذ الإجراءات الحاسمة للتصدي لهاوتستدعي إتخا ،المعلومات التي تواجه الأمن القومي الأمريكي

، وتزايد احتمال لجوئهم إلى إعتماد مع  انتشار مثل هذه القدرات  )الإلكترونية( في أيد الخصوم المحتملين

مثل هذه الوسائل في وجه الهيمنة الساحقة التقليدية للولايات المتحدة. وكان الاطار الرسمي الذي تضمن 

وزارة الدفاع ، قد جاء في تقرير المراجعة الرباعية الذي قدمته لأولى لمثل تلك الاحتمالاتشارة االا

 :ولفوتز إلى 2111الأمريكي عام  ، وتكلل بالإشارة التي اوردها نائب وزير الدفاعالأمريكية للكونغرس

ن الحروب في ضرورة تبني الولايات المتحدة لاستراتيجيات جديدة للدفاع ضد أنماط غير تقليدية م"

. حروب الشبكة الدولية للمعلومات "مقدمتها 
(lxxv) 

صدر توجيه رئاسي أمريكي  2119ومع حلول عام 

 الحرجة للولايات المتحدةالبنى التحتية في اية المعلوماتية لشبكات الحاسوب بضرورة توفير مظلة الحم

لهجمات معلوماتية شرسة من عرضة  ة الأمن القومي الأمريكي والأكثربوصفها الحلقة الاضعف في بني

دعت إدارة بوا  وكالة الأمن القومي  2111في نوفمبر  .لدوافع شتى ،او معزولة ،قوى دولية هامشية

، ضمن اطار الإتصالات المدنية من المتسللين للتنسيق مع وزارة الأمن الداخلي لحماية الحكومة وشبكات

خطة تهدف إلى تعزيز "الأمن السيبراني 
(lxxvi)

 ،، وتعزيز الدفاعات لمكافحة ألإرهابالحكومية للمؤسسات

ومع تزايد حجم  ر من ميزانية الدفاع الأمريكي.( مليون دولا144)قد خصص لهذا التوجه الاستراتيجي و

لعدد كبير من هجمات  2116وتعرض الجيش الأمريكي عام  ة الأمريكية على شبكة المعلوماتالإعتمادي



 2015السنة السابعة العدد الثاني 

 
 

  
 

  
  

 
 
 

  
 
 
 

77 
 

 الحقوق رسالة مجلة

: "ان تهديد الانترنت وأحدا من أخطر التحديات التي ن الرئيس الأمريكي باراك أوبأما ، أعلالانترنت

اتبع ذلك ". هي أسلحة الدمار الشامل الحقيقيةتواجها بلده، وأن الأسلحة التي تستخدم في هذه الحرب 

متحدة قد ينُظرَ ه الكفاية على الولايات الأن شنّ هجوم سيبراني مضرّ بما فيفي البنتاغون: "اعلن قادة 

ولن يأخذ هذا الرد بالضرورة .، يستدعي الرد عليه بالصورة نفسها(عمل من أعمال الحرب)إليه على أنه 

 ."مضاد من جانب الولايات المتحدةشكل هجوم سيبراني 

لكتروني بخطى أكثر جدية وشمولية على طريق الأمن الإالتحدي تحركت الإدارة الأمريكية نتيجة لذلك     

( 8قتدر بنحتو ) التتي خصتص لهتا مبلتغ ،الستيبراني ( اطار ما يعرف بـ)المبادرة الوطنية الشاملة للأمنفي 

إذ قتتدمت )القيتتادة الإلكترونيتتة."(2119يتتار دولار متتن ميزانيتتة عتتام )مل
(

lxxvii
)
لتطتتوير "تكنولوجيتتات  

القوميتتة لمكافحتتة والإدارة ، تصتتوراتها  للكتتونغرس حتتول السياستتة الإلكترونيتتة لتتوزارة التتدفاع الانترنتتت(

، وتوجهات سياسة واشنطن في هذا المجال للمستقبل المنظتور.التجسس
(lxxviii)

وكتان متن بتين متا تضتمنته  

( والتحكم والإتصتالات والاستتخباراتالقيادة م )ـد نظـتوحي ،ةــبمفاصلها الرئيس ،هذه ألإستراتيجية الجديدة

قبتل مستاعد  التتي تخضتع للإشتراف المباشتر متن، الأمريكيتة(القيادة الفضتائية )ى ـدة تسمـت إدارة واحـتح

استتوب فتتي كتتل صتتنوف الجتتيش تتتتولى هتتذه القيتتادة مستتؤولية إدارة شتتبكات الح. ووزيتتر التتدفاع الأمريكتتي

تتتأمين الحمايتتة الإلكترونيتتة لهتتا فتتي مواجهتتة ألإرهتتاب  يتقتتدم ذلتتك دورهتتا المحتتوري فتتي مجتتال ،الأمريكتتي

، فضتل  عتن مهامهتا تباقية ضد خصوم الولايتات المتحتدةإسأو حتى تحقيق هجمات معلوماتية  ،المعلوماتي

التقليديتتة فتتي تقتتديم الختتدمات لأنشتتطة القتتوات المستتلحة الأمريكيتتة ايتتام الحتترب والستتلم  
(lxxix)

ستتياق وفتتي  .

، عملتت عتدد متن الشتركات الدفاعيتة تحتت اشتراف وكالتة البحتوث الدفاعيتة متصل بهذا الجهد المعلومتاتي

تأسيس نماذج افتراضية مما يسمى بـ"ميادين رماية" في إطتار "معتارك الحترب ، على (Darpa)المتقدمة 

ومن قراصنة الحواسيب  ،. إذ يسمح هذا النظام للباحثين بمحاكاة هجمات من قبل قوى أجنبية"الاليكترونية

وبتتذلك يكتتون هتتذا النمتتوذج بعتتد تجهيتتزه، بمثابتتة إختبتتار لتطتتوير التكنولوجيتتات  .داختتل الولايتتات المتحتتدة

  -لهتذا الغتترض -وقتد أعتد البنتتاغون  .الدفاعيتة، وربمتا هجوميتة أيضتا  علتى غترار أنظمتة حمايتة الشتبكات

قائمة خاصة بالأسلحة السيبرانية تشتمل على  )ديدان وفيروسات عدة(، تسُتتخَدم أمتا لتدعم حملتة عستكرية 

للمبدأ الناشتئ، ستيكون بمقتدور  وطبقا   .بموافقة رئاسية، على الصعيد الإستراتيجي  ،لإستخدامها ماأ ،قائمة

قتادة الجتتيش الأميركتتي الموجتتودين فتتي منتتاطق الحتتروب أن يستتتخدموا أستتلحة ستتيبرانية لتجميتتع معلومتتات 

 أو ،ودعتم العمليتات التكتيكيتة فتي الحمتلت العستكرية الأوستع فتي النطتاق ،استخباراتية من شتبكات العتدو

شنّ هجمات ضتد البنيتة التحتيتة الصتناعية للعتدو، مثتل دودة ستوكستنت، التتي إستتخدمت ضتد مجمتع حتى 

إيران النووي على الصعيد الاستراتيجي، لكن بموافقة رئاسية.
(lxxx)

 

  .اد الروسيـالاتح // ثانيا

يستمى  ، حينمتا أعلنتت عتن برنتامج متاشتاطها فتي مجتال الحترب الإلكترونيتةلم تخف الحكومة الروسية ن  

في إستخدام القرصنة  1965تأريخ يمتد حتى عام علما أن لدى المخابرات الروسية  "أسلحة المعلومات".بـ

 القرصان الالمتاني الشترقي )متاركوس، عندما استأجرت )الكي جي بي( الإلكترونية ضد الولايات المتحدة

ستتتتميت بتتتتـ"بيضة  تيتتتتةلمهاجمتتتتة وكتتتتالات وزارة التتتتدفاع الأمريكيتتتتة فتتتي نطتتتتاق عمليتتتتة مخابرا ؛هتتتيس(

لهتا الأولويتة فتي  أستلحة البرمجيتات  فتي روستيا مستألةأصبح أمن المعلومتات و1999ومنذ عام ."الوقواق

الحكوميتة إلتى تتأمين الفضتاء فانصترفت الجهتود  ،حزمة إهتمامات الأجهزة الأمنية والمخابراتيتة الروستية

 (  FSBتتصل بوكالتة الأمتن الروستي)ومات الإلكتروني بعد ان تم تخصيص إدارة مسؤولة عن أمن المعل
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ات الصتتلة لتطتتوير نظتتم متتن إجمتتالي التمويتتل لبرنتتامج التتتدابير ذ (%2.5بلغتتت ميزانيتهتتا الستتنوية نحتتو)

إلتى قيتام وزارة التدفاع ، أشتارت الدراستات في هذا الستياقو (.2112حماية البيانات في عام )المعلومات و

والأوستتاط ألأكاديميتتة بوضتتع عقيتتدة )الحتترب الإلكترونيتتة( التتتي  متتع بعتتض شتتركات البرامجيتتاتبالتعتاون 

". متن ضتمنها بنتاء الخطتط ووضتع لهجوميتة والدفاعيتة لضتمان نجاحهتاإنطوت على سلسلة متن التتدابير ا

متا " تهيئة الأجواء لتنفيذالتي يتقدمها في المجال الهجومي  الاستراتيجيات المتعددة الأبعاد وتحديد الأهداف

تنفيتذ عمليتة إختتراق واستعة  او" بيرل هاربور الرقميتة " متن ختلل، " ضد العدوضربة الأولىلا يسمى بـ

واستتزراع كتم ، قواعد البيانات في وقت مبكر قبل بداية العمليتات القتاليتة للعتدوو لشبكات الحاسوب وخفية

لتذاكرة لحاستتبات ، والتخفتي داختل رقتتائق االقتادرة علتتى ألإختتراق والإنتشتتار هائتل متن الفيروستتات الدقيقتة

إلى جانب إمكانيتة إعتادة كتابتة البترامج  ،بفقدان البيانات المخزنة فيها على المدى الطويلالخصم بما يسهم 

ستتبيل  لحرمتتان العتتدو متتن الوصتتول إلتتى قواعتتد بياناتتته والتتتحكم بمنظومتتات  ؟!(؛باستتلوب متتن:)بأستتلوب

ان يستتاعد علتتى إيقتتاع الصتتدمة النفستتية بالستتك، بمتتا لكتتل مؤسستتاته وبنتتاه ألإستتتراتيجية الستتيطرة والتوجيتته

، أن الطابع الهجومي الإستباقي القائم علتى إمتتلك زمتام يستخلص مما تقدم .والتأثير العميق في معنوياتهم

فتتي  يمثتتل المحتتور الأستتاس ،المبتتادرة فتتي إنتقتتاء الوقتتت الأمثتتل لتنفيتتذ الهجتتوم المعلومتتاتي الأول والكاستتح

إهمال الجانب الدفاعي المتمثل بشتبكة واستعة متن محطتات المراقبتة  تيجية دونصياغة هذه العقيدة ألإسترا

. بعبتتارة أختترى إن حتتدود الهتتدف ق المنظومتتات المعلوماتيتتة الروستتيةوالتتبتتع والتصتتدي لمحتتاولات إختتترا

يتاتى من تحقيق  ،وفقا للعقيدة ألإستراتيجية الروسية ،الاستراتيجي من إمتلك وخوض الحرب الإلكترونية

اي  ،كانية النصر المعلوماتي الشامل وتحطتيم العتدو معلوماتيتا ومعنويتا قبتل تحريتك القطعتات العستكريةإم

والواقتتع أن الستتجل التتتأريخي متتن محتتاولات ألإختتتراق  او إشتتتباك مستتلح. ،نصتتر متتن دون حتتربتحقيتتق ال

 ية فتي الوقتت الحاضترالإلكتروني الذي نفذته الأجهزة الأمنية الروسية، متفاعل  مع اعلن الحكومة الروس

حتول  بما فيها الولايات المتحدة، ،لدى الكثير من الدول عن برنامجها الحربي الإلكتروني، قد أثار الشكوك

عتن محتاولتين  1996، لاستيما بعتد الكشتف فتي عتام الأبعتاد الهجوميتة لهتذا البرنتامج الطبيعة العدائية ذات

وكتان  ختبتر ألأكاديميتة الروستية للعلتوم.كتان مصتدرها  م، ة بيانات وزارة الدفاع الأمريكيتةلإختراق قاعد

، المناستبة التتي مكنتت التروس متن تجربتة قة الشيشانية الإنفصالية الروسيةالنزاع القائم بين روسيا والمنط

، إذ دأبتتت وكالتتة الأمتتن تيجية مواجهتتة النزعتتات الانفصتتاليةإستتتخدام حتترب المعلومتتات كجتتزء متتن استتترا

(، وذلتك بإستتخدام kavkaz.orgجمة المواقع التي يستخدمها المتمردون )مثتل ( على مها FSBالروسي )

. او الحد من إمكانية الوصول اليه ،( بهدف تعطيل الموقعسلح )القصف الإلكتروني
(lxxxi)

  

  .ةــن الشعبيـة الصيــجمهوري // ثالثا

منذ بديات العقد  التاسع من القرن السابق شهدت جمهورية الصين الشعبية   
(lxxxii)

ثورة في الشؤون  

، بعد أن تقبل قادة جيش المعطيات الجديدة لعصر المعلوماتالعسكرية نشأت عن الحاجة إلى التكيف مع 

التحرير الشعبى الصينى فكرة أن يستند نجاح القتال في الحرب التقليدية على القدرة على بسط السيطرة 

قوة المعلومات المفصل الجوهري في تطوير  على نظم المعلومات لدى العدو. وهنا غدت ،وبشكل إستباقي

عندها بدأ جيش جمهورية الصين  ن التفريط بهيكل القوة السائد.من دولبنية ألإستراتيجية للجيش الصيني، ا

تطبيق تكنولوجيا المعلومات للقيادة والاستخبارات  الىضع عقيدة الحرب السيبرانية التي تركز الشعبية بو

، والتحول نية الدولية والتحديات المتزايدةيؤمن التكيف مع التغيرات في البيئة الأموالتدريب، والتسليح بما 

على القوة النوعية للتقانات  الاعتمادالتقليدية للحشد الشعبي الماوي إلى على العقيدة  الاعتمادالتدريجي من 
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بكة الحاسوب الصينية فعمل هذا الجيش بنشاط على تطوير قدرات ش يثة وشبكة الحاسبات الإلكترونية.الحد

، ومستفيدا من الخبرات والامكانات  صص له من الموازنة العامة للبلدالدعم المالي المتزايد المخ مستثمرا

ات من أجل تطوير منظوم ةلتجنيد خبراء التقني ؛التعاون مع خبراء الشركات الخاصةالتي جندت له ب

.لهذا الغرض مخصصاحتياط عسكري  ةاوأسلحة الحرب الإلكترونية كهي
(lxxxiii) 

وضمن سياق الإعداد 

حضي التدريب على عمليات الهجوم السيبراني ظومة الحرب الإلكترونية الصينية الاستراتيجي لمن

الحرب الإلكترونية المستقبلي بأهمية قصوى لدى الجيش الصينى بإستخدام مراكز التدريب الخاصة ب

ندسة المعلومات في وجامعة ه )ووهان(، مقاطعةمية القيادة للتصالات في أكاديالتابعة للجيش، و

.جامعة العلوم والهندسة والجامعة الوطنية للعلوم والتكنولوجيا في الدفاع تشانغشا، و)تشنغتشو(
(lxxxiv) 

وقد 

  ةــلـالمتكام ةــرونيـرب الإلكتــة الحـشبكى بـ"ـما يسم ةــة الصينيــإعتمدت استراتيجية الحرب الإلكتروني

"( INEW ).لإلكترونية القادرة على التنسيق ألإستراتيجية تسعى إلى تطوير البنية الشاملة للشبكة ا ذهـوه

، كما تتميز لسيطرة على الطيف الكهرومغناطيسيفي البر والبحر والجو عبر ابين العمليات العسكرية )

بقدرتها العالية على التوظيف الشامل لقدرات الحرب التقليدية والإلكترونية 
(lxxxv)  ،

بصورة تكاملية يعاد  

الهيكل التقليدي لمفردات القوة المعبر  علىعاصر للتقنية الحوسبية المتطورة فيها تركيب الهيكل النوعي الم

. ومة التقنية المعلوماتية الجديدة، بعد إعادة تحديثها وربطها بالمنظعنها بالعدة والعتاد
(lxxxvi)

يؤكد ذلك ما  

(  "ان على الجيش الصيني تحسين قدرته على النصر )بو شيونغ  بى الصينىقاله قائد جيش التحرير الشع

بتحليل و ."نة العسكرية التقليدية الأميركيةالتكنولوجيا العالية والحرب الإلكترونية لمواجهة الهيم بإستخدام 

، وجد المحلل الاستراتيجي الأمريكي )توماس(  أن جيش الصيني للجيش مفردات القوة الإلكترونية

مراقبة، )ال: هي ،الإلكترونية ضمن ثلثة مديات الشعبى الصينى يوزع المهام القتالية في الحربالتحرير 

 : والهجوم، وشبكة الحماية(

المحتملة  نطاق المراقبة الكهرومغناطيسية بما يسمح للجيش الصيني بجمع معلومات عن الأهداف .1

 . ووضع خطة الهجوم على البنية التحتية الحيوية للعدو

تخريب وتدمير المعلومات في أنظمة شبكة الكمبيوتر للعدو نطاق الهجوم "إلى عمليات لتعطيل وويشير  .2

 .  أو حتى قوة النيران ،أو برامج ،بإستخدام معدات متخصصة

: ويشير إلى الوقاية من خيارات المراقبة و الهجوم المضادة.نطاق الحماية .9
 

 

عدو قبل أن من ذلك يلحظ تركيز العقيدة القتالية الصينية على السير في طريق تعزيز إمكانية هزيمة ال   

 لتحديد سبيل   ؛في معارك المستقبل بتحقيق التفوق والسيطرة في مجال المعلومات؛ ينزل إلى المعركة

.سلفا   الإشتباك نتيجة
(lxxxvii)

لإختراق أنظمة حاسبات   ؛منسقة هجمات تنفيذ وهذا الأمر يتأتى من خلل 

الخصم  المحمية كوسيلة لمواجهة عدو متفوق تقنيا  داخل وخارج ميدان المعركة بإستهداف بناه التحتية 

. لق العمليات العسكرية التقليديةوذلك قبل حتى إنط ،وأهمها العسكرية ،وألإستراتيجية وقدراته المختلفة

اي شل العدو بمهاجمة الحلقة ، بالإبر"وقد وصف الصينيون هذا الأمر بما يسمى نهج "حرب الوخز 

الضعيفة له المتمثلة بأنظمة القيادة والسيطرة والإتصالات والمعلومات قبل مبادرته بالهجوم 
(lxxxviii)

وفي  .

عدة القوات العسكرية في شن هذا السبيل لاتستبعد العقيدة القتالية للصين إستخدام المدنيين كقراصنة لمسا

؛ ومن ثم فأن أي شخص لديه جهاز كمبيوتر يمكن أن ينضم في من منازلهم الهجمات الإلكترونية إنطلقا  

 . تحقيقا  لهذه الغاية ة؛ضد قوة المنافس بوصفها قوة مضاعفالمعركة 
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  .البنية ألإستراتيجية للحرب الإلكترونية في الشرق الاوسط/الفرع الثاني

نظرا   ؛نظمة الحرب الإلكترونية العالميةلم يخرج الشرق الاوسط من سباق التطورات المتسارعة في أ  

. فتجهزت هذه الأخيرة بالإرادة والقدرة ألإستراتيجية راع والتنافس بين قواه الإقليميةلإستمرار عقد الص

في بنيتها ألإستراتيجية والتطويرالقتال بعد إعادة النظر على خوض غمار هذه الأشكال المتطورة من 

الذي أخذ حيزا  متقدما  من الإهتمام في الدوائر الرسمية للقوى الفاعلة في هذا وهوالأمر،ةوعقيدتها القتالي

 .. وهو ما سيتم تناوله تباعا  تتقدمها إسرائيل وايران ،الإقليم

  .لــإسرائي // أولا

مهمته  حينما  أعلن فيها عن إنشاء فريق من الخبراءل إلى الفضاء الإلكتروني الحربي إتجهت إسرائي  

الحواسيب  هجمات إلكترونية معادية تستهدف شبكات ة خطة إستراتيجية دفاعية لمواجهةبلور

بعد شهور من  2111الوزراء أن نتنياهو بادر إلى إنشاء الطاقم نهاية  وكشف ديوان رئيس.الإسرائيلية

الذي أعطب منشآت إيران النووية ومس شبكات حاسوب كثيرة في و ،الحواسيب" إكتشاف "فيروس

أن إسرائيل تعمل لكي " :حزيران ( من العام نفسه 8ن، في )وكان وزير الدفاع )إيهود باراك( أعل .العالم

ف للتصدي لحرب ثتحتل موقعا  قياديا  في الحرب الإلكترونية الأمنية عالميا  داعيا  لتعاون دولي مك

".إلكترونية محتملة
lxxxix

وقال باراك، خلل مؤتمر أمني عقد في جامعة تل أبيب، إن "الدمار الذي يمكن 

أن تسببه الحرب الإلكترونية في مكان ما يمكن أن تمس تأثيراته أماكن أخرى"، لافتا  إلى أن "الصعوبة 

بسبب ذلك  ؛ة الحاسوب عن العملتكمن في تحديد إذا ما وقعت قرصنة إلكترونية، وأن تتوقف أنظم

وهو الأمر الذي يصعب إلى حد كبير مهمة وضع . تراق ألإرهابي، وليس تعطل بريء."الهجوم وألإخ

لا يبتعد أحد الخبراء الاستراتيجيين  ،من هنا د الهجمات الإلكترونية المحوسبة.خطط دفاعية وحماية ض

"إن الدفاع عن الحدود من خلل  :حينما يعلن - خلفها بقطع النظر عن النوايا الكأمنة -عن مدار الحقيقة 

أي قراصنة الكومبيوتر( لا قيقة ما نحن فيه، فإرهاب الهاكر)الدبابات والمدفعية بعيدة كل البعد عن ح

يقترب من الحدود ولا يدخل عن طريقها، لكنه يدخل إلى صميم الدولة من مكان بعيد في العالم، لاسيما 

البنوك تنفق أموالا  طائلة  من أجل توفير الحماية لها، ولكن هذا الأمر يبقى  وأن هناك مؤسسات مثل

خاصا ، خلفا  للمؤسسات العامة والمؤسسات الأمنية التي باتت في أمس الحاجة لتوفير المظلة المعلوماتية 

العزم على  ، إنعقادالتصريحات الإسرائيلية المتلحقةإن الإستنتاج الذي يستخلص من واقع تلك  الأمنة.

، مع الحرص على إظهار هذا حرب الإلكترونية لقواتها المسلحةإستباق إسرائيل خطى تأهيل منظومة ال

 عطيهاتعرضها للعدوان من جيرانها العرب، بما يالمسعى للعالم على إنه نوع من رد الفعل على إحتمالية 

الشرق ترونية لإسرائيل على القوى ويسهم بتحقيق الردع عبر خلق حالة التفوق النوعي الإلك ،الشرعية

 عندما شرعت،ات أخرى أكثر واقعية في هذا المضمارخطو وبالفعل خطت إسرائيل .أوسطية المنافسة لها

 الحرب رر تدريبي للقادة الميدانيين حولالإسرائيلي بإعداد مق قيادة نظم الإستخبارات في الجيش

، بعد أن أنهت شركة "البت سيستمز"  تطوير ة القادمةعلى عمليات الحرب البريالإلكترونية وتأثيراتها 

برنامج جديد يمكن إستخدامه لتدريب القوات العسكرية والطواقم الحكومية على حماية البنية التحتية 

المعلوماتية وشبكات الحواسيب الحساسة ضد أي حرب الكترونية.
(xc)

على صعيد متصل كشف رئيس 

( أن طاقما  من الخبراء يشمل كافة المؤسسات الحكومية المعنية وبنيامين نتياهالوزراء الإسرائيلي )

وتابع  ،"أجهزة الأمن، يتطلع إلى تطوير قدرات إسرائيل في "حرب الحواسيب بالبحث والتطوير وكافة

المهاجمون باليأس، ونحن مستعدون لبذل الكثير من أجل  "في حال إمتلكنا أجهزة دفاع قوية سيصاب
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ومن أجل الدفاع عنها لا مفر من انتهاك حقوق الآخرين يهاجم إسرائيلحرق حواسيب من 
(

"
(xci

ا مؤكد ،

رحاها في الفضاء الإلكتروني، فإن الجيش جاهز للقيام بهجمات  أنه "إذا وجدت ضرورة لحرب تدور

 در في ـاص، صـر خـي في تقريـيش الإسرائيلـوإعترفت قيادة عمليات الج ".وعمليات استخبارية مركزة

، ولأول مرة، أن الجيش إستخدم الحرب الإلكترونية لجمع معلومات (حزيران/ يونيو الجاري 9)

الخصوم الذين تم جمع المعلومات حولهم بتلك الوسيلة.القيام بعمليات هجومية عسكريةضدإستخبارية، و
 

(xcii)
 

     .ة في إيرانـة الاسلاميـالجمهوري/ / ثانيا

ات الكترونية إيران إلى تطوير قدراتها الإلكترونية على خلفية تعرض برنامجها النووي لغزو إتجهت  

بما في ذلك المرجع  ،. ليصبح  ذلك  في صلب أولويات القيادات العليا في إيران2111موجهة بعد عام 

روني( يتولى اء الإلكتــالذي أمر قبل أعوام بإنشاء )مجلس أعلى للفضو ،الأعلى السيد )علي خامنئي(

، ورصد لذلك مئات المليين من الدولارات لتدريب الكوادر على سياسات التعامل مع الإنترنت الإشراف

وتشير تقارير أن إيران  .تمرار لمجاراة القدرات الغربيةوتطوير قدراتهم بإس ،المختصة في هذا المجال

بعد أن أعدت قوات الحرس الثوري  وخاصة ،باتت في المراحل النهائية لشن هجمات إلكترونية محتملة

الإيراني جيشا  من القراصنة الإلكترونيين، حسب تعبير التقرير، قوامه عدة آلاف من المختصين في مجال 

وهو جزء من خطة إستراتيجية جديدة لتطوير شعبة الجيش الإلكتروني التي أنشأت  ،الحرب الإلكترونية

 ثلث مجموعات:. وقد تم تقسيم الشعبة على 2111في العام 

وتقوم على أساس مراقبة ورصد وتحديد هوية المهاجمين في الفضاء  ،مهمتها دفاعية//المجموعة الأولى 

أو مباغت على إيران. وقد تمكنت هذه الوحدات بالفعل من  ،وصد أي هجوم إلكتروني محتمل ،الإلكتروني

كما تمكنت أيضا  من تطوير فيروسات  ،وتحجيم مخاطرها في بداية نشوئها ،إكتشاف عدد من الفيروسات

 مضادة لها.

مهمتها هجومية عبر شن هجمات إلكترونية على مراكز التحكم في البنى التحتية  //المجموعة الثانية

إضطرت في حال لشبكات الطاقة والمياه والقطارات والمطارات في المناطق التي تعد معادية لإيران، 

 لذلك.

وقد طوّرت  ،بإختراق وتحليل الشفرة الإلكترونية الخاصة بنقل المعلوماتوتختص  //المجموعة الثالثة

قاعدة رصد استخباراتي في تركيا. تو( هذه المجموعة مباشرة بعد إنشاء قوات حلف شمال الأطلسي )النا

وقد تمكنت هذه المجموعة في وقت سابق من إختراق الشفرة الإلكترونية لأحدى طائرات الإستطلع 

مما تقدم يمكن ملحظة  هبوط في أحدى قواعدها العسكرية.وأرغمتها على ال ،بدون طيارالأميركية 

الانخراط المكثف للقوى الإقليمية الرئيسة في الشرق الاوسط  في سباق نوعي وغير مسبوق للقوة يتشكل 

إلى انهيار البنية المفاهيمية  ؤديالأمر الذي قد ي .في حيز الشبكة الدولية للحاسبات ميدانا وإستخداما  

، وينذر بإحتمالات التأزم والتصعيد طاب الإقليمية ومن قبلها الدوليةالأساسية لتوازن القوى بين تلك الاق

حتى  ،في مستويات الصراع بينها بما يهدد الأمن الهش في الإقليم الشرق الاوسطي في المستقبل القريب

 .للتوازن الإقليمي بين تلك القوى نية الجديدة إنتاج معادلة جديدةتعيد حسابات ومفردات القوة الإلكترو
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 .رـة التعرض الإلكتروني المباشـمرحل /المطلب الثاني
مجالها  ،بحلقة أخرى أكثر أهمية ألإستراتيجية والقتالية لأي دولةتتصل حلقة إعداد وتطوير البنية     

فتضحى تلك القدرات   ؛الفعلي لمدى فاعلية تلك القدرات في ادراك الغاية المنشودة من إعتمادها الإختبار

 ، وأفضل الوسائلوتحقيق النصر لها  بأقل الأكلف المعبر الأساس لإنجاز الأهداف ألإستراتيجية للدولة

الحرب الإلكترونية  . وعند المحطة الأخيرة من الوسائل النوعية تبرز قدراتتقليدية كانت أو نوعية

لجزئي او ما ااو التعرض ) ،كأفضل خيار للدول لتحقيق أهدافها بإستخدام أهم نمطين من أنماط الحرب

 . تيين( او الكلي . وهذا ما سيتم تناوله في الفرعين ألآيعرف بحرب الإستنزاف
 

 .ة التعرض الإلكتروني الجزئي ) الإستنزاف الإلكتروني (ـمرحل / الفرع الأول

الستعي المستتمر متن القائتد لإيقتاع الخستائر فتي اف فتي الادبيتات العستكرية بأنهتا "تعرف حرب الإستنز   

أفتتراد الخصتتم ومعداتتته وأستتلحته ومؤسستتاته الإداريتتة والفنيتتة وجبهتتته الداخليتتة ومعنوياتتته، بهتتدف كستتب 

 " التفوق، الكمي والمعنوي، عليه، توطئة لدحره في معركة حاسمة تالية
(xciii)

، إن حترب من ذلك يستشف 

، أو غيتر المباشتر ،الإستنزاف تمثل أحدى صور الصراع العسكري التي تتضمن معنتى التعترض الجزئتي

 ،وتنطوي على إستراتيجية تستهدف إضعاف العدو ودفعه إلى الإنهيار عن طريق أحداث الخسائر البشرية

 ؛سياستتيا  وعستتكريا  ،التتتي تتُتدار تحقيتتق النصتتر. فهتتي متتن نمتتط الحتتروب أو العستتكرية  بتتين صتتفوفه ستتبيل  ل

أو إلتى وضتع  ،لتغطية المدة بين الستلم والحترب الشتاملة، أمتا بهتدف الوصتول فتي النهايتة إلتى ستلم أفضتل

ن وتتدل مصتادر التتأريخ الحربتي أن حترب الإستتنزاف تتتم بعتد أ راتيجي أكثر مناسبة لخوض الحرب.إست

ة والأكثتتر عرضتت ،كبتتر متتن حتتروب المنتتاورة، بأنتته المتضتترر الأيتتدرك أحتتد أطتتراف الصتتراع العستتكري

، فيسعى إلى هذه الحرب بغية إستتنزاف هتذا الأخيتر للهزيمة إذا ما أقدم على خوضها، نظرا  لتفوق خصمه

سبيل  لتحقيق النصر بتثمن بتاهظ  ؛ماديا    ومعنويا ، بتدمير قواته وإلحاق أكبر قدر من الخسائر بين صفوفه
)
".

xciv) 
 تقوم حرب الإستنزاف علتى جملتة متن المبتادئو .أخرى من صور الحربا شأن اي صورة وشأنه

بألآتي تأشيرها يمكن التي الرئيسة
(xcv):

  

  .والتهدئة التصعيد يشمل عام مخطط ضمن تسيرالحرب أن -1

الحساستة  ، وتوجه بتركيز حاسم ضد نقتاط الضتعف والمراكتزانب المهاجمأن تشمل نقاط القوة لدى الج -2

 .عتتتتتتتتددأ أو قتتتتتتتتوة أكثتتتتتتتتر العتتتتتتتتدو كتتتتتتتتان إذا لاستتتتتتتتيما. ميتتتتتتتتزان القتتتتتتتتوى لتغييتتتتتتتترلتتتتتتتتدى العتتتتتتتتدو، 

  .أن تتناسب مكاسب الإستنزاف مع تكاليف وردود فعل العدو -9

  .أن يحقق تشتيت انتباه العدو ومجهوده إلى أكثر من اتجاه -4

ة راتيجيوبفحتص المزايتا ألإستت .أن يصاحب بخطة إعلمية واقعية مدروستة، متن دون تقليتل أو تهويتل -5

ففتي المقتام  ،الحتروب، يتحدد الفارق النوعي بينها وبين غيرها من أنماط التي يمكن ان تؤمنها هذه الحرب

اديا ، كغايتة أولتى تسلك هذه الحترب ستبيل أنهتاك الجانتب المعتادي، بشتريا  ومعنويتا  واقتصت ،والأهم ،الأول

لة الإستتعداد لحترب جديتدة تحتت ظتروف فتي المقتام الثتاني إلتى إكتستاب الخبترة الميدانيتة ومواصت هتدفوت

تتبلور فيهتا خبترات القتوات المتحاربتة عبتر زجهتا فتي مهتام قتاليتة واقعيتة  ،بعبارة أخرى ،أفضل، أي أنها

وهي من جانب آختر  .ما يمكن إدراكه من خلل التدريب يفوقعلى مستوى من الجدية والمخاطرة  تنطوي

وكذا أساليب القتال وإختبار الأنسب منها من أجل تطوير هذه   ،كفاءة الأسلحة المناسبة التي يتم فيها إختبار

ومن المزايا الأخرى التي يمكن تحصيلها متن هتذه الحترب   .الأسلحة والخروج بعقيدة قتالية فاعلة مستقبل
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، مثلمتا حتدٍ ستواء للقيتادة والمقتاتلين علتىأنها توفر المنتاخ المثتالي لتطتوير القتدرة القتاليتة والأداء الميتداني 

.تعمتتل علتتى شتتحذ الهمتتم وادامتتة حالتتة التأهتتب والاستتتعداد للمعركتتة
(xcvi)

ولا تبتعتتد تلتتك القواعتتد والمزايتتا  

فتتي الفضتتاء الافتراضتتي لميدانيتتة عتتن الصتتورة الرقميتتة لهتتا ألإستتتراتيجية لحتترب الإستتتنزاف التقليديتتة ا

فتي إستتخدامها متن نها تشترك مع نظيرتها التقليديتة ، إذ أإختلفت أدواتها وتعقدت أساليبها وان ،()الانترنت

 ؛او على الاقل إنهاكه ،وتدمير قواه قبل الطرف الأضعف الذي يخشى المواجهة لإستنزاف الطرف الاقوى

بإستتتهداف وتخريتتب المفصتتل الأكثتتر دقتتة فتتي بنيتتته القتاليتتة المتمثتتل بقواعتتد البيانتتات ومراكتتز الستتيطرة 

دولتة لتيس وهكتذا فتان أي  .كترونيتة وشتبكة المعلومتات الدوليتةام الحاستبة الإلوالتوجيه الإلكتروني بإستخد

امل مثتل الولايتات المتحتدة ولاستيما إذا كانتت تمتلتك أستلحة التدمار الشت ،بمقدورها مواجهتة القتوى الكبترى

 التقليديتة بحستاباتيفتوق متا تحققته حترب الإستتنزاف  ،جوم إلكترونتي، قد تستطيع أن تنال منها بهوغيرها

أو  ،والأكثر من ذلك أنها تستطيع أن تقوم بالإغتارة عليهتا دون أن تتترك أثترا  يشتير إليهتا الضرر والدمار،

وتجعتل مجترد التفكيتر فتي مثتل ذلتك ضتربا   ،تردع عادة التي وبهذا تتحاشى الضربات الانتقامية .يشي بها

من المستحيل
(xcvii)

( دولتة لتديها حاليتا  29أكثر من ) وبمسح سريع تشير بعض الدراسات العالمية إلى أن  .

كتتل  ،ومتتن ثتتم ،والعتتدد قابتتل للزيتتادة بصتتورة تفتتوق كتتل التوقعتتات ،إمكانيتتات شتتن غتتارات إلكترونيتتة ستترية

وإذا كانتتت دولتتة عظمتتى مثتتل الولايتتات المتحتتدة قتتد تفوقتتت فتتي  .تعدادات متتن جانتتب التتدول المستتتهدفةالإستت

فأنهتا لتن  ،علتى مسترح العمليتات الإلكترونيتة تفوقا موازياوحققت لنفسها  ،ميادين القتال والإشتباك المسلح

لنفستها الريتادة والتفترد فتي هتذا المضتمار، بتل والأكثتر متن ذلتك تستطيع بأي حال من ألأحتوال أن تحتكتر 

فها الكترونيا من القتوى عندما تتحول نعمة تفوقها الإلكتروني إلى نقمة انكشافها وسهولة إستهدافها وإستنزا

ا وإعتمادا  على الأنظك ؛المعادية لاستيما إذا متا علمنتا أن  ، مة الإلكترونية المفتوحة نستبيا  ونها الأكثر انغماس 

 .%( متتتن إمكانيتتتات العتتتالم الإلكترونيتتتة مركزهتتتا أمريكتتتا48أكثتتتر )
(xcviii)

اثتتتاره متتتدير يؤكتتتد ذلتتتك متتتا  

 مختتاوف عتتن، متتن (2116تقييمتته الستتنوي فتتي )فبرايتتر  الاستتتخبارات الوطنيتتة )مايكتتل ماكونيتتل( فتتي 

"لتدينا معلومتات  بتأن البنيتة التحتيتة مستتهدفة علتى نحتو متزايتد لأغتراض "التهديدات الستيبرانية" مشتيرا  

... نقتدر ان التدول، بمتا لتعطيل أو التدمير من قبل طائفة من خصوم الدولة وغير الدولة،الاستغلل وربما ل

لمعلومتتات فتتي الولايتتات لبنيتتة التحتيتتة لا يها قتتدرات تقنيتتة لإستتتهداف وتعطيتتلفيهتتا روستتيا والصتتين، لتتد

التتي تعتدت  بوسائل تحصين نظمهتا الإلكترونيتة، وهو الأمر الذي يفسر هوس الإهتمام الأمريكيالمتحدة".

.كلفتها حاجز الملياري دولار سنويا
(xcix) 

وبتسليط الضوء على ما تمتلكته هتذه الحترب متن أستاليب ومزايتا 

اقتع متن قبتل القتوى المتفوقتة والتتدمير، والتتي جترى إستتخدامها علتى ارض الو للإستنزاف عبر ألإختتراق

ولكتن بأستاليب نوعيتة متقدمتة  ،لتدشن بذلك حقبة جديدة وغير مسبوقة من حقب المواجهتات الحربيتة ،تقنيا

 :تضح ألآتي، يدين لم ولن تطأها أقدام ألإنسانغير قاتلة وفي ميا

م المستخدم  كما لسرقة معلوماتها دون عل ؛"برامج متسللة إلى أنظمة الحاسوب التجسس بإستخدام .1

لدفاع عبر عدد من شبكات وزارة ا  -لأول مرة في التأريخ  -، عندما هوجمت 1996حصل في عام 

لجمع البيانات في برنامج المنافذ الرخوة لنظام سولاريس الكمبيوتري. وقد تمكن المهاجمون من زرع 

وأنشطة التسلل على شبكة الإنترنت لبعض قواعد وبعد سلسلة من الهجمات التجسسية  .الوزارةحاسبات 

تم ألقاء القبض على اثنين من   ،كرية الأمريكية الأخرى والجامعاتسلح الجو وعشرات المواقع العس

د بيانات ليتأكد للمعنيين هشاشة منظومة الحماية الخاصة بقواع ،طلب مدرسة ثانوية في كاليفورنيا

إعتماد أنظمة التشغيل فيها على ات المهمة في الولايات المتحدة  وانكشافها، لاسيما مع البنتاغون والمؤسس
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نظرا  لرخص تكاليفها. وهو الأمر الذي خلق ثغرة أمنية إستغلتها الدول   ؛مكونات مصنعة خارج البلد

داخل هذه الاجزاء المصنعة   لتجسسالاجنبية المصنعة لهذه المكونات لغرض زرع مكونات وبرامج ا

/ أو التجسس.ل أجهزة الكمبيوتر عرضة للهجوم و، مما يجعفيها
 (c)

وإذا كانت المحاولة السابقة لإختراق  

معلومات الأمريكية والتجسس عليها، قد جرت على ايد هواة اميركيين، فان ما تبعها من منظومة ال

ولتحقيق أهداف تنسجم مع أهداف التعرض غير المباشرة  ؛إختراق وتجسس كانت مدبرة محاولات

( التي تم فيها التسلل عملية ضوء القمر المتاهةب الإستنزاف في اطار ما يسمى بـ)كأسلوب من أساليب حر

وفي حادث ذي  لصالح روسيا.  دفاع الإلكترونيإلى شبكات البنتاغون وسرقة بيانات منها حول تقنيات ال

(  Spawarالحرب البحرية ) ، كانت  مراكز القيادة البحرية و1999أير من عام وقع في شهر فبرصلة 

إرسالها إلى مكان بعيد في روسيا.لغرض سرقة بعض الوثائق و ؛هدفا  لهجمات أخرىفي سان دييغو 
(ci)  

الإلكتروني  أو ما يسمى بالإستنزاف ،وفي ميدان آخر جرى تجريب أسلوب التعرض الإلكتروني الجزئي

من قبل الجيش الصيني كثمرة متحصلة من جهود الإعداد والتطوير الذي أقدم عليه هذا الجيش في مجال 

( ضد 2115في عام )وف من الهجمات التجسسية المخفية حينما أطلق عددا غير معر، الإلكترونية الحرب

الدفاع الأمريكية يوتر من وزارةشبكات الكمب
(cii)

سوداء التابعون لبرنامج لقبعة الكما أثبت مبرمجو ا، 

حينما  قيقية مرة أخرىالحرب الإلكترونية الصيني قدراتهم الفعلية على تنفيذ هجمات ضد أهداف معادية ح

وذلك  .( إلى المواقع الإلكترونية لعدد من الشركات التجارية الأمريكية2119عام ) (بخفية)تسللوا 

( امتدادات  PDFبتضمين بعض البرامج الوثائقية المنشورة على الشبكة الدولية للمعلومات من نوع ) 

بفعالية في ملفات المشغلين  تتضمن فايروسات وحصان طروادة لها القدرة على الاختباء  ،ترافقية مخفية

والسيطرة  ،للتجسس على برامجهمسبيل    ؛، وشبكة اتصالاتهم وإعدادات التسجيل الخاص بهموبرامج

.ا لحماية المعلومات فيها مستقبلوإكتشاف اي شفرة سرية يجري تثبيته ،على محتويات حاسباتهم
 (ciii) 

والواقع ان خطورة التعرض هذه المرة تتأتى من تمكن المهاجمين لأول مرة من تأسيس خط تواصل 

، بل انه  قد أمن لنفسه مواقع مستقبلية المستهدفة والتأثير فيها عن بعد مخفي ومستمر مع برامج الحاسبات

وفي وقت سابق كشفت صحيفة ''نيويورك تايمز''  .يت إجراءات الحماية لهذه الأجهزةمتقدمة لللتفاف وتفت

وذلك ضمن حملة تستهدف  ،أن الولايات المتحدة كانت اللعب الرئيس في الهجوم الإلكتروني ضد إيران

يهتم شخصيا  بتسريع وتيرة  أوبامادمير برنامجها النووي، وأشارت الصحيفة إلى أن الرئيس الأمريكي ت

إستخدام الفيروسات الإلكترونية في الهجوم على برنامج تخصيب اليورانيوم الإيراني، وتؤكد الصحيفة أن 

الذي دمر بعضا  من الأنظمة بإستخدام فيروس ''س'' تكسنت  قاماالولايات المتحدة وإسرائيل هما اللذان 

التي تشغل منشآت تخصيب اليورانيوم في إيران، كما أن الولايات المتحدة إستخدمت فيروس فليمر ضد 

ويعتقد المراقبون أن الفيروس فليمر نجح في سرقة  .يرانية وألحقت بها أضرارا  بالغةالمنشآت النووية الإ

كم هائل من المعلومات السرية عن المفاعل النووي الإيراني
(

 .
(civ

ولقد استطاعت الولايات المتحدة أخيرا  

ويجوب هذا السلح  (Flamer) إصدار نسخة جديدة من أسلحتها الإلكترونية الفتاكة التي تحمل إسم اللهب

تتفوق قوته على السلح النووي فوق التقليدي، ولا تقتصر أهدافه على شن هجمات و ،الفضاء الافتراضي

على منشآت ذات حساسية بالغة كالبرنامج النووي الإيراني، وإنما يتجاوز ذلك مستهدفا  جميع القطاعات 

إذ بمقدوره  ؛أن يكون بمثابة جاسوس غير تقليديفي أي دولة دون استثناء، كما يتيح للدولة التي تطلقه 

قربة منه إلى جاسوس مطيع يسجل المحادثات التي تتم على م ،بدوره ،تجنيد أي جهاز كمبيوتر ليتحول

على شاشات الأجهزة، وكذلك اقتحام ما يدور من دردشات وصولا  إلى تجميع  ويلتقط الصور التي تظهر
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..ملفات البيانات وتغيير برمجيات الأجهزة
cv
الأقوى وصل إلى بعض  لإلكترونيفإن السلح ا ،وحتى الآن 

ونعترف بأنه ليس لدينا  .ممن لها عداوات ومواجهات مثل إسرائيل وإيران ،الدول في الشرق الأوسط

معلومات كافية عن مدى متابعة السعودية لهذه الحرب الإلكترونية العالمية، ولا نعرف مدى الاستعداد 

ما زالت  ةذه الحرب الإلكترونية العالميأن أسلحة ه ،حتى الآن ،للدخول في سباقاتها، ولكن الذي نعرفه

.وعلى رأسها الولايات المتحدة التي ما زالت تمسك بإدارتها وقيادتها ،وقفا على الدول المتقدمة
((cvi

 

هتتذه النوعيتتة متتن الهجمتتات  لتحتيتتة العستتكرية والمدنيتتة: تستتتهدفتخريتتب المواقتتع الإلكترونيتتة والبنتتى ا  .2

ات والمدنية المرتبطة بشبكات المعلومات. متع التأكيتد ان النتوع الأول متن الهجمت عادة، الأهداف العسكرية

هو أنه يتطلب معرفة عميقة بطبيعة  ،أولها :عادة لعدة أسباب التي تستهدف المواقع العسكرية نادر الحدوث

أن  ،يهتاوثان .هتي معرفتة متن العستير الوصتول اليهتاالهدف، وطبيعتة المعلومتات التتي يجتب النفتإذ إليهتا، و

 الم، ولا تقتتوم بوصتتل الأجهتتزة التتتيالحكومتتات تقتتوم عتتادة بعتتزل المعلومتتات العستتكرية الحساستتة عتتن العتت

تحملها بالعالم الخارجي بأي شكل من الأشكال. ومن السيناريوهات التي تمثل هذا النوع من الهجمات، هتو 

ر أمنتة قبتل قصتفها بالصتواريخ لتوجيته جنتود العتدو إلتى نقطتة غيت النفإذ إلتى التنظم العستكرية وإستتخدامها

لهتذا النتوع متن الهجومتات الإلكترونيتة  ول ممارسة مباشرة لحرب إلكترونيةبدأ الإختبار العملي في أ.مثل

حينما نفذت ، 1999طلنطي على كوسوفا في ربيع لغارات التي شنهّا حلف الأل المصاحبةأثناء الإشتباكات 

نظتتم كمبيتتوتر الصتترب أدى إلتتى توقتّتف هجمتتات معلوماتيتتة مركتتزة استتتهدفت  المتحتتدة الأمريكيتتةالولايتتات 

الشتتبكة الرئيستتة فتتي يوغستتلفيا، وبخاصتتة نظتتم الكمبيتتوتر الخاصتتة بالتتدفاع الجتتوي والتتتي كانتتت مهمتهتتا 

بالمقابتل تعترض نظتام البريتد الإلكترونتي غيتر  إستتهداف طتائرات حلتف الأطلنطتي لضتربها بالصتواريخ.

لهجوم نفذه قراصنة ، أدى إلى تعطيل الخدمة  2112السري لوزارة الدفاع الأمريكية "البنتاجون   في عام 

لنصف الطاقم الخاص بوزير الدفاع )روبترت جيتتس(.
(cvii) 

ستلح  رى جترى فيهتا إختبتاروفتي مناستبة أخت

، كتان ذلتك أثنتاء الصتراع الروستي متع نظومات حرب الإستنزاف الإلكترونتيالإلكتروني التابع لم التدمير

. إذ برهن هذا الصراع  على أهمية الدور الذي تمارسه قدرات منتصف التسعينياتالمتمردين في الشيشان 

فإستخدم الأخيرا ن  المواقع الإخبارية  ؛على مجريات المواجهة بين الطرفينالحرب الإلكترونية في التأثير 

لترجيح كفتهم في الصراع وتثبيت مواقفهم بمؤازرة حلفاء خارجيين على خط الترويج الإلكتروني لمواقف 

بتتالترويج لموقتتف المتمتتردين  ،فتتي ماليزيتتاومقتتره  ،qoqaz.net.my)موقتتع )أحتتد الطتترفين مثتتل متتا فعتتل 

لتتروس وبتتث الشيشتتان ونشتتر رستتالتهم مشتتفوعة بتحميتتل ملفتتات الفيتتديو حتتول الهجمتتات الشيشتتانية علتتى ا

إلتى  متن تعتاملهم متع أسترى الحترب التروس وعرض صتور لمصورة مع قادة التمرد الشيشانيالمقابلت ا

بالمقابتل إستتخدمت الحكومتة الروستية عقوبتات البتث  ،النزاع لمجريات المستمرة الاخبارية التغطية جانب

إلتى جانتب تجنيتد الموقتع   الإذاعتي والتلفزيتوني التتي تستيطر عليهتا الدولتة لاظهتار جانبهتا متن الأحتداث

لتدعيم موقفها من هذا النزاع والرد على الطرف الآخر الذي امتد بالخفاء   infocentre.ru )الإلكتروني )

ليأختتذ مستتار الهجمتتات الإلكترونيتتة الموجهتتة لإختتتراق وتتتدمير المواقتتع الإلكترونيتتة المؤيتتدة للمتمتتردين 

تابعتتان للمتمتتردين الشيشتتان التتذين عمتتدوا إلتتى اتبتتاع  والتتتي راح ضتتحيتها موقعتتان الكترونيتتان ،الشيشتتان

التي وصلت  .ل حمايتها أمام محاولات ألإختراقوطوروا من وسائ ،استراتيجية المواقع الإلكترونية البديلة

مثلمتا ستجلت هجمتات أكثتر ضتراوة ، (  chechenpress.comفقط على موقتع )  ( هجمة412إلى نحو )

الموقع من قبل الروس في خطتوة والتي وصلت إلى حد اختطاف  ،( الشيشاني  kavkaz.orgعلى موقع )

القضتاء  ،ومتن ثتم ،وذلك عتن طريتق  تغييتر تستجيل نطتاق الموقتع ،غير مسبوقة في عالم التقنيات الرقمية
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ض الجزئتتي والإستتتنزاف فتتي خضتتم تلتتك الصتتور متتن التعتترر.بياناتتته بعتتد اضتتافته إلتتى ختتادم آخ علتتى

وابتتة يتتترك الشتترق الاوستتط فرصتتة التتدخول إلتتى عتتالم المواجهتتة الافتراضتتية هتتذا عبتتر ب، لتتم الإلكترونتتي

الذي اتخذ مستويات متنوعة من التصعيد والتعرض الإلكتروني تارة من قبتل  الصراع  العربي الإسرائيلي

وان تتتتم ذلتتتك بصتتتورة  ،وتتتارة أختتترى متتتن قبتتتل الجهتتات الرستتتمية ،الافتتراد والجماعتتتات غيتتتر الرستتتميين

 متن ينتتقم وتحت شعار )الدرة ،نترنت في أولى هجماتها النظاميةالهجمات العربية على الاتهدفت سفا.خفية

 تمامتتا( التتذي دمتتر  (http://www.m0sad.comموقتتع جهتتاز المختتابرات الإستترائيلية الموستتاد  ،(قتلتتته

برنتامج "التدرة"  بإستتخدام حجتارة الإلكترونيتة علتى الانترنتت.واختفت صفحة البداية فيه بفعل ضربات ال

” يتتتديعوت أحرنتتتوت“الشتتتهير التتتذي صتتتممه مبتتترمج ستتتعودي استتتمه )عمتتتران( كمتتتا كشتتتفت صتتتحيفة 

. وقتد نفتذت هتذه الهجمتات عبتر حساستة  "إسترائيلية"قتع إلكترونيتة ( الذي غزا بته عتدة موا11/1/2112)

المستتتهدف لتوجتته إلتتى الختتادم الحتتامي للموقتتع  Threads)و (pingإرستتال كميتتات هائلتتة متتن المعلومتتات 

(Web Serverلتعمتتل علتتى أنهاكتته بكميتتات الطلبتتات العاليتتة )، ته واجابتتته لتلتتك البيانتتات وتراجتتع ستترع

وقتد يجعتل المشترفين علتى  ،، مما يشله في النهاية ويجعله عاجزا عن اداء عمله بالشكل المطلوبالضخمة

كتائتب بتوجيته المشتاركين متن ختلل ويقوم متايطلق علتيهم بقتادة ال .عن العمل ما  االموقع يقومون بإيقافه تم

المنتديات العربية والرسائل البريدية الإلكترونية واشعارهم عن الهدف المحدد عتن طريتق النقتر علتى أمتر 

وتحتتديث بيانتتات الموقتتع الجديتتد المتتراد  ،ليقتتوم البرنتتامج بالإتصتتال بموقتتع مخفتتي علتتى الانترنتتت ؛تحتتديث

وغالبتا  متا تكتون تلتك العمليتات ناجحتة بستبب العتدد الكبيتر متن  ه لالحتاق الإذى بته وشتله عتن العمتلضرب

المستخدمين المشاركين في الهجمات والذين لا يتطلب الأمر منهم سوى  تنزيل تلتك البترامج فتي اجهتزتهم 

وتشغيلها طيلة بقائهم متصلين بشبكة الانترنت. بإستخدام تلك البرامج التي تصنف ضتمن بترامج الاغتراق 

والتي تستهدف المواقع الشبكية على  ،الهجمات الاغراقية انجدير بالذكر  .( DOS Attackالمعلوماتي ) 

ولا حتتتى توقتتع  ،ولا بموعتتد انتهائهتتا ،هاببتتدئلأنهتتا لا يمكتتن التنبتتؤ  ؛متتن الهجمتتات الخطتترة تعتتد، الانترنتتت

 (yahoo.comلـوقتتتد ستتتبق ان استتتقطت هجمتتتات كبيتتترة متتتن هتتتذا النتتتوع مواقتتتع شتتتهيرة مثتتت ،مصتتتدرها

وغيرهمتتا (  hotmail.comو
(cviii)

اف الإلكترونتتي العربتتي ضتتد وفتتي جولتتة أختترى متتن حتترب الإستتتنز 

 "جماعتتة الكتتابو"شتتبكة الإنترنتتت )هتتاكرز( تستتمي نفستتها  "قراصتتنة"، قامتتت مجموعتتة متتن إستترائيل

nightmare group  المواقتع الإلكترونيتة للبورصتة بإختراق  "إسرائيل"مناصِرة لكفاح الفلسطينيين ضد

 زمن.للطيران وعدة مصارف كبرى، وتسببت بوقفها عن العمل فترة من الت "إلعال"وشركة  "الإسرائيلية"

التي  "هيئة الحرب السيبرنتيكية"العرب أن  "القراصنة"اللفت في ألإختراقات الإلكترونية التي نجح فيها 

بنيامين نتنياهو قد أعلن عن تشكيلها فتي أغستطس/آب الماضتي، لتم تستتطع  "إسرائيل"كان رئيس حكومة 

 لها شديدة الذي أدى إلى توجيه انتقادات أن تفعل شيئا  لحماية المواقع الإلكترونية الرسمية والخاصة، الأمر

الأخترى. عـتـالمواق متنن ـالسياسييت نـوالمعلقّي الخاصة المؤسسات جانب من
(cix)

 "قراصتنة"رد  وبالمقابتل 

. غيتر أنته كترونتي للبورصتة الستعوديةالعرب بتإختراق الموقتع الإل "الهاكرز"على  "إسرائيليون"إنترنت 

( أنهتا "الإسترائيلي"طتاقم جتيش التدفاع (”IDFTeam" "الإسترائيلية"اتضح من اسم مجموعة القراصتنة 

."إسترائيلي"وأن قرصنتها تمت على ما يبتدو، بقترار رستمي  ،مجموعة نظامية
(cx) 

ان مثتل تلتك الجتولات 

تؤشر من جانب اتستاع نطتاق هتذا الصتراع ليضتم  اعمن الحرب الإلكترونية الإستنزافية بين طرفي الصر

تنتوع أدوات هتذا  ،متن جانتب آختر ،كمتا يؤشتر ،من الشتباب المتتحمس لعدالتة قضتيته بين صفوفه المدنيين

بإحتماليتة التصتعيد غيتر المنضتبط لمستتوياته ، بما ينذر بالوقتت ةبعد ان استطالت حلقاته التأريخيالصراع 
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متا  قتدمالهتش فتي منطقتة الشترق الاوستط ي بصورة قد تخلق مضاعفات وتداعيات خطيترة علتى الإستتقرار

ل مستتألة الحتترب الإلكترونيتتة علتتى صتتعيدي التتدو "إستترائيل"إلكترونيتتة ضتتد  "معتتارك"حتتدث متتؤخرا  متتن 

 "إسترائيل"ب الإلكترونية جرى إعتمادها بين من الحر . صحيح أن أشكالا  والتنظيمات الشعبية في المنطقة

ميا  عن قيتام حترب وبعدها ضد قطاع الإتصالات في لبنان، إلا أنه لم يبُلغّ رس 2006وحزب الله في حرب،

رطتتان والولايتات المتحتدة منخ "إسترائيل"وايّ دولة عربية أخرى، فتي حتين أن "إسرائيل"إلكترونية بين 

. وقتتد تستتببّت هتتذه الحتترب، متترة أو متترتين، فتتي تعطيتتل أجهتتزة الطتترد إيتترانفتتي حتترب إلكترونيتتة ضتتد 

.النووية بالمنشآت المركزي الإيرانية ذات الصلة
(cxi) 

مما تقدم تتضح ملمح الدور المتزايد للتقنيتة الرقميتة 

فتتي شتتن الحتتروب الإلكترونيتتة والتوستتع فتتي متتداراتها وضتتراوة تأثيراتهتتا لتتيس بتتالترويج لموقتتف وتحشتتيد 

، وجتود علقتتة ا تقتتدمممت ،يلحتتظ .بتل ومهاجمتتة الآخترين بإستتتخدام أكثتر متتن وستيلة ،المؤيتدين لته فحستتب

التطتور فتي أستاليبها التذي بترز علتى خوض تجربتة الحترب بكتل صتورها و طردية وثيقة بين الاقدام على

يتات القترن لوماتيتة فتي نهاوجه الخصوص في مجال التقنيات الرقمية التي ترافقتت متع اطللتة عصتر المع

 ،بكل صورها والياتها فتي الوقتت التراهن ، تبقى مفردة الحرب الإلكترونيةوعلى الرغم من ذلك .المنصرم

التتي تقتدم  ،او الجزئيتات التابعتة لاستتراتيجية الصتراع الشتاملة ،أحتدى المفاصتل ،مستقبل القريتبوحتى ال

، دون ان نستقط متن حستاباتنا المستتقبلية إحتماليتة دي المسلح على متا ستواها متن وستائلوسائل الدمار الما

مع التقدم المستمر في تقنياته واستراتيجيات  دولي باتجاه الفضاء الرقميالتحول الكلي في مسار الصراع ال

 .إستخدامه من جانب أطراف الصراع خوضه وإرتفاع سقف الأهداف المنشودة من
 

   .لـة التعرض الإلكتروني الشامـمرحل/الفرع الثاني
خصوصا في ظل إمكانية  ،القناعة بأن الحرب الإلكترونية لم تعد ضربا  من الخيال العلميإزدادت   

، بل لا يستبعد حدوث كارثة يمكن أن تستخدم كأسلحة فتاكة -خريوما بعد آ -تطوير برامج تزداد تعقيدا 

مما يمهد لحرب حقيقية على حد اعتقاد وتعبير خبير ،  "جراء "قيام دولة ما بشل الخدمات في دولة أخرى

 الحاسبات التونسي )هيثم المير( المدير الفني في شركة "مينا  ليغيز"
(cxii)

الخبير  وفي سياق متصل رفع  .

المعركة في المستقبل في  تبدأ أن": قولهسقف القناعة بـ  (بيلوس الاستراتيجي الأمريكي اللواء )فلديمير

الدول المهاجمة على تطوير وإدارة سيناريو ، مع تنامي قدرة وأكثر باتجاه الفضاء الافتراضير التحول أكث

مكلفة  حرب المعلومات ضد دول أخرى في محاولة تدميرها من الداخل دون الحاجة لشن حرب دامية او

نواع اي سيضحى بالإمكان إجبار العدو على الاستسلم دون إستخدام الأعلى المستوى الاستراتيجي 

".التقليدية من الأسلحة
(cxiii)

ين وإذا سلمنا بان ما تقدم لا يعدو ان يكون مجرد توقعات لخبراء مهتم 

ذات التوجه التقني للدول الأكثر تقدما  ، فان الاستعدادات ألإستراتيجيةومتحمسين لهذا النوع من الحرب

روب المستقبلية في مجال المعلوماتية يفصح عن مستوى اكبر من الجدية والعزم في التوجه لخوض الح

 2111، لاسيما إذا ما علمنا ان الولايات المتحدة قد أقرت استراتيجية جديدة في العام في الفضاء الرقمي

ونية شاملة، وتعد بموجبها أن العالم الافتراضي ميدانا حقيقيا تحضر فيها لإمكانية خوض حرب إلكتر

 ا السبيل جهز البنتاغون لذلك. وفي هذعن المجال الجوي والبري والبحري لحرب محتملة لا تقل أهمية

( ألتف خبيتر فتي الكمبيتوتر، إضتافة إلتى نحتو ألتف خبيتر  91( ألف شبكة حاسوب يعمل على ادارتها)15)

لهتتتذا الجتتتيش الكبيتتتر متتتن  وتنحصتتتر المهمتتتة الرئيستتتة الجاسوستتتية الإلكترونيتتتة.القرصتتتنة و عستتتكري فتتتي

فتتي التصتتدي للهجمتتات الرقميتتة علتتى الولايتتات المتحتتدة، وتستتديد   فتتي المجتتال الإلكترونتتي،المختصتتين 
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.الضربات الإستباقية إلى الجهات التي تحضر تلك الهجمات
(cxiv)

في سياق متصل كشفت "ريغينا دوغان"  

، عن جهودٍ إضافية ستتبذل لإنشتاء ستلح إلكترونتي هجتومي دفاع الأميركية للتقنيات الواعدةمدير وكالة ال

متع ضترورة معرفتة الإمكانتات الإلكترونيتة للتدول  ،يا  فتي الآلتة العستكرية الأمريكيتةيشكل عنصرا  جوهر

دفاع الت. ممتا يعنتي اكتمتال اضتلع الحترب التعرضتية الشتاملة متن نتاحيتي ضتدها الأخرى بهدف التحصن

"والهجوم
(cxv) 

، قتد تجتاوزت الفضاء الرقمتيوتشير الوقائع إلى ان الاستعداد والتجهيز لحرب شاملة مداها 

، مثال ذلك ما سجلته التقارير من أن ايران تستعد لخوض حترب الدول الكبرى لتصل إلى دول ناميةنطاق 

الرقميتتة مستتتهدفة الولايتتات المتحتتدة وإستترائيل اللتتتين وجهتتتا هجمتتتين الكتتترونيتين لشتتبكتها  إلكترونيتتة متتع 

لإستتهداف  ؛( جيشتا متن قراصتنة الإنترنتتأي ايترانولهذه المهمة أعدت هي الأخترى ) .برنامجها النووي

للهجمتتات  انتقامتتاوالميتتاه الأمريكيتتة والإستترائيلية والعديتتد متتن منشتتآت البنيتتة التحتيتتة  شتتبكات الكهربتتاء

سابقة عن تخصيص إيران نحو مليار وتحدثت تقارير. الأخيرتين رونية التي تعرضت لها في السنتينالإلكت

سيا دولار لقراصنة مختصين من أجل توجيه هذه الضربات، ويوضح المهندس سأمر سفاريني لموقع "رو

أنتته علتتى التترغم متتن التفتتاوت بتتين قتتدرات إيتتران والولايتتات المتحتتدة فتتإن "جمتتع جتتيش إلكترونتتي  ،اليتتوم"

وأسلحة رقمية ليس بالأمر الصتعب فتي حتال تتوافرت الرغبتة والامكانتات الماديتة"، ورغتم أن الخبيتر فتي 

الم يستتتطيع تعطيتتل الإتصتتالات وبتترامج الكمبيتتوتر يعتقتتد بأنتته "لا يوجتتد حتتتى الآن فيتتروس جتتاهز فتتي العتت

يتفتق متع الترأي بتأن "العتالم فتي  فإنته  ،خدمات حكومة بأكملها، وأن معظمها يستخدم لأغراض التجسس"

القرن الحادي والعشرين يواجه خطر كوارث كبيرة قد تصل إلى تدمير معظم منجزات الحضارة ألإنسانية 

إلكترونتي يتؤثر فتي شتبكات الختدمات  في حال انتشار وباء بيولوجي نعجز عن إيجاد علج له، أو فيروس

ويذهب باحث آخر إلتى ابعتد متن ذلتك فتي بنتاء نظرتته إلتى مستتقبل  المدنية ويصل إلى الشبكات العسكرية.

( والذي توقع بموجبه إستمرار التطور )سيناريو اليوم الاسودالحرب الإلكترونية على قاعدة ما أطلق عليه 

نت في بلد ، إلى المستوى الذي تبدأ فيه صفحات الانتردول والافرادالإلكترونية بين ال في مجال المواجهات

واعيتد رحلتهتا متن دون إعلن شركات النقل الجوي والبري والمتائي عتن تغييتر جميتع مما بالإختفاء، او 

الأمتر التذي ستيؤدي إلتى  ،مستح معلومتات بعتض الشتركات متن الأستواق الماليتةسابق إنذار، بعد ذلتك يتتم 

وصتولا  إلتى  ،خوفتا  عليهتا متن أمثتال هتذه الهجمتات ؛مستثمرين لأموالهم من السوق الماليسحب مليين ال

ناهيتك عتن مختتاطر التتدمير للبنتتى التحتيتة والمؤسستتات  ام لنظتتام البورصتات فتتي دولتة معينتتة،التت الإفتلس

بالحاستوب  رتبطتةوالايعتاز الكتاذب إلتى انظمتهتا الم ،السيادية والأمنية عبر إختراق مواقعهتا علتى الشتبكة

، او تغييتر نمتط العمتل بصتورة تتؤدي إلتى التخريتب التتام للمؤسستة مثتل اعطتاء ايعتاز بالتوقف عن العمتل

وهكتذا قتد تنتدفع  وما شاكل ذلتك. ،لمرتبطة بالحاسوبا -بضمنها الصواريخ النووية  -الإطلق للصواريخ 

صار التام او الحسم فتي أمثتال دول إلى خوض حروب حقيقية والإنتصار فيها على الرغم من صعوبة الانت

وما هو حجتم ونتوع  ،وكيف ،ومتى ،ومن أين ،بسبب عدم معرفة  ما سيحدث ؛هذه المواجهات الإلكترونية

وحتى الجهة التي ستشتن الهجمتات؟ لاستيما متع انفتتاح حتدود  ،لمخاطر والأسلحة والهجمات والجيشتلك ا

لصتراع او حستمه لصتالح طترف صلحة ادامتة االمواجهة على دخول أطراف أخرى غير معروفة ولديها م

على آخر
(cxvi

ر الفضتاء الرقمتي لشتبكة الحرب الإلكترونية بصتورتها الشتاملة عبت قدمهاإن المزايا التي ت". 

حتتى متع قطتع النظتر عتن  ،، تفتح أفقا  ذهنيا  أكثر إتساعا  لترجيح إحتمتال حصتولها فتي المستتقبلالإنترنيت

وهو الترأي التذي لاقتى رواجتا   .ظوماتها الرقمية في الوقت الراهنالاستعدادات التي تجريها الدول على من

آخر للحروب دون إراقة نقطة  لدى جمهرة من الباحثين ممن وجدوا  في الهجوم بالسلح الإلكتروني خيارا  
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باني، ولا صواريخ ولا قنابل، ولا ضحايا في الأرواح على فل دمار في المدن، ولا إنهيارات في الم ،دماء

 النحو المعهود في المعارك والحتروب
(cxvii)

 تتك الرقمتي، وستهولة وقلتة كلفتة تصتنيعهاإن تنتوع أستلحة الف 

، وسهولة المناورة والاختفاء في إدارة مفاصل الحترب تحتية لبناء جيش رقمي شديد الفتكوتواضع البنية ال

لاستيما متع  ،حجم الدمار والاضرار التي تسببها هتذه الحترب فتي البنتى التحتيتة للخصتم الرقمية مع إرتفاع

متن ، هتو بعينته متا يفستر إقتدام الكثيتر ام فئتات الشتعب للأطتراف المتحاربتةانفتاح حدود المشتاركة فيهتا أمت

رب ادين الحتعلى التسلح بالأستلحة التقليديتة، علتى بنتاء ترستانة لهتا فتي ميت الدول التي لم تساعدها ظروفها

.لتعوض تخلفها في مجتالات الأستلحة التقليديتة ؛الإلكترونية العالمية القادم
 (cxviii)

كتل هتذه المزايتا وغيرهتا  

ستيغري دول العتالم   وتزايد الإعتمادية على المنظومات الحوستبية ،متفاعلة مع التقدم التكنلوجي المتسارع

في المستقبل على خوض صراعاتها في الفضاء الرقمي بشكل كلي بعيدا  عن مخاطر الصراعات المستلحة 

والأكثر فعالية في حروب القرن الحادي ، وبذلك ستكون الحرب الإلكترونية الشكل الرائج .الدامية والمكلفة

ستقبلي للحروب التقليدية رب الرقمية هي البديل الموالعشرين. وليس من قبيل المبالغة التوقع بأن تكون الح

 .الحالية، وغدا  لناظره لقريب
 

 .ةـــالخاتم
  .النتائج// أولاً 

 :، يمكن تأشير النتائج ألآتيةياتفي ضوء ما تقدم من معط -1

 نظرا  لإرتباطه ؛في الميدان العسكري أكثر من غيرهكان أثر ثورة المعلومات واضحا  ومتسارعا   -2

 .لدول عند الدخول في اي نزاع مسلحبالقضايا والمصالح الحيوية التي تدافع عنها ا

وتنوع  ،نظرا  لتعدد إستخداماته؛ تعقدت مهمة ايجاد تعريف متفق عليه لمصطلح الحرب الإلكترونية -9

ر غي ، بدلالة عددخدامه من قبل المعنيين والباحثين، وإستطورات المعرفية التي مرت بهوالت ،أهدافه

 .محدود من المفاهيم المقاربة

ج التطور وميدان التوظيف يمكن التمييز بين نسختين أو صورتين للحرب الإلكترونية بالنظر لدر -4

لغرض  ؛للحرب الإلكترونية التي نشأت في ميدان القتالخة أو الصورة التقليدية القديمة ، النسووسيلته

اء عنها في ، وهي نسخة لم يتم الإستغناطيسيوظيف موجات الطيف الكهرومغنالدعم والإسناد عبر ت

. والنسخة الثانية من الحرب الإلكترونية التي نشأت حديثا  في كنف الحاسب الحروب حتى يومنا هذا

وما رافقه من تطور في مضمار الشبكة الدولية للمعلومات لتحاكي النسخة الحديثة والمستقبلية  ،الإلكتروني

مكانية ممكنة بالخصم من دون إ هذه الشبكة في إيقاع أكبر خسائر بإستخدام قدراتمن الحرب الإلكترونية 

. ومن هنا أضحى الحاسوب أداتها وميدانها لتحقيق الأهداف من دون الحاجة إلى اللجوء إلى إستخدام القوة

 .المسلح الإشتباك

على  ،، تؤديوالحديثةبصورتيها التقليدية  ،نيةإن ألأدوار التي تقوم بها وسائل الحرب الإلكترو -5

سواء في مجال الدفاع او  ،والغايات التي تستخدم فيها وسائل الإشتباك المسلح هاذاتألأدوار  ،التوالي

 .فوارق المذكورة انفا بين الصنفينمع حفظ ال ،الهجوم

 ية ميزة إستراتيجية نوعية قدمتهاإكتسبت الحرب في الفضاء الرقمي بإستخدام شبكة المعلومات الدول -8

، بفعل نية لدى صناع القرار الاستراتيجيفي المكانة والأهمية على الصورة التقليدية للحرب الإلكترو

التطورات المتسارعة التي تحققت في مضمار الحاسوب من جانب وسهولة مهمة التجهيز لها وادارتها 
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التحتية الدمار للبنى  من جانب آخر، وميزتها الحاسمة في تحقيق أكبر قدر ممكن منبنفقات محدودة الكلفة 

ومن ثم تضاؤل إحتمالية تعرضه  ،، مع احتمال عدم كشف هوية المهاجمللخصم ومفاصل القوة لديه

 لأعمال إنتقامية من العدو.

 لمقابل ما يمكن أن تحمله من آثار، لم تلغِ باشبكاتإن المزايا ألإستراتيجية التي تنطوي عليها حرب ال -1

والفوضى العارمة التي   ،لغياب القواعد القانونية المنظمة لأنماط إستخدامها، نتيجة جانبية وأبعاد سلبية

، او لجوء الأطراف رسومة بفعل دخول قوى وأطراف أخرىيصاحبها دمار يخرج عن نطاق الحدود الم

أطراف النزاع الإلكتروني إلى الحرب  ، ناهيك عن إحتمالية إندفاعتكا  ودهاء  وخفاء  ذاتها إلى وسائل اشد ف

 . مواجهة الإلكترونية غير المنضبطةالمسلحة نتيجة الدمار الذي سببته ال

مهما   ،في مجال تطوير ترسانتها الحربية -لاسيما المتقدمة منها  -تؤشر التجارب التأريخية للدول -6

مهما كان ضرره تحت أي  ،دمار ، إستبعاد إحتمالية تخليها عن تطوير أي سلحتهاكانت صورتها وأدوا

، حتى مع المنافسين على دخول المضمار نفسهتوافر لها القدر الادنى من الشك بنوايا  ؛ مادامظروف

انخفاض منسوب عمليات وتجارب التطوير فيه تحت وطأة المطالبات والمطالبات الدولية الضاغطة بهذا 

الجرثومية، ، وب العالمية في مجال الأسلحة )الكيمياويةجار. لنتذكر على سبيل التدليل والتأكيد التتجاهالا

 .والنووية بكل اجيالها(

 .التوصيات // ثانياً 
  :إن هذا الجيل المعاصر من الحروب يحث على تقديم جملة من التوصيات لصانع القرار وكألآتي

بالقيادة العامة  مباشر الدعوة إلى تأسيس هيئة عليا في الدولة او فرع في القوات المسلحة له إرتباط -1

، يتولى مهمة وضع الخطط ألإستراتيجية وتهيئة الكوادر وإدارة الحرب الإلكترونية في للقوات المسلحة

 الجوانب الدفاعية والهجومية على حدٍ سواء.

سلمية او مضاعفة الإهتمام بالأنشطة والفعاليات والبحوث في المجال الإلكتروني سواء في الجوانب ال -2

 :، ومن صور ذلكةالعسكري

 .في الجامعات العسكرية او المدنيةاستحداث قسم لدراسات الحرب الإلكترونية   - أ

في المجالات الإلكترونية ات والمؤتمرات العلمية والدولية والندو والمعارض تنظيم المسابقات - ب

لغرض الاستفادة من  ؛لاستقطاب وتشجيع الموهوبين في مجال الحاسبات الإلكترونية وتقديم الرعاية لهم

  .خبراتهم في سبيل بناء قوة ردع الكتروني او ما يسمى بـ) الجيش الإلكتروني (

 إرسال البعثات الدراسية والزمالات البحثية المتخصصة في مجال حرب الشبكات والوقاية منها . - ت

لكترونية وضع إستراتيجية مستقبلية لتشجيع الاستثمار في مجال صناعة الأجهزة والمنظومات الإ -9

 ،لتعزيز عوامل الأمان الإلكتروني لدينا ،بغية التقليل من الإعتماد على استيرادها من الخارج ؛محليا

 .نبية لإختراق منظوماتنا الحوسبيةواستبعاد خطر إرسال أجهزة مصممة في الدول الاج

امجيات السعي لإبرام اتفاقيات تعاون مشترك مع الدول التي لها خبرة كبيرة في مجال البر -4

. وبالمثل يمكن للعراق تبني مبادرة دولية لإبرام ة منها في تطوير كوادرنا الوطنيةللإفاد ؛الإلكترونية

إتفاقية دولية متعددة الأطراف في سبيل تطوير قواعد القانون الدولي في مجال مواجهة مخاطر الحرب 

 .قها وضبط مساراتها على أقل تقديرأو تحديد نطا ،الإلكترونية



 2015السنة السابعة العدد الثاني 

 
 

  
 

  
  

 
 
 

  
 
 
 

887 
 

 الحقوق رسالة مجلة

عزل المنظومات الأمنية والسيادية الحيوية بشبكة داخلية مستقلة ومحمية من الحاسبات لمنع رة ضرو -5

مع عمل نسخ احتياطية، لكل ملفات المعطيات والبرامج  ،ا او التأثير عليها تحت أي ظرفإختراقه

 العاملة، ومراعاة تجديدها بإستمرار. 

مع تخصيص ترددات   ،والتغيير المستمر لهاوالترددات إستخدام أنواع مختلفة من الرادارات  -8

 او اعمال تعرضية لها. ،إحتياطية، يمكن المناورة بها، عند وجود إعاقة

، مع إشعاع الفصوص الجانبية للهوائيات، للتقليل من الات لاسلكية حديثة يصعب إعاقتهاإستخدام إتص -1

 إستغلل طبيعة الأرض في حجب الإشعاع في إتجاه العدو. 

لوسائل الإلكترونية الأكثر ود الزمنية على تشغيل بعض الوسائل الإلكترونية، لصالح اوضع القي -6

سواء من خلل إستخدام الهوائيات  ،ام أقل قدر ممكن من قدرة الإرسال، مع الحرص على إستخدأهمية

( أو من خلل  تشغيل الأجهزة والمحطات اللسلكية Narrow Beamالموجهة ذات الإشعاع الضيق )

 رات قصيرة. لفت

ية وإستخدام الوسائل التي تكفل سر ،لكي للأجهزة، والمحطات اللسلكيةفرض الصمت اللس -9

 ... والله ولي التوفيق .المعلومات المتداولة لاسلكيا  
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